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40 anni di Servizio Sanitario Na-
zionale, e prima?

Silvio Garattini

ono passati 40 anni dalla istituzione del

Servizio Sanitario Nazionale. Un grande

cambiamento, un bene irrinunciabile che
¢ alla base del miglioramento dello stato di sa-
lute della popolazione italiana. Sembra tuttavia
che non tutti apprezzino questo cambiamento
perché crescono le lamentele: le lunghe liste
d’attesa, i pagamenti di ticket, i privilegi indotti
dall'intramoenia, lo stato spesso fatiscente di
molti ospedali, la mancata assistenza ai malati
mentali e cosi via. In parte € vero che molte co-
se possono migliorare, ma spesso si tratta di
manchevolezze locali e limitate oppure di diffe-
renze fra Regioni, ma nel complesso il SSN a-
dempie alle sue funzioni. Nessuno si chiede tut-
tavia: e prima? E una domanda opportuna per-
ché data ormai la “maturita” del SSN chi ha me-
no di 60 anni di fatto conosce solo questo SSN e
non puo avere memoria delle trasformazioni
che esso ha comportato. Chi ha un “chilome-
traggio” piu lungo puod ricordare la presenza
dell'INAM (Istituto Nazionale Assicurazione Ma-
lattie) che prima del SSN provvedeva ad ammi-
nistrare la salute degli italiani. Essendo un si-
stema assicurativo, riguardava solo i lavoratori e
non si occupava di tutti gli altri. Inoltre, era “a
tempo”, cioe I'assistenza non era — come ¢ oggi
— per tutta la vita. Quando la malattia perdura-
va nel tempo, i pazienti dovevano trovare altre
soluzioni. Ricordo mio padre che, per consentire
le cure di una malattia cronica in famiglia, aveva
dovuto accettare un secondo lavoro che esegui-
va alla sera. Allora i farmaci costavano relativa-
mente poco e il bagaglio tecnologico era molto
ridotto, ma oggi sarebbe impossibile per la stra-
grande maggioranza delle famiglie italiane so-
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40 anni di Servizio Sanitario Nazionale, e prima?

stenere le spese per un trapianto cardiaco o per
una chemioterapia antitumorale. Se si diffon-
desse maggiormente la memoria storica del
“prima”, forse molti apprezzerebbero il SSN e
ne riconoscerebbero i vantaggi. Purtroppo, oltre
a non fare molto, i nostri governanti non sono
neppure capaci di mettere in evidenza cio che
fanno.

Alcuni consigli? Tutte le ASL dovrebbero trovare
qualche persona anziana che spieghi alle perso-
ne giovani che cosa si ottiene oggi dal Servizio
Sanitario Nazionale rispetto al passato. Sarebbe
un insegnamento molto istruttivo per i detrat-
tori del SSN.

Un’altra iniziativa potrebbe essere quella di in-
formare i singoli ammalati sul costo della loro
degenza in ospedale. Sarebbe molto istruttivo
perché in molti casi si imparerebbe come ven-
gono spesi i soldi, i nostri soldi che mettiamo a
disposizione attraverso la tassazione.
Un’iniziativa del genere era stata presa in passa-
to dalla Regione Lombardia, ma era stata molto
criticata perché - si diceva — sembrava si voles-
se rimproverare I'ammalato per la sua malattia.
In realta, si tratta di un’informazione che rimar-
rebbe di esclusiva pertinenza dell’ammalato.
Alternativamente potrebbero essere esposti in
tutti gli ospedali i costi dei diversi tipi di inter-
vento: diagnostici, terapeutici e riabilitativi per-
ché si abbia un’idea — generalmente non c’é —
del valore delle varie prestazioni. Queste e altre
iniziative, che la fantasia delle Regioni puo crea-
re, avrebbero lo scopo di giustificare ai cittadini
il budget disponibile (115 miliardi di euro
all’anno) e dimostrare loro come viene impiega-
to. Infine si dovrebbero far conoscere i vantaggi
del SSN fin dalla scuola materna. Spendiamo,
giustamente, molto tempo della formazione
scolastica per far conoscere i beni storici e arti-
stici del nostro Paese. Tutti sanno quanto sia
importante conservare nel modo migliore il Co-
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Silvio Garattini

losseo o gli scavi di Pompei e non si capisce per-
ché non dovremmo fare la stessa cosa per il

SSN, un bene che ha migliorato lo stato di salute

)

degli italiani.
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Il diritto verso “il mondo nuovo”. Le sfide dell’Intelligenza Artificiale

Il diritto verso “il mondo nuovo”.
Le sfide dell’Intelligenza Artificiale

Antonio D’Aloia”

THE LAW TO “THE NEW WORLD"”. THE CHALLENGES OF ARTIFICIAL INTELLIGENCE

ABSTRACT: Al is much more than a complex challenge to the system of law. This tech-
nology has the potential to change the world and to ask ourselves on the ethical and
anthropological questions concerning the deepest meaning of human experience.
The contribution investigates the legal implications of the Al systems’ development,
from the responsibilities related to these new forms of behavior, to the risks linked to
the profiling and micro targeting of people, to the application of algorithmic models
in judicial decisions, up to the most radical question: will it be necessary or simply

|ll

possible foreseeing a legal personhood for the artificial “agents”?
KeywoRrps: artificial intelligence; legal personhood; responsibility; privacy; algorithmic
justice

SOMMARIO: 1. Tra fiction e diritto. Alla ricerca di principi e regole per I’Al — 2. Al, Robotics, mondo “digitale” —3.
Perché il diritto deve occuparsi di Al. Dalla cibernetica giuridica al diritto per i sistemi che imparano da soli — 4.
Segue: Macchine (sempre pill) autonome e responsabilita — 5. Al, diritto, diritti. Opportunita e problemi — 6. Al-
goritmi e (rischi di) discriminazioni — 7. Al e processo. Quale spazio per la decisione algoritmica? — 8. Privacy e
altre garanzie nel trattamento algoritmico dei dati — 9. Al, algoritmi e “societa dell’anticipazione”. Problemi del
processo democratico — 10. L'interrogativo “intrattabile”. Ci sara una soggettivita per gli Al systems o agents? —
11. Prime (e provvisorie ...) conclusioni. Il diritto di fronte ad una sfida radicale e non temporanea.

1. Tra fiction e diritto. Alla ricerca di principi e regole per I’Al

contributi raccolti in questo fascicolo di Biolaw sono una parte delle relazioni e degli interventi

svolti nell’lambito del Convegno su Intelligenza artificiale e diritto. Come regolare un mondo

nuovo (Parma, 12 ottobre 2018).
Sono stati selezionati in rapporto al loro maggior grado di connessione e di incrocio con I'orizzonte
tematico della bioetica e del biodiritto. Le questioni poste dall’Al costituiscono, almeno parzialmente,
una delle frontiere nuove della bioetica, portano quasi a ripensarne I'appropriatezza della dimensio-
ne settoriale rispetto ad un contenitore pilu largo, che potrebbe essere descritto sinteticamente co-
me il luogo plurale del confronto tra sviluppi scientifici e tecnologici e scienze sociali (il diritto tra
queste)®.

* Professore ordinario di Diritto Costituzionale e Biodiritto, Universitd degli Studi di Parma. Mail: anto-
nio.daloia@unipr.it. Contributo su invito.

1 Su “Al Ethics as sub-field of applied ethics and technology”, cfr. Draft Ethics Guidelines for Trustworthy Al, pre-
disposto dall’'High Level Expert Group on Artificial Intelligence della Commissione Europea (d’ora in avanti
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Al di la adesso di discussioni nominalistiche o di “regolamenti di confine”, il tema del rapporto tra Al
e sistemi sociali e giuridici, fino a pochi anni fa limitato ad una sfera ristretta di specialisti, talvolta
considerati anche un po’ visionari, oggi sembra esplodere in tutta la sua complessita di implicazioni e
di sfide “adattive”.

Il tema dell’Al ha vissuto di fiammate e di delusioni (si & parlato di “primavere” e “inverni”)®. Dentro
questi cicli molto oscillanti, & emerso ad ogni modo I'impatto su tutta una serie di aspetti della vita
sociale ed economica, e hanno cominciato a prendere corpo interrogativi a volte capaci di scavare nel
profondo dell’esperienza umana e di mettere in gioco basilari assunti etici ed antropologici.

E questo non poteva non chiamare in causa il diritto, la sua ricerca, spesso faticosa, di dare un senso
alla realta, allo scorrere delle vicende umane.

«Come regolare un mondo nuovo» non é& allora solo un omaggio alla fantasia distopica di Aldous Hu-
xley®. La sensazione & che effettivamente I’Al sta cambiando (o comunque appare capace di cambia-
re) radicalmente il mondo sotto i nostri occhi. Quello che fino a poco tempo fa sembrava dominio
quasi esclusivo della science fiction (da Blade Runner a 2001 - Odissea nello spazio, fino ai piu recenti
Matrix, Trascendence, Her, Ex machina, The Circle, e le serie Westworld e Black Mirror?), sta assu-
mendo forme concrete, quelle delle driverless cars, di sistemi diagnostici e/o chirurgici sempre pil
accurati e precisi (con livelli differenti di supervisione umana e “ad autonomia crescente”?), di algo-
ritmi in grado di fare il risk assessment finalizzato a decidere se un soggetto deve essere mantenuto
in stato di custodia cautelare, oppure pud essere messo in liberta in attesa di accertare la sua re-
sponsabilita in un processo, o di fare lo scoring per la valutazione di ammissibilita di un contratto as-
sicurativo o di mutuo, e altre cose ancora (nell’ambito ad esempio della gestione delle infrastrutture
di mobilita o delle politiche ambientali).

Invero, I'immaginario scientifico e letterario su queste possibilita tecnologiche & molto pil risalente
nel tempo rispetto agli esempi cinematografici prima richiamati. Basti pensare al Golem della leg-

DEG), del 18 dicembre 2018, 2 e 6, non a caso citando tra i documenti di riferimento di questo nuovo settore la
Convenzione di Oviedo del 1997.

2 Per una breve storia delle ricerche sull’Al, v. J. BERNSTEIN, Uomini e macchine intelligenti, Milano, 1990, 19 ss.,
54 ss., che ricorda la Conferenza estiva del Dartmouth College del 1956, e il Gruppo di Intelligenza Artificiale del
MIT (Massachusetts Institute of Technology) creato nel 1958 da J. McCarthy e M. Minsky (quest’ultimo fu an-
che il consulente di Stanley Kubrick nella lavorazione di 2001-Odissea nello Spazio). A proposito delle delusioni,
sul Teorema di Tesler, secondo cui «I'lA € tutto cido che non & ancora stato fatto», v. D. R. HOFSTADTER, Godel, E-
scher, Bach: un’eterna ghirlanda brillante, trad. it., Milano, 1984, 649. Secondo C. AccoTo, Il mondo dato, Mila-
no, 2017, 9, invece, «la stagione dell’inverno dell’intelligenza artificiale potrebbe essere ormai definitivamente
alle nostre spalle. Il lungo periodo di disaffezione fatto anche di fallimenti clamorosi, di carenza o scarsita di
fondi e di interesse per la ricerca e lo sviluppo scientifico e industriale dell’intelligenza artificiale sembra si stia
chiudendo».

* Il riferimento & al celebre romanzo di A. HuxLEY, Il Mondo nuovo (1932). Di un nuovo mondo, a proposito
dell’Al, parla L. ALEXANDRE, La guerra delle intelligenze, trad. it., Torino, 2018, 26.

4 Cfr., per una rassegna sintetica di questi titoli, S. LENzI, G. CIOFALO, WIENER, Goldrake e i Social Media. L’eredita
della cibernetica tra scienza, tecnologia e comunicazione, introduzione a N. WIENER, La Cibernetica (1948), Ro-
ma, 2017, 23-24.

> Vedi infra, in questa Rivista, il saggio di D. AMOROSO E G. TAMBURRINI, | sistemi robotici ad autonomia crescente
tra etica e diritto: quale ruolo per il controllo umano?
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Il diritto verso “il mondo nuovo”. Le sfide dell’Intelligenza Artificiale

genda praghese, o alla concezione cartesiana degli animali come “automi”®, e prima ancora ai rac-
conti su automi nell’antico Egitto, in Cina, nella Grecia antica, al’lHomunculus di Paracelso, alla testa
parlante dei Templari, al “moderno Prometeo” di Mary Shelley, al leone “robotico” che Leonardo di
Vinci regalo al re di Francia nel 1515, al turco che giocava a scacchi costruito da Wolfang von Kempe-
len nella seconda meta del XVIII secolo’, al dibattito settecentesco (La Mettrie, D’Holbach, Helvétius)
sul rapporto uomo-animale-macchina (accuratamente ricostruito da A. Punzi®) al’anatra di de Vau-
canson’.

Cinema, letteratura, diritto. Piu che una sequenza tra sistemi separati, sembra essere, sull’Al, una
rincorsa a capire e a mettere a fuoco le proiezioni reali (secondo scale temporali differenti) del feno-
meno. | mondi della “finzione” e dell’ordine giuridico si incontrano, collaborano, il primo mostra una
straordinaria capacita di anticipare la realta e gli scenari futuri'® (aiuta a capire problemi che non
possono essere studiati guardando il passato)™, la “provocazione” diventa sempre pil verosimile, fi-
no al punto da entrare nell’edificio degli atti normativi'.

Parafrasando il Borges di Tlon, Ugbar, Orbis Tertius *, sembra quasi di vedere I'immagine —in quel
racconto splendidamente descritta- di una realta che comincia a cedere in pilu punti, di fronte ad un
mondo illusorio e fantastico che improvvisamente comincia ad irrompere nel mondo (apparente-
mente?) reale. Recentemente, anche Alessandro Baricco, nel suo The Game™, gioca con la contrap-
posizione/integrazione tra mondo “reale” e oltremondo digitale. Per Baricco, I'habitat dell’'uomo digi-

® Criticata da Bernard de Fontenelle (avvocato ed aforista francese a cavallo tra ‘600 e ‘700) con la celebre ri-
flessione sui cani e gli orologi (riportata in S. HUSTVEDT, Le illusioni della certezza, Torino, 2018, 191): «Dite che le
bestie sono macchine cosi come lo sono gli orologi? Mettete un cane macchina e una cagna macchina fianco a
fianco, e alla fine il risultato sard una terza piccola macchina, mentre due orologi giaceranno fianco a fianco per
tutta la vita senza mai produrre un terzo orologio».

" Ne parla S. HUSTVEDT, nel suo splendido libro Le illusioni della certezza, Torino, 2018, 164 ss.

® Nel suo L’ordine giuridico delle macchine, Torino, 2003.

Ne parla GERARD M. EDELMAN, Sulla materia della mente, Milano, 1993, 293.

1% come scrivono V. GALLESE, M. GUERRA, Lo schermo empatico. Cinema e neuroscienze, Milano, 2015, 85, «il ci-
nema e visione del mondo, in tutta la sua composita ampiezza e in tutta la sua affascinante imprendibilita, vi-
sione del mondo che allarga i nostri orizzonti percettivi, cognitivi, immaginativi e che si cala talmente a fondo
nel dialogo con il suo tempo e con la storia da restituircene un’interpretazione e una modellazione incredibil-
mente profonda e completa, che va dal nostro rapporto con la tecnica alla nostra vita sociale, culturale e politi-
ca».

" Cfr. A. MAYNARD, Films from the future. The technology and morality of sci-fi movies, Miami, 2018.

2 secondo J. BALKIN, The Path of Robotics Law, 60, «these literary and artistic sources ... already give us a sense
of what robots might do and the problems that their introduction into society might cause». Piu in generale, per
S. ALMONG, Literature alongside law as contemporary paradigm, in Cultural Dynamics, 2001, 59, «both law and
literature (are) social practices in constant interaction. It contends that aesthetics and poetics are an inextrica-
ble part of law, just as legal and ethical structures are an essential part of aesthetic expression. Narrative, as a
basic component of human experience, continually provide one of the formative as well as change-inducing
forces mof cultural activity, including legal activity».

3 pubblicato in Finzioni, ora in Tutte le opere, vol. |, Milano, 1984, 623-641.

%A BARIccO, The Game, cit., 88-89, e 191, dove si legge: «il traffico con 'oltremondo, in entrata e in uscita, é
diventato immenso e velocissimo, tanto immenso e tanto veloce che spesso conservare una vera linea di demar-
cazione tra mondo e oltremondo é diventato impossibile, e quasi sempre inutile». Cfr. anche, sulla giustapposi-
zione tra mondo reale e mondo digitale (‘datasfera’, “fatta di miliardi di miliardi di dati”) V.ZENO-ZENCOVICH, La
“datasfera”. Regole giuridiche per il mondo digitale parallelo, in L. SCAFFARDI (ed.), | “profili” del diritto. Regole,
rischi e opportunita nell’era digitale, Torino, 2018, 99 ss.

BioLaw Journal — Rivista di BioDiritto, n. 1/2019



Antonio D’Aloia

tale «& un sistema di realta a doppia forza motrice, dove la distinzione tra mondo vero e mondo vir-
tuale decade a confine secondario, dato che I’'uno e I'altro si fondono in un unico movimento che ge-
nera, nel suo complesso, la realta. [...] &€ un sistema in cui mondo e oltremondo girano uno nell’altro
producendo esperienza, in una sorta di creazione infinita e permanente, (...) ricamando una trama
che legittimamente chiamiamo REALTA»".

Emblematico il richiamo che la Risoluzione del Parlamento Europeo del 16 febbraio 2017 contenente
Norme di diritto civile sulla Robotica fa, in uno dei suoi Considerando, alle leggi di Asimov'® come ba-
se di riferimento etica e deontologica dei comportamenti dei ricercatori che operano nel settore del-
la robotica, e del loro impegno a rispettare i principi di beneficenza (secondo cui i robot devono agire
nell’interesse degli esseri umani), di non malvagita (in virtu della quale i robot non devono fare del
male ad un essere umano), di autonomia (vale a dire la capacita di adottare una decisione informata
e non imposta sulle condizioni di interazione con i robot), di giustizia (nel senso di un’equa ripartizio-
ne dei benefici associati alla robotica, e di accessibilita economica ai robot addetti all’assistenza a
domicilio e alle cure sanitarie®).

Invero, le leggi di Asimov possono essere semplicemente una primissima (e parziale) impostazione
del discorso sui principi etici e giuridici dell’Al. Il quadro da costruire € assai piu complesso, e di que-
sta complessita comincia ad avvertirsi una consapevolezza via via piu profonda nei documenti “para-
normativi” (guidelines, statement, studi preparatori) elaborati ai piu vari livelli istituzionali. Si lavora
essenzialmente in chiave di adattamento interpretativo dei principi consolidati del costituzionalismo
alle applicazioni di Al: I'obiettivo & quello di configurare un’Al «human-centric» and «trustworthy»,
appunto perché connotata da un “ethical purpose”, e da un obbligo di conformita ai valori fonda-
mentali della convivenza civile (rispetto della dignita umana e dei diritti, eguaglianza e non discrimi-
nazione, non interferenza rispetto ai processi democratici, sicurezza, rispetto per la privacy), e al be-
nessere delle persone®®.

> Dj una “natura digitale delle cose”, come ordine spontaneo in cui «un insieme di gruppi sociali ... si connetto-
no per via evolutiva, e competitiva, dandosi regole private che cessano perd di essere squisitamente contrat-
tuali, divenendo anche sociali e istituzionali ...», v. A. VENANZONI, Intersezioni costituzionali — Internet e Intelli-
genze artificiali tra ordine spontaneo, natura delle cose digitale e garanzia dei diritti fondamentali, in Forum di
Quaderni Cost., 27 aprile 2018, 8.

!¢ Nel Considerando T si legge: «considerando che le leggi di Asimov devono essere considerate come rivolte ai
progettisti, ai fabbricanti e agli utilizzatori di robot, compresi i robot con capacita di autonomia e di autoap-
prendimento integrate, dal momento che tali leggi non possono essere convertite in codice macchina». Le fa-
mose leggi di Asimov sono le seguenti: «(1) Un robot non puo recar danno a un essere umano né puo permet-
tere che, a causa del proprio mancato intervento, un essere umano riceva danno. (2) Un robot deve obbedire
agli ordini impartiti dagli esseri umani, purché tali ordini non contravvengano alla Prima Legge. (3) Un robot de-
ve proteggere la propria esistenza, purché questa autodifesa non contrasti con la Prima o con la Seconda Legge
(cfr. Isaac Asimov, Circolo vizioso, 1942), e (0) Un robot non puo recare danno all’'umanita, né puo permettere
che, a causa del proprio mancato intervento, I'umanita riceva danno».

7 Come sottolinea infatti A. BARICCO, The Game, Torino, 2018, 320, «... il Game é difficile. Magari divertente, ma
troppo difficile. (...) Per sopravviverci bisogna avere skill non indifferenti che peraltro non vengono insegnate.
(...) Non ci sono reti di protezione, né sistemi per recuperare chi & caduto. (...) Non lasceremo nessuno indietro
non é una frase da Game».

8 sul punto, v. DEG, cit., iv. A questi principi di riferimento e legato anche il criterio secondo cui «Al systems
should be developed and implemented in a way that protects societies from ideological polarization and algori-
thmic determinism» (cit., 9), nonché una serie di altri requisiti di una Al ‘trustworthy’, tra cui: 1. Accountability,
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La dignita umana viene tradotta, in un significato relazionale, come diritto delle persone umane di
sapere se e quando stanno interagendo con una macchina o con un altro essere umano, e di decidere
se, come e quando attribuire determinati compiti ad un sistema artificiale autonomo o ad una perso-
na. L'autonomia delle persone a contatto con Al agents o systems deve comportare altresi che i mec-
canismi di funzionamento di questi sistemi siano trasparenti e prevedibili, meglio ancora “esplicabili”,
«comprehensible and intelligible by human beings at varying levels of comprehension and
expertise»™® (su questo torneremo anche piti avanti).

Il bene primario dell’integrita e della sicurezza personale assume una connotazione “emozionale”,
mentale, legata all’interazione uomo-macchina, e agli effetti che le diverse modalita che questa inte-
razione puod assumere possono riflettersi sull’atteggiamento delle persone, sul modo di considerare i
sistemi agenti in particolare quando adottano ‘fisicita’ antropomorfe, sulle influenze distorsive che si
possono produrre anche sul piano emotivo, soprattutto per le persone che si trovano in una condi-
zione di debolezza e di vulnerabilita.

Infine, rispetto agli sviluppi dell’Al viene richiamata (sempre nello Statement del Gruppo di esperti
della Commissione Europea) un’esigenza di sostenibilita (Simoncini preferisce il concetto piu hard di
precauzione costituzionale), di mantenimento nel tempo (e di garanzia per generazioni future) delle
condizioni di base della vita umana e della natura: un’ulteriore conferma, se ce ne fosse bisogno, del-
la preoccupazione che accompagna |'evoluzione di questa tecnologia, pur nella convinzione delle tan-
te opportunita positive che da essa possono derivare.

2. Al, Robotics, mondo “digitale”

Ad ogni modo, I’Al sembra davvero qualcosa in piu di un set di risorse tecnologiche aggiuntive e a-
vanzate, con le quali fare semplicemente meglio e in modo piu rapido ed efficace quello che possia-
mo gia fare. Alcuni aspetti di questo imponente fenomeno ci pongono davanti ad interrogativi etici
ed antropologici che rappresentano un vero e proprio cambio di paradigma®, al fondo del quale po-
trebbe esserci una nuova idea (e una nuova esperienza) dell’umanita®.

secondo diversi meccanismi di compensazione o di ‘reconciliation” anche non monetari; 2. Data governance, in
modo da evitare o prevenire il piu possibile biases, errori, effetti discriminatori, o da migliorare i sistemi attra-
verso la ricerca e la verifica degli errori; 3. Design for all, nel senso di massima accessibilita ed usabilita di questi
tools, senza riguardo a condizioni personali, eta, disabilita; 4. Governance of Al autonomy (Human Oversight),
commisurata in modo crescente proprio al grado di autonomia operativa delle macchine; 5. Respect for privacy,
in totale compliance con le norme del GDPR; 6. Robustness, intesa come sicurezza degli algoritmi durante le di-
verse fasi di implementazione, e resilienza rispetto ad eventuali attacchi informatici.

% Cfr. DEG, cit., 10 ss.; in particolare, secondo questo documento, «Explicability also requires accountability
measures be put in place. Individuals and groups may request evidence of the baseline parameters and instruc-
tions given as inputs for Al decision making (...) by the organizations and developers og an Al system, the tech-
nology implementers, or another party in the supply chain».

A, Punzi, L’ordine giuridico delle macchine, Torino, 2003, 18.

*! Nelle Draft Ethics Giudelines for Trustworthy Al, predisposto dall’High Level Expert Group on Artificial Intelli-
gence della Commissione Europea (d’ora in avanti DEG), del 18 dicembre 2018, si legge che “Artificial Intelli-
gence is one of the most transformative forces of our time, and is bound to alter the fabric of society”. In termi-
ni, v. anche F. DE VANNA, Diritto e nuove tecnologie: il nodo (controverso) della regolazione giuridica, in Lo Stato,
2018, n. 11, 388.
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Inoltre, come e stato acutamente sottolineato, I’Al non € un problema temporaneo, non & qualcosa
che ad un certo punto sparisce, ma € una novita destinata a provocare una fase nuova
dell’esperienza umana con la quale dovremo abituarci a convivere nel tempo?.

Intanto, non é facile stabilire cosa e Al; manca una definizione univoca e generalmente accettata, e
soprattutto cambia nel tempo?, il che & normale per una tecnologia ‘generativa’, che «changes over
time as people work with and trough new technology»**.

Di certo, non & solo robotica®. Quando parliamo di sistemi di Al, pud esserci un ‘corpo’ (vale a dire
un contenitore fisico, anche variamente antropomorfo) oppure no: questi sistemi possono lavorare
in uno spazio fisico ovvero in uno spazio virtuale.

E possibile pensare a pezzi di Al anche dentro di noi (interfacce neurali, Brain computer interfaces),
come risorse di potenziamento cognitivo; e i dilemmi non sono meno urgenti e difficili di quelli che
riguardano I’enhancement genetico e neurobiologico®®.

D’altronde questo vale anche per la parola e la nozione di ‘robot’ in senso stretto. Come scrive J.
Engelberger, «l can’t define a robot, but | know one when | see one». In altri termini, anche un robot,
che a sua volta & una proiezione parziale del piu ampio field dell’Al, puo essere tante cose e puo as-
sumere diverse configurazioni tassonomiche, che dipendono da cosa €& chiamato a fare,
dall’“ambiente” di lavoro, dalle tipologie di interazione con gli esseri umani, dai gradi o livelli di auto-
nomia decisionale e/o operativa.

Dunque, Al appare effettivamente un “umbrella term”, una parola “contenitore”, che include —si puo
dire in via di prima approssimazione— una varieta di tecniche computazionali e di processi associati
(di tipo algoritmico) dedicati a migliorare I’abilita delle macchine nel fare cose che richiedono intelli-
genza®.

Sullo sfondo, e anzi al cuore di questo processo, scorre un flusso inesauribile e gigantesco di dati. Lo
spiega, con la consueta profondita di pensiero, e con qualche riflesso di inquietudine, Roberto Calas-
so, nel suo recente libro L’innominabile attuale. Calasso parla di contenuti informativi che si moltipli-
cano e si espandono senza tregua e in ogni direzione, e che si rivelano alla fine autosufficienti, capaci
di espandersi senza ricorrere ad alcunché di esterno (per capirci I’'esterno saremmo noi e la capacita

22 Cfr. L. ALEXANDRE, La guerra delle intelligenze, cit., 295, sottolineando che «/’IA ormai non é pit un’opzione di-
sattivabile, un interruttore che avremo ancora la possibilita di spegnere. E diventata indispensabile». Sempre
qguesto A. ha messo in evidenza che il cervello (tra neuroscienze e Al) e diventato il principale campo di batta-
glia di questo secolo.

2R, ANGELINI, Intelligenza artificiale e governance. Alcune riflessioni di sistema, in Astrid, n. 14/2017, 1. Una de-
finizione ampia si legge in DEG, iv: «Atrtificial Intelligence refers to systems designed by humans that, given a
complex goal, act in the physical and digital world by perceiving their environment, interpreting the collected
structured or unstructured data, reasoning on the knowledge derived from this data and deciding the best ac-
tion(s) to learn to adapt their behaviour by analysing how the environment is affected by their previous ac-
tions».

* per questa definizione di ‘generative technology’, cfr. J. BALKIN, The Path of Robotics Law, 47.

> M. LuclaNl, La decisione giudiziaria robotica, in Nuovo diritto civile, n. 1/2018, 7.

26 syl tema, sia consentito il rinvio ad A. D’ALOIA, Oltre la malattia: metamorfosi del diritto alla salute, in Biolaw
Journal, n. 1/2014, 87 ss., 93 ss.

* per questa definizione, v. il Report di AA.VV., Artificial Intelligence & Human Rights: Opportunities and Risks
(d’ora in avanti AIHR), Berkman Klein Center for Internet & Society at Harvard University, 25 sept 2018, 10, do-
ve si sottolinea altresi che «what is considered artificial intelligence changes over time».
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umana di controllare e gestire questi flussi informativi e computazionali): «sono loro, i Big data, che
pensano e amministrano coloro da cui hanno avuto origine»®®. Gli fa eco Paolo Zellini, un autorevole
scienziato dell’analisi numerica, che scrive, nel suo ultimo libro (La dittatura del calcolo®), «Sempli-
cemente noi non possiamo disporre di tutta I'informazione di cui dispongono gli algoritmi. Forse & gia
successo l'irreparabile, e il criterio piu diffuso per confrontarci con la macchina non poggia tanto su
una presunta idea di coscienza o di liberta, che nessuno sa definire, quanto su un’imperiosa categoria
di efficienza, a tutto vantaggio della macchina...».

3. Perché il diritto deve occuparsi di Al. Dalla cibernetica giuridica al diritto per i sistemi
che imparano da soli

Perché il diritto deve interessarsi a queste cose? E chiaramente una domanda retorica, la risposta &
scontata, il diritto & semplicemente travolto, sfidato da queste cose, e non & solo una difesa d’ufficio
di questo focus.

La scienza giuridica ha sempre seguito 'andamento ciclico dell’interesse per I’Al; penso, per rimanere
al dibattito italiano, ai lavori pionieristici di Mario Losano®, Vittorio Frosini*!, Stefano Rodota®’, degli
anni ‘60 e ‘70, anche se era soprattutto cibernetica applicata al diritto, giurimetria, tecnologia stru-
mentale ad una piu efficiente amministrazione della giustizia®®, piuttosto che comprensione o consa-
pevolezza dell'impatto modificativo che un’Al avrebbe potuto avere sugli oggetti fondamentali della
riflessione giuridica, e in particolare sui diritti dell’'uomo.

Per Losano, «la giurimetria si occupa di materie come I’analisi quantitativa del comportamento giudi-
ziale, dell’applicazione della teoria della comunicazione e dell’informazione all’espressione giuridica,
dell’uso della logica nel diritto, del reperimento di dati giuridici con mezzi meccanici ed elettronici e
della formulazione d’un calcolo della probabilita applicato all’attivita giudiziaria. [...] la jurisprudence
e un’attivita razionale; la giurimetria & uno sforzo per utilizzare i metodi della scienza nell’ambito del
diritto. Le conclusioni cui perviene la jurisprudence sono semplicemente discutibili; le conclusioni del-
la giurimetria sono invece verificabili. La jurisprudence medita su essenze, fini e valori; la giurimetria
studia metodi d’indagine».

L'apparente riduzione del campo lascia pero gia intravedere alcune intuizioni prospettiche. Losano
capisce che la cibernetica andra oltre la giurimetria man mano che si affinera la disponibilita di risor-
se tecnologiche®®. Del resto, gia alcuni dei settori di indagine giurimetrica apparivano idonei a riflette-
re interrogativi piu profondi e ulteriori rispetto ad una semplice esigenza o modalita di raccolta, con-
servazione, elaborazione e rielaborazione di dati elettronici rilevanti per il diritto.

%2R. CALASSO, L’innominabile attuale, Milano, 2017.

2p, ZELLINI, La dittatura del calcolo, Milano, 2018, 121, 157.

M. G. LOSANO, Giuscibernetica: macchine e modelli cibernetici nel diritto, Torino, 1969.

My, FrosINI, Cibernetica, diritto e societa, Milano, 1973.

2, RoDOTA’, Elaboratori elettronici e controllo sociale, Bologna, 1973.

3 sj veda anche G. DI FEDERICO, L’uso di strumenti elettronici nell’lamministrazione della giustizia, in Riv. Trim.
dir. proc. Civ., 1966/2, 626.

** M. LosANO, op.cit., 93 e 185.
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A parte la citazione iniziale di Aurel David, che, parlando del suo libro su Le cybernétique et
I’humain®, afferma «questo libro sara consacrato al rumore della caduta di buona parte dell’'uomo
nella materia ed al rumore che la materia fa penetrando impetuosamente nella nostra metafisica e
nella nostra morale», Losano riprende, da un lato, le riflessioni di Lee Lovinger36, secondo cui la defi-
nizione dei confini della giurimetria «di certo di modifichera ed estendera, man mano che esprimenti
ed esperienze risolveranno problemi specifici»; dall’altro, le preoccupazioni di Joseph J. Spengler®’ sul
pericolo che I'elaboratore elettronico possa diventare uno strumento di ulteriore asservimento
dell’individuo allo Stato, e di Walter Berns®® sulla “equivoca neutralita valorativa” di tali possibilita
tecnologiche®.

Anche lo studio di Alfonso Masucci sull’atto amministrativo informatico®® (siamo agli anni ‘90) si
muoveva in questa logica adattiva e gradualistica, cioe capire come le nuove possibilita tecnologiche,
e in particolare la digitalizzazione della P.A., avrebbero potuto riversarsi sugli schemi classici dell’atto
amministrativo, a cominciare dal tema della discrezionalita e dei suoi differenti “gradi”.

Oggi lo scenario & completamente cambiato. L’evoluzione del machine learning ci pone di fronte ad
un contesto in cui la tradizionale (per quanto progressivamente sofisticata) programmazione della
macchina viene sostituita dalla sua ‘educazione’ ad imparare da sola*, e a trarre da cid che impara,
in modo sempre pit autonomo™, conseguenze in termini di scelte, azioni, operazioni®.

Baricco ricorda il caso di Alpha Go che ha battuto il campione mondiale (umano) di Go nel 2016*: un
software allenato facendogli memorizzare decine di milioni di partite e di mosse di quel gioco, ma
appunto, «il bello inizio quando i programmatori si misero a lavorare con reti neurali profonde (...)
ottenendo un risultato che ha, questo si, del favoloso: Alpha Go impara dagli umani ma poi fa di testa
sua, inventa mosse che gli umani non hanno mai fatto, applica strategie che nessun umano aveva
pensato...». Potremmo dire, con un incrocio di parole, che quando si arriva a questo punto, il gioco

* paris, 1965, 30.

*® L. LOVINGER, Jurimetrics: the metodology of legal inquiry, in Jurimetrics, London-New York, 1963, 8.

7.1, SPENGLER, Machine-Made Justice: Some Implications, in Jurimetrics, London-New York, 1963, 44 ss.

Bw. BERNS, Law and behavorial science, ibid., 201 ss.

| riferimenti bibliografici e le citazioni sono riprese da M. LOSANO, Giuscibernetica, cit. 93, e 101.

ey Masuccl, L’atto amministrativo informatico, Napoli, 1993.

2L ALEXANDRE, La guerra delle intelligenze, cit., 17.

* Cosi spiazzando I'affermazione dei primi studiosi delle macchine (come Charles Babbage, nella prima meta
dell’ottocento), riportata in J. BERNSTEIN, Uomini e macchine intelligenti, cit., 179, secondo cui «La macchina a-
nalitica non ha la pretesa di creare alcunché di originale. Essa puo fare tutto cio che noi siamo in grado di ordi-
narle di fare». Sempre J. BERNSTEIN (202) ricorda la frase di una conversazione tra McCarthy e Minsky, indicativa
del vertiginoso livello di incertezza e di imprevedibilita che caratterizza gli scenari possibili di sviluppo della tec-
nologia dell’Al: «Quando arrivera a quel punto, credo non sapremo pit come lo fa».

* per una definizione di autonomia, nel senso che «smarter systems ... develop and can perform tarsks inde-
pendently from human operators and without human control», v. Statement, cit., 7.

A BARICCO, The Game, cit., 203. Anche M. TEGMARK, Vita 3.0. Essere umani nell’era dell’intelligenza artificiale,
ed. it., Milano, 2018, 121, evidenzia che Alpha Go ha fatto una mossa molto creativa, «in contrasto con millenni
di saggezza umana, che circa 50 mosse piu tardi si e rivelata cruciale per sconfiggere Lee Sedol, leggenda del
Go», aggiungendo significativamente questa riflessione: «Perché é stata una cosa tanto importante per me per-
sonalmente? Be’, ho confessato prima che considero intuizione e creativita due dei miei tratti umani fondamen-
tali e, come adesso spieghero, ho avuto la percezione che Alpha Go presentasse entrambi».

BioLaw Journal — Rivista di BioDiritto, n. 1/2019

€0S-8CC NSSI
*840°013IPOIG" MMM WIOJ} papeojumod



Downloaded from www.biodiritto.org.

ISSN 2284-4503

Il diritto verso “il mondo nuovo”. Le sfide dell’Intelligenza Artificiale

non & semplicemente giocato, ma, a sua volta, “gioca”: per usare I'espressione di Hofstadter®, la
mente del programma si distingue da quella del suo programmatore®.
Ma chi educa le macchine? Con quali norme etiche? Quali sono o possono essere i principi comuni in

un tempo caratterizzato da un esasperato pluralismo etico? Come si pud evitare o controllare il ri-

247

schio di hackeraggio dei sistemi agenti autonomi?”’ Quale efficacia regolativa concreta conserva an-

cora il “codice” (cioé la legge autonoma della rete, la sua architettura normativa spontanea nella vi-

|ll

sione di Lessig) nel contesto dei “self-learning systems” e de
?48

comportamento emergente” delle
macchine e dei sistemi artificiali agenti
Responsabilita, giustizia, salute, lavoro, privacy, decisione autonoma, sono solo alcuni dei punti di ri-
caduta sul diritto come esperienza (e tecnica di regolazione) sociale di questa complessa categoria
dell’evoluzione tecnologica. Come si puo vedere, si tratta di assets fondamentali del discorso giuridi-
co; in questo senso, si & aperto ormai un campo di lavoro straordinariamente affascinante, in larga
parte ancora da costruire e da esplorare, sullo sfondo del quale si colgono sfide etiche e sociali dav-
vero molto intense e al tempo stesso incerte nell’esito, a maggior ragione se proviamo ad incrociare
lo sviluppo di Al systems con altri temi anch’essi in forte movimento e certamente interconnessi, co-
me biotecnologie, nanotecnologie, neuroscienze.

L'interesse del diritto per I’Al trova allora una giustificazione quasi “naturale”, intrinseca. Il diritto ¢,
in una prospettiva realista, un prodotto di forze sociali*’, il riflesso di esigenze e problemi della vita
sociale contemporanea; I’Al € ormai, e sempre piu lo sara, un elemento essenziale nella vita delle
persone, nel sistema di relazioni sociali, che e proprio cio che il diritto € chiamato a mediare con le
sue regole e le sue risorse.

4. Segue: Macchine (sempre piu) autonome e responsabilita

In secondo luogo, robots e sistemi di Al possono creare danni fisici o morali o economici con il loro
comportamento®, che sempre pit diventa meno prevedibile o programmato®’. Non & facile calcolare
i possibili effetti negativi, i modi dell’interazione di questi sistemi con I'ambiente circostante e con gli
interessi e le esigenze umane.

La questione non & solo quella delle driverless cars e delle scelte di autonomia “operativa” in situa-
zioni eticamente complesse (si pensi al complicato “dilemma delle collisioni inevitabili”, di cui parlano
Amoroso e Tamburrini nel loro contributo). L’'uso militare dei sistemi di Al, e quindi la diffusione di

*®In Godel, Escher, Bach: un’eterna ghirlanda brillante, trad. it., Milano, 1984, 655.

% Cfr. anche C. AccoTo, Il mondo dato, cit., 71, secondo cui «la rivoluzione del machine learning arrivera ad au-
tomatizzare I'automazione, un’automazione al quadrato».

¥ su quest’ultimo profilo, v. L. ALEXANDRE, La guerra delle intelligenze, cit., 13. Sui rischi del machine learning
anche per la trasparenza degli ‘automated systems’, v. Algorithms and Human Rights, cit., 37-38.

®Ela preoccupazione espressa da J. BALKIN, The Path of Robotics Law, 52.

* 1o ricorda, richiamando I'insegnamento di Oliver Wendell Holmes Jr., J. BALKIN, The Path of Robotics Law, in
California Law Review, vol. 6, 2015, 46.

PR, CALO, Robotics and the Lessons of Cyberlaw, in California Law Review, vol. 103, 2015, 513 ss., 515, 532.

IR CALO, ulc, parla di “emergent behavior”, per sottolineare I'incremento dei livelli di autonomia operativa dei
sistemi robotici e di Al.
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armi autonome®?, mette sotto stress alcune fondamentali clausole generali del diritto internazionale
umanitario, come il principio di distinzione (tra combattenti nemici e obiettivi militari da un lato, e
popolazione civile e oggetti civili dall’altro), il principio di proporzionalita e quello di precauzione, a
parte il profilo —segnalato sempre dai due autori prima richiamati— dell’'incompatibilita con il princi-
pio della dignita umana della possibilita stessa che un agente artificiale possa adottare e mettere in
pratica decisioni e comportamenti in grado di offendere la vita, I'integrita fisica, i beni di persone
umane.

Ovviamente, quando si parla di responsabilita, danni, distribuzione dei diritti e degli obblighi legati a
determinati comportamenti e scelte, siamo su un terreno usuale per il diritto come teoria e come
scienza pratica che cerca di risolvere problemi, di regolare conflitti. Nondimeno, le categorie consoli-
date subiscono una pressione distorsiva notevole, non sembrano sempre adattabili; I'incrocio con la
novita dei sistemi di Al lascia sul terreno fratture concettuali che faticano a comporsi.

Non & sempre facile definire cosa imputare a chi, capire chi e come & responsabile per i danni deri-
vanti dalle decisioni o dalle operazioni di un Al system, o di un Al agent, in particolare quando
I’azione presenta livelli elevati di autonomia® ovvero quando implica scelte e opzioni che hanno un
contenuto e delle conseguenze moralmente apprezzabili o valutabili (si pensi al caso, prima richiama-
to della macchina a guida autonoma che viene a trovarsi in una situazione di incidente inevitabile, cd.
“lose-lose situation”).

In questa ottica, non sembra molto rilevante ragionare sul tipo di autonomia che la macchina puo
esprimere. Non c’e dubbio che quella dei sistemi di Al sia, almeno allo stato, un’autonomia mera-
mente “operazionale” (cosi si esprimono anche Tamburrini e Amoroso nel loro contributo), o “pura-
mente tecnologica” (come afferma la Risoluzione del Parlamento europeo)™. Il punto pero & che c’e
una decisione presa al di fuori di una sequenza programmatoria controllata o almeno influenzata: e
guesta decisione puo avere implicazioni che —fuori dal contesto Al— definiremmo morali.

Rispetto alla decisione algoritmica o dell’agente artificiale autonomo possono giocare una serie di
fattori causativi o derivativi, e la catena di controllo sul modo di operare degli algorithmic tools non &
sempre chiara e precisamente descrivibile nella distribuzione (tra programmatori, sviluppatori, users)
di compiti e capacita di inferenza.

Insomma, possiamo concordare sulla necessita di un “meaningful Human Control”, nel senso che
«humans — and not computers and their algorithms — should ultimately remains in control»*>; ma
non possiamo escludere che in alcune situazioni questo principio possa mostrare delle crepe.

*2 sulla robotica militare e sui droni come ‘killing machines’, v. altresi C. SALAZAR, Umano, troppo umano ... o no?
Robot, androidi e cyborg nel “mondo del diritto” (prime notazioni), in Biolaw Journal, n. 1/2014, 273 ss.

3 A VENANZONI, Intersezioni costituzionali — Internet e Intelligenze artificiali, cit., 4, ricorda che che nel marzo
2018, in Arizona, una self-driving car di Uber ha travolto e ucciso un pedone. Si tratterebbe, a quanto viene ri-
ferito, del primo incidente mortale causato da un’auto a guida autonoma.

>* Anche per Statement, cit., 9, «Autonomy in the etically relevant sense of the word can therefore only be at-
tributed to human beings. It is therefore somewhat of a misnomer to apply the term ‘autonomy’ to mere arte-
facts, albeit very advanced complex adaptive or even ‘intelligent’ systems. (...) autonomy in its original sense is
an important aspect of human dignity that ought not to be relativised».

> Statement, cit., 10. Secondo questo documento, inoltre, «moral responsibility, in whatever sense, cannot be
allocated or shifted to ‘autonomous’ technology».
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Per gli Automated vehicles, com’e noto, la legge tedesca approvata I'anno scorso conferma lo schema
della responsabilita del guidatore, che deve comunque essere presente sull’auto, pur potendo affida-
re in determinate situazione, e temporaneamente, la conduzione del veicolo al sistema automatico.
La normativa prevede I'obbligo di una ‘scatola nera’ che registri le informazioni relative alla guida in
modo da rendere possibile una diversa ricostruzione delle responsabilita in caso di incidente, e un co-
involgimento del costruttore-produttore e/o del programmatore del sistema.

E una soluzione prowvisoria. Come spiega molto bene R. Calo®, «the story of robots and the law is
only beginning, (...) and we will only understand the true impact of robots on American Law and legal
institutions in the fulness of time».

IM

Il problema che riusciamo adesso solo ad intuire € quello del “comportamento emergente”, vale a di-
re I'abilita di un sistema “autonomo” di comportarsi in «complex, unanticipated ways»°’. Quando il
livello di autonomia di certe operazioni, e nello specifico della guida di veicoli su strada, diventera piu
consistente e non strettamente riconducibile alla programmazione, bisognera porsi il problema di
come decide la macchina, di quali sono i criteri che orientano le sue scelte, e se & eticamente e giuri-
dicamente ragionevole che ad essere responsabile sia sempre e solo I'operatore finale, vale a dire il
proprietario o il guidatore del veicolo.

Probabilmente continuera ad essere utilizzato lo schema della liability del proprietario/guidatore,
temperato dalla possibilita di ricerca di difetti specifici di produzione o di programmazione. In fondo,
il diritto pud prendere le strade piu semplici sul piano pratico, e questa indubbiamente lo &. Anche ri-
spetto ad un veicolo con un grado di autonomia e di “emergence” crescente, I'acquisto e I'uso con la
consapevolezza delle caratteristiche prima richiamate pud fungere da giustificazione razionale
dellimputazione di responsabilita®.

Analogamente, per gli Al agents o systems utilizzate da amministrazioni pubbliche, & normale che a
rispondere di eventuali danni non previsti sia comunque il soggetto pubblico o I’Autorita ‘titolare’
della funzione ‘delegata’ ai (o svolta con la collaborazione dei) sistemi autonomi.

Il nodo vero, che mostra tutta la sua complessita nelle situazioni che abbiamo chiamato “lose-lose”,
riguarda il profilo stesso del tipo di decisione che la macchina puo assumere, e dei presupposti morali
che possono supportarla. Possiamo assegnare al sistema “autonomo” dei criteri legali e morali di
comportamento? O configurare degli algoritmi che incorporino questa dimensione etica o giuridica?
Se si, quali criteri possiamo o dobbiamo insegnare alla macchina?

*R. CALO, Robots in American Law, in E. HILGENDORF, U. SEIDEL (eds.), Robotics, Autonomics, and Law, Baden-
Baden, 2017, 107-108.

*’R. CALO, 0.c., 103.

*% La tesi invece dell'imputazione della responsabilita nel produttore del veicolo a guida autonoma, & avanzata
e sostenuta da C. HOLDER, V. KHURANA, F. HARRISON, L. JACOBS, Robotics and Law: key legal and regulatory implica-
tions of the robotic age, |, in Computer Law and Security Review, 2016, 386. Nella Risoluzione del parlamento
europeo del febbraio 2017, invece, si preferisce indicare un modello di distinzione/frammentazione della re-
sponsabilita, nel senso che «una volta individuati i soggetti responsabili in ultima istanza, la loro responsabilita
dovrebbe essere proporzionale all’effettivo livello di istruzioni impartite al robot e al grado di autonomia di
quest’ultimo, di modo che quanto maggiore é la capacita di apprendimento, o I'autonomia di un robot e quanto
maggiore é la durata della formazione di un robot, tanto maggiore dovrebbe essere la responsabilita del suo
formatore» (p. 56).
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Invero, nelle situazioni in cui gli interessi in collisione (inevitabile) sono di livello gerarchicamente di-
somogeneo sul piano della valutazione etica e giuridica (la vita di una o piu persone da un lato, beni
materiali dall’altro), non sembrano esserci particolari problemi: il sacrificio del bene di minor valore e
sicuramente la scelta piu conforme ai valori fondamentali, sia sul piano etico che su quello giuridi-
co™.

Quando invece gli interessi hanno lo stesso peso assiologico, € complicato scegliere uno standard de-
cisionale che possa essere eticamente condiviso.

L'approccio del minor numero non sembra invero applicabile quando in gioco c’e la vita delle perso-
ne. Ogni vita ha un valore incomparabile: non € scontato fare valutazioni quantitative, dire che la vita
vale meno della vita di due persone, o che e possibile sacrificare una vita per salvarne altre in nume-
ro maggiore.

Possiamo dire che un soggetto che facesse questo non sarebbe punibile, ma non certamente che sia
obbligato a farlo per non essere punito. Ad ogni modo & un criterio molto instabile e tutt’altro che
“common”. Potrebbe andare bene per il sistema americano, non per quello tedesco dove, come si ri-
cordera, il Tribunale Costituzionale nel 2006 ha dichiarato illegittima costituzionalmente, per viola-
zione del principio della dignita umana, la norma dell’Aviation Security Act che prevedeva
I’autorizzazione per le forze aeree tedesche ad abbattere aerei eventualmente caduti nelle mani di
terroristi per impedire che siano usati come strumenti di attacco e di morte come ¢ successo I'11 set-
tembre negli USA%,

Un altro criterio potrebbe essere quello della decisione affidata ad un “Random generator”. In so-
stanza, la macchina sceglierebbe sulla base di un algoritmo assolutamente casuale, una sorta di lotte-
ria, solo che la posta in gioco ¢ la vita delle persone.

Apparentemente, € un meccanismo perfettamente neutrale, egualitario. Anch’esso presenta tuttavi-
a, come é stato ben evidenziato, alcuni lati oscuri: ad esempio, quando la macchina si sposta dalla
sua originale traiettoria potrebbe mettere a rischio un pedone che prima sarebbe stato al sicuro, e
che non ha avuto alcun concorso nella configurazione della situazione di incidente inevitabile. In altre
parole, il rischio viene riallocato e puo coinvolgere altri soggetti rispetto a quelli inizialmente coinvol-

ti®%.

5. Al, diritto, diritti. Opportunita e problemi

L'impatto di questi sistemi e del loro funzionamento su molti diritti fondamentali in diversi settori —
che vanno dalla giustizia penale, all’accesso al credito, ai servizi collegati alla salute, alle procedure di
reclutamento e assunzione, all’accesso all’universita, alla partecipazione politica— appare gia ora mol-
to consistente (e ancora di pil mostra di poter essere in un futuro pill 0 meno prossimo), sia in senso
positivo, vale a dire in termini di opportunita e di chances®, sia in termini di possibili rischi e preoc-

), FELDLE, Delicate decisions: legally compliant emergency algorithms for autonomous cars, in E. HILGENDORF, U.
SEIDEL (eds.), Robotics, Autonomics, and Law, cit., 199.

€ Cfr. ancora J. FELDLE, Delicate decisions, cit., 200-201, nonché E. HILGENDORF, Automated driving and the Law,
ivi, 190.

® per gueste considerazioni, v. J. FELDLE, Delicate decisions, 203.

2 ad esempio nelle procedure di scoring per I'accesso al credito bancario e finanziario; cfr. AIHR cit., 30 ss.
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cupazioni®. Non avrebbe molto senso polarizzare il dibattito tra sostenitori o oppositori degli sviluppi
in tema di AI*%, Bisogna invece cercare di avvalersi dei benefici, minimizzando i rischi e le criticita che
certamente ci sono®.

| sistemi di Al saranno uno dei grandi blocchi dello sviluppo economico mondiale in questo secolo®.
La sfida e (e sara) quella di orientare (o almeno di ridurre i contrasti di) questa nuova imponente evo-
luzione tecnologica ed economica rispetto ai principi di tutela della dignita e della sicurezza umana, e
dei diritti fondamentali. Una sorta di attualizzazione del messaggio contenuto nel secondo comma
del nostro art. 41 Cost., e piu in generale in tutto il disegno costituzionale di societa, fondato sulla
centralita del lavoro.

Lo sviluppo della robotica e dei sistemi di Al avra (sta gia avendo) una serie di ricadute significative
sul mercato del lavoro, sulla stessa sicurezza nei luoghi di lavoro in considerazione delle piu diffuse
occasioni di coesistenza e di interazione tra umani e agenti “artificiali”®’.

Non e solo questione di posti di lavoro che si perdono, e che in parte potranno essere compensati da
nuove esigenze e da nuove opportunita occupazionali indotte proprio dall’evoluzione tecnologica nel
senso dell'automazione®.

La sfida dell’Al richiede un aggiornamento complessivo dei modelli di istruzione e formazione profes-
sionale, e un ripensamento di alcune strutture portanti del welfare. La «liberazione delle persone dal-
la monotonia del lavoro manuale» (per usare I'espressione della Risoluzione del Parlamento Europeo

8 Cfr. AIHR, cit., 17 ss., dove si parla di un “Al's multifaceted human rights impacts”, sottolineando altresi (a
pag. 58) che «the relationship between artificial intelligence and human rights is complex. A single Ai applica-
tion can impact a panoply of civil, political, economic, social, and cultural rights, with simultaneous positive and
negative impacts on the same right for different people». Tornando all’esempio delle procedure di accesso al
credito, non si puo escludere, come é stato notato (AIHR, cit., 31) che «Al-based decision-making algorithms in
the financial sector will adversely impact the freedoms of opinion, expression, and association. In an era where
all data is credit data, individuals may feel chilled from expressing certain points of view or associating with
others, out of fear that an algorithm may use their behavior against them in the financial context».

% con grande acutezza, R. CALO, Artificial Intelligence Policy: A Primer and Roadmap, in Univ. of California Law
Rev., vol. 51, 2017, 431, spiega che «devoting disproportionate attention and resources to the Al apocalypse
has the potential to distract policymakers from addressing Al’'s more immediate harms and challenges and
could discourage investment in research on Al’s present social impacts». Anche M. TEGMARK, Vita 3.0, 145, a
proposito di giustizia ‘robotica’ o ‘algoritmica’, dice: «Non si tratta di prendere una decisione del tipo ‘tutto o
nulla’ in merito ai robogiudici, ma di una decisione sul grado e sulla velocita con cui vogliamo applicare I’lA nel
nostro sistema legale».

% Come scrive C. AccoTo, Il mondo dato, cit., 57, «il dubbio se si tratti di tecnologie assistive (a supporto di u-
mani in difficolta come bambini, anziani, malati), tecnologie aumentative (per accrescere le capacita umane ol-
tre la loro massima espressione) o tecnologie sostitutive (con lo scopo di eliminare gli umani dall’espletamento
di attivita) é vivo pit che mai».

% per R. ANGELINI, Intelligenza artificiale e governance. Alcune riflessioni di sistema, cit., 10, con I'lA siamo pro-
babilmente di fronte a una nuova rivoluzione industriale, non assimilabile alle precedenti, che cambiera il mo-
dello stesso di sviluppo.

® Va detto che, come ha evidenziato ancora la Risoluzione del Parlamento Europeo del 2017, la robotica offre
una serie di potenzialita per migliorare la sicurezza sul posto di lavoro mediante il trasferimento di alcuni com-
piti pericolosi e dannosi dagli esseri umani ai robot (par. 46).

® Come scrive ancora R. ANGELINI, Intelligenza artificiale e governance. Alcune riflessioni di sistema, cit., 15, «é
comunque ragionevole ritenere che determinati lavori e professioni vedranno una decrescita a causa
dellimpiego dell’lA, altri invece emergeranno proprio in ragione di esso. Nessuno, verosimilmente, ne sara
completamente immune».
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sulla robotica) € una bella prospettiva, ma a patto di costruire un’alternativa fatta di tante cose con-
crete, come formazione delle nuove competenze richieste dallo sviluppo della robotica e dell’Al, nella
scuola e durante la vita lavorativa, percorsi di reinserimento nel lavoro, reddito di cittadinanza o co-
munque strumenti compensativi per le situazioni di disoccupazione di lungo periodo. Altrimenti, di-
venta una strada a senso unico verso la perdita di senso della coesione sociale e, in definitiva, della
democrazia®.

| contributi qui raccolti evidenziano molto bene questa ambivalenza, di cui mostra piena consapevo-
lezza lo stesso Norbert Wiener, uno dei “padri” della cibernetica. Scrive infatti il matematico statuni-
tense: «Quelli fra noi che hanno contribuito alla nuova scienza della cibernetica si trovano cosi in una
posizione morale a dir poco scomoda. Abbiamo contribuito alla nascita di una nuova scienza che,
come ho detto, comporta sviluppi tecnici con grandi possibilita per il bene e per il male. Non possia-
mo fare altro che consegnarla al mondo che ci circonda, e questo ¢ il mondo di Belsen e di Hiroshima.
Non abbiamo neanche la scelta di arrestare questi nuovi sviluppi tecnici. Essi appartengono alla no-
stra epoca, e il massimo che riusciremmo ad ottenere cercando di sopprimerli sarebbe di metterli
nelle mani dei piu irresponsabili e venali dei nostri ingegneri. Il meglio che possiamo fare & agire in
modo che un vasto pubblico comprenda le tendenze e gli aspetti di questo lavoro».

6. Algoritmi e (rischi di) discriminazioni

L'impatto pud essere asimmetrico sul piano sociale. Inoltre, in alcuni settori gli “Al systems” (o a-
gents) possono perpetuare (anche indirettamente e involontariamente’) modelli e schemi discrimi-
natori, incidendo in modo piu severo e penalizzante nei confronti di gruppi minoritari e marginalizza-
ti.

Una serie di studi evidenzia come software di previsione dei reati o di calcolo del recidivismo possono
basarsi su informazioni che finiscono con I'alimentare una sorta di circolo vizioso, per cui alla fine, ad
essere criminalizzata, e la poverté72.

E tutto questo in un contesto di opacita e di imperscrutabilita in cui non e facile capire quali sono i
meccanismi di funzionamento di questi strumenti, le informazioni sulla base delle quali vengono poi
prese o suggerite determinate decisioni.

% Cfr. le riflessioni di A. SCHIANCHI, M. FRANCHI, Democrazia senza, Parma, 2016.

ON. WIENER, Cybernetics. Or Control and Communication in the Animal and the Machine, MIT Press, Cambridge,
1948, 54.

1 Come sottolinea D. CARDON, Che cosa sognano gli algoritmi, Milano, 2016, 71, secondo cui «/’algoritmo non
ha bisogno di avere un’intenzione discriminatoria per produrre quel genere di effetti discriminatori. Non contie-
ne norme che gli chiedono di individuare le persone nere e le persone bianche. Si accontenta di lasciar fare alle
regolarita statistiche che dicono che cognomi e nomi di persone nere sono statisticamente pit spesso legati a
clic verso ricerche sulle fedine penali. Lasciato a sé stesso, il calcolatore si basa sui comportamenti degli altri in-
ternauti e contribuisce, ‘innocentemente’, se cosi si puo dire, alla riproduzione della struttura sociale, della di-
sparita e delle discriminazioni». Analogamente, v. C. AccoTo, /l mondo dato, cit., 67.

2. O’NEIL, Armi di distruzione matematica, Firenze-Milano, 2017, 135 e 143. Secondo questa A., «in un siste-
ma del genere, le persone povere e di colore vengono punite principalmente per il fatto di essere quello che so-
no e vivere dove vivono».
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Armi di distruzione matematica, le chiama Cathy O’Neil, e al di la dell’enfasi forse eccessiva della de-
finizione, il problema reale € capire «se abbiamo eliminato il pregiudizio umano o I'abbiamo sempli-
cemente camuffato con la tecnologia». Sta di fatto che alcune domande e informazioni che vengono
sottoposte ai soggetti detenuti o anche semplicemente “fermati” in operazioni di controllo e preven-
zione del crimine, possono condurre a risultati confermativi o reiterativi di quelle condizioni di debo-
lezza e di difficolta, alimentando cosi, pilt 0 meno inconsciamente, “un ciclo tossico” di pregiudizi e di
parzialita, in cui, «<anche se un modello nasce per non tener conto della razza, il risultato & esatta-
mente quello. Nelle nostre citta in cui, per la maggior parte, vige una sorta di segregazione razziale, la
geografia € un dato che sostituisce perfettamente la razza».

Il problema & innanzitutto di programmazione e “design” dei modelli algoritmici; di come si configura
quello che Lawrence Lessig chiama il “codice” del cyberspace’, la sua architettura che al tempo stes-
so esprime una normativita autonoma’®; ma potrebbe non bastare nel mondo del “machine lear-
ning”, di fronte a sistemi che apprendono da soli e che prendono ‘autonomamente’ le informazioni di
cui hanno bisogno nello sconfinato repertorio informativo del web”.

Evidentemente, si pone un tema molto importante di formazione etica (e di promozione di una cultu-
ra della cooperazione e della trasparenza) dei programmatori e sviluppatori di Ai systems o agents, in
modo da anticipare conflitti e distanze’®; e, al tempo stesso, di formazione tecnologica nelle facolta
giuridiche e negli uffici di supporto degli organi istituzionali e amministrativi’’.

Il diritto ha gia conosciuto, e in qualche modo contrastato, le situazioni di discriminazione “indiretta”
messe in campo da istituzioni, poteri economici, soggetti privati. Appare molto pil complicato educa-
re un algoritmo a perseguire logiche sostanziali di eguaglianza, a capire che in alcuni casi le condizioni
di partenza sono storicamente squilibrate, e che hanno bisogno di misure di favore per impedire che
le classi svantaggiate finiscano per I'esserlo ancora di piti’®.

I riferimento & al saggio di L. LESSIG, The Law of the Horse. What Cyberlaw might teach, in Harvard Law Rev.,
1999, vol. 113, 501 ss.

" Con i connessi problemi di responsabilita dei coders e le criticita sul piano della trasparenza e
dell’accountability; cfr. F. DE VANNA, Diritto e nuove tecnologie, cit., 392-393, 398.

”> | rischi di un algoritmo “strutturalmente incostituzionale” perché discriminatorio sono sottolineati nel contri-
buto di A. SIMONCINI, secondo cui «/’algoritmo predittivo é costruito su un set di dati che é gia in partenza di-
scriminatorio. E il principio noto tra i data scientists come GIGO —garbage in garbage out- per cui un algoritmo
non puo che riflettere la qualita dei dati su cui é costruito».

’® Insiste molto su questo punto, nella sua visione della precauzione costituzionale, A. SIMONCINI, nel suo contri-
buto.

7 Cosi M. TEGMARK, Vita 3.0, 146. Anche per R. ANGELINI, Intelligenza artificiale, cit., 27, «gli attori pubblici che si
confrontano con I'lA dovranno essere preparati secondo una logica multidisciplinare e integrata».

8 su questi rischi di un uso discriminatorio degli algoritmi, che possono diventare “new modes of racial profi-
ling”, v. S. UMoJA NOBLE, Algorithms of Oppression. How Search Engines Reinforce Racism, New York, 2018, 1 ss.,
9, secondo cui «there are several cases that demonstrate how racism and sexism are part of the architecture
and language of technology, an issue that needs attention and remediation». Di algorithmic affirmative actions
parla il Report AIHR, cit., 18.
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7. Al e processo. Quale spazio per la decisione algoritmica?

L’uso dei Al systems nel processo e nelle attivita di crime prevention (in forte crescita’) apre prospet-
tive molto controverse.

Gia Losano, nel suo lavoro del 1969, immaginava che la cibernetica potesse essere un fattore di e-
guaglianza, contro la creativita diseguale e opportunistica del bravo avvocato, I'astuzia che non tutti
possono permettersi®’; e anche solo per il fatto di rendere il processo meno costoso e dunque pil ac-
cessibile per tutti®'.

La utilita della decisione giudiziaria “robotica” o “algoritmica” viene declinata soprattutto nel senso
della rapidita e della oggettivita (potremmo dire anche esattezza della decisione non condizionata da
fattori “soggettivi”, emozionali, di adeguatezza professionale delle parti e del giudice, finanche di
pregiudizi legati al sesso o all’orientamento sessuale, alla razza, alla religione, alla nazionalita, ecc.).
La rapidita & sicuramente un aspetto importante del giusto processo®. Il principio della ragionevole
durata dei processi esprime da tempo una rilevanza pienamente costituzionale (art. 111 Cost. art. 6
Convenzione EDU).

Ma il diritto e la giustizia sono solo questo? Sul piano dei principi costituzionali non & meno impor-
tante I'effettivita e la pienezza del diritto alla difesa delle parti, la qualita della decisione giurisdizio-
nale, la capacita del giudice di far emergere la irriducibile peculiarita dei fatti e di calibrare su di essi
la decisione, in particolare (o almeno) quando “at bar” (per usare I'espressione del celebre libro di S.
Jasanoff) arrivano questioni scientifiche o rivendicazioni concrete inedite, non classificabili statisti-
camente, difficili da collocare in una dimensione standardizzata.

E possibile ricondurre agli schemi astratti della computazione algoritmica la straordinaria varieta dei
fatti che il diritto & chiamato a considerare (in modo ragionevole e con proporzionalita®’), le emozio-
ni, le speranze, il problema della sua irripetibile (e talvolta drammatica) essenzialita che si pone da-
vanti al giudice? In che misura e ipotizzabile, si chiede criticamente M. Luciani® la decisione che ri-
solve con certezza geometrica le questioni di diritto, come ipotizzava Leibniz?

Decidere sulla pericolosita o recuperabilita sociale di un soggetto, se il rischio di recidivismo debba
prevalere sulla concessione di una misura di liberta (vigilata o condizionale), puo essere affidato (e fi-
no a che punto o misura) ad un meccanismo automatizzato, basato sul trattamento algoritmico di in-
formazioni, precedenti, dati personali o di contesto, che magari possono riflettere una serie di condi-

7 Come rileva il Rapporto Algorithms and Human Rights, preparato da una Commissione di esperti del
Consiglio d’Europa (marzo 2018: il titolo completo & “Study on the Human Rights dimensions of automated da-
ta processing techniques (in particular algorithms) and possible regulatory implications”), 10.

®M. G. LOSANO, Giuscibernetica, cit., 22

® M. TEGMARK, Vita 3.0, cit., 144.

8 n termini, v. M. LUCIANI, La decisione, cit., 4. Aggiunge peraltro M. TEGMARK, Vita 3.0, u.l.c., che «i robogiudici
potrebbero essere copiati, poiché consisterebbero di poco piti che software, consentendo I'esame di tutti i casi
pendenti in parallelo anziché in serie», e questo certamente avrebbe effetti positivi sulla tempestivita della ri-
sposta giurisdizionale.

o ricorda F. DE VANNA, Diritto e nuove tecnologie: il nodo (controverso) della regolazione giuridica, cit., 391.
Molto acuta appare questa riflessione interrogativa ancora di M. TEGMARK, Vita 3.0: «Se gli accusati vogliono
sapere perché sono stati condannati, non dovrebbero avere diritto a una risposta migliore che ‘abbiamo adde-
strato il sistema su una grande quantita di dati, e questo e quel che ha deciso?».

M. LuciANI, La decisione, cit., 11, e 23.
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zioni in se potenzialmente sfavorevoli e tali da riproporre esiti sostanzialmente confermativi, e percio
discriminatori®?

Sono domande che lasciano molti dubbi, anche sulla accettabilita sociale di alcune conseguenze.
Massimo Luciani parla, a proposito della decisione giudiziaria robotica, di “effetti di sistema profon-
di”, ad esempio in termini di vera e propria trasfigurazione di elementi come la difesa tecnica, le ar-
gomentazioni dell’avvocato, i ricorsi, la motivazione della decisione giudiziaria%.

Molti dei contributi qui pubblicati si confrontano con il complicato rapporto tra Al e struttura del
processo (in particolare i saggi di Quattrocolo e Simoncini). Il luogo “critico” di questa riflessione e
soprattutto il processo penale: del resto, nessun altro sotto-sistema istituzionale ha un impatto po-
tenzialmente piu pesante su diritti umani fondamentali, come la liberta personale, il diritto alla sicu-
rezza, la dignita umana, il diritto ad un giusto processo e a non essere considerati colpevoli fino a che
non venga accertata la propria responsabilita (nella nostra Costituzione ‘definitivamente’), il diritto
del condannato a sperare nella rieducazione e nel reinserimento sociale.

Il leading case ¢ il caso Loomis, nel quale la Supreme Court del Wisconsin (confermando la decisione
della Corte di grado inferiore) ha legittimato I'uso del software Compas per valutare il rischio di reci-
diva del condannato, e ha ritenuto rispettato il principio costituzionale del due process, sulla base del
fatto che «altough the circuit court mentioned the Compas risk assessment, it was not determinative
in deciding whether Loomis should be incarcerated, the severity of sentence, or whether he could be
supervised safely and effectively in the community».

In altre parole, come rileva Simoncini, I’algoritmo e stato solo uno degli strumenti a disposizione del
Giudice per esercitare la sua discrezionalita, ed & servito a supportare e completare altri elementi di
valutazione.

Tutto risolto? L’affermazione del principio di ‘non esclusivita’ della decisione algoritmica e idoneo a
prevenire ogni possibile abuso?

Di sicuro, deve essere un punto fermo, e bene fa il Regolamento europeo a rimarcarlo. E necessario
mantenere la natura strumentale, di ausilio, delle tecniche di Al rispetto all’attivita del Giudice. Il
Giudice e soggetto soltanto alla legge, dice la Costituzione: e questo significa, tra le altre cose, che la
legge puo essere ‘affiancata’, orientata nell’applicazione da strumenti ulteriori, ma non sostituita
mettendo il Giudice di fronte ad automatismi applicativi dipendenti dall’esito di procedure algoritmi-
che, per quanto alimentate e ‘allenate’ dai dati dei precedenti giurisprudenziali®’.

Il problema tuttavia, € quello che Simoncini chiama “la travolgente forza pratica dell’algoritmo”: «un
indubbio plusvalore pratico connesso alle scelte suggerite automaticamente (dal sistema,
dall’algoritmo, dalla profilazione automatica), rispetto alla quale ci si puo discostare, ma a patto di
impegnarsi in un notevole sforzo (e rischio) valutativo».

® per questa preoccupazione, v. ora AIHR cit., 21, che richiama una decisione della Corte Suprema del Canada,
nel caso Ewert c. Canada del 13/6/2018, secondo cui «the use of the assessments may overestimate the risk
they pose, continue to cause discrimination, and contribute to unfair prison sentences for Indigenous offen-
ders», sebbene quest’ultima sia relativa agli strumenti psicologici di risk assessment.

% M. LuciaN, o.u.c., 24-25.

& M. LUCIANI, La decisione, cit., 30, afferma: «Per essere chiari: se devo scegliere qualcuno di cui non fidarmi,
personalmente, scelgo il giudice. E scelgo che sia un essere umano. Umano e consapevole dell'importanza, cer-
to, ma anche dei limiti, della sua funzione».
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La motivazione si conferma allora il cuore delle garanzie costituzionali del processo e della stessa im-
parzialita del Giudice (ma considerazioni analoghe possono essere fatte anche nei procedimenti am-
ministrativi, come mostra ancora Simoncini nel caso della mobilita degli insegnanti ai sensi della I.
107/2015). Ancora di pit nella “societa algoritmica” che si va profilando; un modo necessario per bi-
lanciare la tendenziale inconoscibilita dei criteri di funzionamenti di questi sistemi “smarter”, e degli
eventuali errori®.

8. Privacy e altre garanzie nel trattamento algoritmico dei dati

|ll

Come si e detto in precedenza, i dati sono tutto nel “nuovo mondo” dell’Al.

| sistemi di Al, la capacita degli algoritmi di generare risposte, “predizioni”, informazioni, dipendono
dalla generazione, collezione, raccolta, analisi e uso di una gigantesca quantita di dati, che riguarde-
ranno le nostre condizioni di salute, le nostre preferenze di consumatori, le opinioni personali e poli-
tiche espresse sui social, foto, precedenti giudiziari o di rapporti con le banche e molte altre informa-
zioni ancora. Come si legge nel Report AIHR®, «Much of the data that fuels Al systems will either be
personally identified, or rife with the possibility of being re-identified using an algorithm in the event
that was anonymized».

Le implicazioni per la privacy sono evidenti®®, non solo come difesa della sfera di intimita e di riserva-
tezza di ciascun soggetto, ma prestando grande attenzione all’esigenza di evitare o diminuire il ri-
schio di un uso discriminatorio di queste informazioni, ad esempio sul piano del diritto al lavoro, dei
contratti assicurativi, della stessa procedura penale.

Il recente Regolamento europeo relativo alla protezione delle persone fisiche con riguardo al tratta-
mento dei dati personali (GDPR), sebbene non direttamente (cioé con riferimento specifico ai sistemi
di Al), comincia a porre qualche paletto importante.

Si pensi all’art. 22, che afferma il principio secondo cui «L’interessato ha il diritto di non essere sotto-
posto a una decisione basata unicamente sul trattamento automatizzato, compresa la profilazione,
che produca effetti giuridici che lo riguardano o che incida in modo analogo significativamente sulla
sua persona».

Sempre il GDPR, al considerando (71), nel confermare il principio prima ricordato, prevede che, qua-
lora trattamenti automatizzati siano previsti e autorizzati, «tale trattamento dovrebbe essere subor-
dinato a garanzie adeguate, che dovrebbero comprendere la specifica informazione all’interessato e
il diritto di ottenere I'intervento umano, di esprimere la propria opinione, di ottenere una spiegazio-
ne della decisione conseguita dopo tale valutazione e di contestare la decisione»’".

8 Cfr. p. ZELLINI, La dittatura, cit., 136.

* AIHR, cit., 18.

% Scrive A. BARICCO, The Game, cit., 239, «la violazione della privacy pare sistematica, e sembra essere il prezzo
da pagare per i servizi che quei player (sta parlando di Google, Facebook, Amazon, Apple) ci mettono a disposi-
Zione gratuitamente. A quanto pare la regola é questa: quando é gratis, quello che stanno veramente vendendo
sei tu».

o per A. SIMONCINI, cit., 15, «ottenere una spiegazione esprime un quid pluris rispetto al diritto ad avere infor-
mazioni rilevanti sulla logica della decisione».
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Inoltre, in tema di profilazione, «& opportuno che il titolare del trattamento utilizzi procedure mate-
matiche o statistiche appropriate per la profilazione, metta in atto misure tecniche e organizzative
adeguate al fine di garantire, in particolare, che siano rettificati i fattori che comportano inesattezze
dei dati e sia minimizzato il rischio di errori e al fine di garantire la sicurezza dei dati personali secon-
do una modalita che tenga conto dei potenziali rischi esistenti per gli interessi e i diritti
dell’interessato e che impedisca tra I'altro effetti discriminatori nei confronti di persone fisiche sulla
base della razza o dell’origine etnica, delle opinioni politiche, della religione o delle convinzioni per-
sonali, dell’appartenenza sindacale, dello status genetico, dello stato di salute o dell’orientamento
sessuale, ovvero che comportano misure aventi tali effetti».

Si tratta di ipotesi problematiche e diritti su cui ora insiste anche la Toronto Declaration intitolata
Protecting the right to equality and non-discrimination in machine learning systems, documento
promosso tra gli altri da Amnesty International, e aperto alla firma dal 16 maggio 2018.

Nel Preambolo viene apertamente riconosciuto il carattere ambiguo di queste nuove tecnologie,
«the potential for machine learning and related systems to be used to promote human rights, but are
increasingly concerned about the capability of such systems to facilitate intentional or inadvertent
discrimination against certain individuals or groups of people. [...] In a world of machine learning sys-
tems, who will bear accountability for harming human rights?».

Vengono segnalate in questo senso alcune opportune metodiche di controllo e di monitoraggio che
dovrebbero essere regolate e adottate sul piano normativo. In particolare, si legge nella Declaration:
«i) Subjecting systems to live, regular tests and audits; interrogating markers of success for bias and
self-fulfilling feedback loops; and ensuring holistic independent reviews of systems in the context of
human rights harms in a live environment; ii) Disclosing known limitations of the system in question —
for example, noting measures of confidence, known failure scenarios and appropriate limitations of
use; iii) Ensure transparency and accountability around public sector use of machine learning sys-
tems. This must include explainability and intelligibility in the use of these technologies so that the
impact on affected individuals and groups can be effectively scrutinised by independent entities, re-
sponsibilities established, and actors held to account».

In questa ottica, gli Stati dovrebbero pubblicizzare i settori di utilizzo del machine learning nella sfera
pubblica; informare in modo chiaro e accessibile in che modo si perviene a realizzare processi deci-
sionali basati su meccanismi “automatizzati” e di machine learning; documentare le azioni e le misu-
re adottate per identificare e correggere (o almeno ridimensionare) gli impatti discriminatori o pre-
giudizievoli per i diritti (rights-harming impacts); evitare |'uso di cd. black box systems che non sono
assoggettabili ad adeguati standars di trasparenza e accountability, soprattutto in contesti ad alto ri-
schio per diritti e interessi fondamentali delle persone®.

L'impatto trasformativo (e forse rivoluzionario) sul piano sociale dello sviluppo di Al systems richiede
infine che la societa nella sua interezza sia preparata e coinvolta, attraverso una corretta e costante
informazione, nella progressiva implementazione di questi strumenti tecnologici nell’attivita istitu-
zionale e nella vita quotidiana®.

%2 Sottolinea che il GDPR incoraggia e promuove una sorta di “right of an explanation” con riferimento ai siste-
mi algoritmici, AIHR cit., 54 ss.
ZR. ANGELINI, Intelligenza artificiale, cit., 23.
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9. Al, algoritmi e “societa dell’anticipazione”. Problemi del processo democratico

Le potenzialita del mondo algoritmico si riversano —e non sempre ne siamo perfettamente consape-
voli — sulle nostre preferenze e opzioni comportamentali, le anticipano, o forse sarebbe meglio dire
che le dettano o le costruiscono®, combinando machine learning, big data, scienza comportamenta-
le, tecniche di nudging®™; come scrive D. Cardon®®, «gli algoritmi nascono da un desiderio di autono-
mia e liberta. Tuttavia contribuiscono anche ad assoggettare |'internauta a quella strada calcolata, ef-
ficace, automatica, che si adatta ai nostri desideri regolandosi, in segreto, sul traffico altrui».

Quanto siamo liberi di scegliere cosa comprare, ma anche (e qui diventa un delicato problema di de-
mocrazia) cosa votare o come pensare? Qual & il confine tra cio che chiediamo al software e cio che
ci viene indicato di chiedere?”’.

Sul piano costituzionalistico in particolare, non puo non attirare la nostra attenzione il rischio di mi-
crotargeting degli elettori.

Puo influenzare, e in che termini le nostre opinioni politiche? Puo incidere in qualche modo sulla no-
stra decisione di andare a votare oppure no? Puo collocarci pit 0 meno inconsapevolmente in gruppi
di condivisione di idee e di posizioni politiche (le “filter bubbles” e le “echo chambers” di cui parla, nel
suo interessante contributo, M. Fasan)?®

Quale impatto puo avere tutto questo sulla democrazia elettorale dove a volte poche centinaia di vo-
ti possono determinare, tanto per fare un esempio reale non molto lontano nel tempo, |’elezione del
Presidente americano? Il caso Cambridge Analytica e Ii a dirci che queste preoccupazioni sono qual-
cosa in pil di una semplice fantasia™.

. AccoTo, Il mondo dato, cit., 86-87, parla di una “societa dell’anticipazione”, di una vera e propria «vocazio-
ne precognitiva delle tecnologie del XXI secolo, una spinta al tempo anticipato che é operazionalizzato da senso-
ri e nuove tecnologie di processamento dei dati raccolti grazie all’intelligenza artificiale» (cfr. anche 95-96).

% Cfr. lo Statement on Artificial Intelligence, Robotics and ‘Autonomous’ Systems, cit., 8.

% In Che cosa sognano gli algoritmi?, Milano, 2016, 90. Vedi anche L. ALEXANDRE, La guerra delle intelligenze,
cit., 21, secondo cui «i consumatori (chi non lo é) sono gli utili idioti dell’lA. Alimentiamo la macchina digitale di
domani, senza esserne consapevoli».

%7 Secondo M. HILDEBRANDT, Smart technoligies and the End(s) of Law. Novel Entanglements of Law and Techno-
logy, Cheltenham, 2015, 11, «ambienti intelligenti anticipatori cominciano a trasformare il nostro rapporto con
gli artefatti. A un certo punto, diventeremo consapevoli del fatto che siamo guardati e anticipati dalle macchine
e che dovremo capire come l'infrastruttura ci legge e con chi scambia questa conoscenza di noi e delle nostre
preferenze (e dei rischi che questo incorpora)».

% cfr. C. O’NEIL, Armi di distruzione matematica, cit., 267 ss., secondo cui il moderno consumer marketing offre
ai politici nuove strade per raggiungere elettori specifici a cui raccontare quello che vogliono sentirsi dire. Alla
fine, «queste tecnologie possono posizionare ciascuno di noi nella nostra accogliente nicchia politica».

* |n un’intervista del 4 marzo scorso, Giovanni Buttarelli, dal 2014 al vertice dell’European Data Protection Su-
pervisor, I'authority europea che si occupa della protezione dei dati personali dei cittadini dell’Unione, ha evie-
denziato la sussistenza di rischi di profilazione degli utenti a scopi elettorali anche in vista del prossimo voto per
le Europee. «Tutto quello che facciamo online lascia delle tracce — ha spiegato Buttarelli - queste informazioni
sono raccolte da soggetti commerciali che poi le vanno a rivendere ai partiti politici per lanciare messaggi mirati
a fasce di elettorato».
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Piu in generale, il rischio & quello di un impoverimento del dibattito pubblico e democratico'®: nes-
suno dialoga piti con gli altri, se non con quelli che condividono le proprie posizioni*®. Il pluralismo
delle opinioni non scompare, ma tuttavia viene costretto in una dimensione reciprocamente chiusa,
rigida, mentre il vero pluralismo ha bisogno di mobilita delle opinioni, di disponibilita ad ascoltare le
ragioni degli altri, e a farsene eventualmente convincere.

Piu che di liberta di manifestazione del pensiero, in discussione ¢ la stessa liberta di pensiero, e il suo
presupposto, vale a dire una corretta e consapevole informazione.

L’esperimento del politico virtuale (SAM) in Nuova Zelanda, al quale e dedicato il saggio di F. Pacini, &
in realta una sorta di warning sui rischi della democrazia rappresentativa di fronte all’idea di una poli-
tica che diventa —come scrive acutamente questo A.- “pura amministrazione del consenso”, un con-
senso registrato quotidianamente secondo logiche di prevalenza, con modalita che sembrano idonee
ad assecondare un’evoluzione tecnologica del populismo.

La saldatura tra questi due processi (disintermediazione e radicalizzazione del confronto delle opi-
nioni) puo diventare un mix letale per la tenuta dei sistemi democratici, che rischia di trasfigurare la
partecipazione dei cittadini alla vita politica, economica, sociale del Paese, che ¢ lo scopo fondamen-
tale del progetto costituzionale di eguaglianza sostanziale (art. 3, secondo comma, Cost.), in uno
scontro tra ‘blocchi’ di dati che i governanti di turno possono utilizzare pit 0 meno opportunistica-
mente.

Fortunatamente non ci sono solo questi scenari distopici, e francamente inquietanti (almeno per chi
ha conosciuto la democrazia costruita sulla fatica della rappresentanza e della discussione pubblica,
pur con tutte le sue imperfezioni e distorsioni).

Va detto che i sistemi di Al potrebbero certamente costituire uno strumento valido per valutare (an-
che preventivamente) il livello di fattibilita delle leggi e degli atti normativi, migliorando cosi la quali-
ta delle decisioni. Guardando poi pil avanti nel tempo (quanto, e difficile prevedere), in alcuni settori
le modalita di funzionamento dei sistemi di Al potrebbero configurarsi tout court come “norme auto-
applicative”, capaci di prevenire i comportamenti contra legem, semplicemente evitando o bloccan-
do preventivamente la loro commissione'®, o adattando i margini di azione al contesto. J. Susskind,
in Future Politics, fa I'’esempio dei limiti di velocita per chi guida, che potrebbero essere implementati
direttamente dal software della vettura, magari tenendo conto delle circostanze ambientali, persino
degli eventuali precedenti “infortunistici” del conducente, e cosi via.

100 b «fragmentation of the public sphere, ... that favour only certain types of news outlets, thereby enhancing

levels of polarisation in society which can seriously jeopardise social cohesion», parla il report Algorithms and
Human Rights, cit., 17.

190 A, BARICCO, The Game, 213 ss., parla di un ‘individualismo di massa’, aggiungendo questa riflessione:
«L’individualismo e sempre, per definizione, una postura contro: é sedimento di una ribellione, ha la pretesa di
generare un’anomalia, rifiuta di camminare nel gregge e cammina in solitudine in controsenso. Ma quando mi-
lioni di persone si mettono a camminare in controsenso, qual € il senso giusto della strada?».

102, SUSSKIND, Future Politics. Living together in a World transformed by Tech, Oxford University Press, 2018.
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10. U'interrogativo “intrattabile”. Ci sara una soggettivita per gli Al systems o agents?

Concludo queste mie brevi riflessioni su Al e diritto con la domanda piu ‘estrema’, quasi indicibile, e

che tuttavia non si puo eludere, a prescindere dal grado di attualita e di maturita tecnologica dei suoi

presuppostim.

IM

Chi sono questi Al systems o agents? Ed e chiaro che gia I'uso del “chi” e non de

cazione™™,

cosa”, € una provo-

E possibile immaginare una personalita legale per questi “sistemi agenti”, man mano che acquisiran-
no e dimostreranno sempre maggiore autonomia (pur nei termini prima delineati) nello svolgere le
loro funzioni intellettive e operative, e nel prendere scelte che possono avere una dimensione mora-
le (si pensi ancora al dilemma delle collisioni inevitabili, prima richiamato)'®>? Quale regime giuridico
possiamo assegnare alle opere dell’ingegno prodotte da una AI?'®

Anche nella Risoluzione del Parlamento Europeo sulla robotica, si usa questa categoria concettuale

(“sistemi agenti”), che & una sorta di via di mezzo tra “soggetti” e “oggetti”’”’. E I'esigenza, in quel
documento, non é solo teorica o speculativa (sebbene si tratti di un documento di soft law): il pro-

blema e come distribuire la responsabilita civile per i danni causati dai robots.

103 Correttamente, B. BisoL, A. CARNEVALE, F. LUCIVERO, Diritti umani, valori e nuove tecnologie. Il caso dell’etica

della robotica in Europa, in Metodo. International Studies in Phenomenology and Philosophy, vol. 2, n. 1/2014,
250, affermano che «da un punto di vista scientifico ed epistemologico la riflessione sociale non puo essere limi-
tata all’esistente. Avremmo eliminato buona parte della realta. Reale, infatti, non é solo cio che si puod fare ma é
anche cio che é possibile. Il fattibile e il possibile hanno infatti due campi semantici che non sempre coincidono.
Relegare la riflessione etica al realismo dei fatti é, di fatto, limitante. [...] La criticita etica dei robot, percio, ri-
guarda anche cio che essi rappresentano per I’essere umano in termini di immaginazione e di possibilita».

10% fr. scrive B. RoMANO, nella Prefazione a A. PuNzi, L’ordine giuridico delle macchine, cit., X, secondo cui se la
liberta & la «parola iniziante, capace dello scegliersi nell’originalita del futuro», con riferimento alla macchina
manca proprio il “chi” di questa parola iniziante, e le operazioni della macchina sono «/’esecuzione asoggettiva
di un programma senza il chi. [...] non si riesce a descrivere un giudizio giuridico che riguardi una macchina o un
vivente non umano, estranei all’esercizio della liberta e quindi ad ogni presentarsi di elementi del fenomeno di-
ritto».

105 ¢ AccoTo, Il mondo dato, cit., 76 ss., ricorda che al MIT stanno lavorando proprio su una piattaforma chia-
mata “the Moral Machine”, con riferimento specifico alle macchine a guida autonoma, aggiungendo che «stia-
mo andando verso una intelligenza artificiale che é chiamata ad interagire in modi tradizionalmente riservati al-
la socialita umana (che diventa socialita artificiale come le macchine che non solo auto-imparano, ma che, per
esempio, insegnano anche ad altre macchine). Nel fare questo, I’Al [...] sta ponendo cosi le basi per una profon-
da ridefinizione proprio del nostro concetto umano di esperienza».

106 ) problema e avanzato da J. BALKIN, The Path, cit., 58, secondo cui «courts might treat Al-produced art as a
‘work for hire’ in order to minimize changes to existing copyright law». Intanto, I'estate scorsa la stampa di tut-
to il mondo ha dato la notizia che la famosa casa d’asta Christie’s ha battuto un quadro ‘generato/creato’ da un
sistema algoritmico, alimentato da migliaia di ritratti analoghi al ‘soggetto’ che era stato assegnato, vale a dire
un uomo del XVII secolo. Il ‘Ritratto di Edmond Belamy’ & stato battuto per 432.000 dollari.

97 Secondo A. CELOTTO, | robot possono avere diritti?, in questa Rivista, «la Risoluzione comprende che stiamo
andando verso un modello in cui sara sempre piu difficoltoso legare le attivita delle macchine a quella di un sin-
golo responsabile umano. Per cui va individuata una imputabilita autonoma».
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La sensazione e effettivamente che questo incedere incalzante di una “macchinalita” che simula le
manifestazioni dell’'umanita, come l'intelligenza, «tend to blur the line between person and instru-
ment»'%,

Questa e sicuramente una sfida enorme per il diritto, e per le sue definizioni teoriche. L’orizzonte
problematico che si apre appare davvero sconfinato, e forse incontenibile all’interno di concetti che
comunque — per quanto evoluti e rinnovati — pur sempre partono o si riconducono al registro
dell’esperienza umana.

Non a caso vengono proposte nuove parole, che non sembrano un semplice adattamento del lin-
guaggio al novum digitale: si parla di soggettivita ‘elementale’, come «nuova dimensione di presenza
e di azione introdotta dalle reti sensoriali, digitali e artificiali e dalle loro dinamiche operanti a livelli e
scale che sono al contempo, sopra e sotto la dimensione dell’'umano», o “data-driven” cioe guidate e
potenziate dai dati; di “agentivita”, come termine piu adatto a considerare «entita che agiscono nel
mondo, ma senza che abbiano di necessita le caratteristiche che, di norma, assegniamo all’azione in-
tenzionale umana»'®; di “nuove attorialita”, cioé «dei soggetti sintetici e del loro peso relazionale,
del modo cioé in cui essi modificano il contesto ambientale in cui 'uomo & calato»'™°.

La soggettivita giuridica, in fondo, & (almeno in parte) una invenzione/estensione del pensiero uma-
no'™, una delle forme di manifestazione della capacita adattiva del diritto alle esigenze pratiche po-
ste dalle dinamiche sociali, scientifiche, culturali. L'uso di ‘finzioni’ per aggirare le barriere della sog-
gettivita naturalisticamente intesa, € un’operazione tutt’altro che rara, e comunque in molti casi pra-
ticata e accettata, nella dimensione giuridico-normativa.

D’altronde, il diritto puo scegliere di trattare qualcosa in un modo o in un altro anche per semplici ra-
gioni di opportunita, anche se le tessere del mosaico teorico di riferimento non combaciano perfet-
tamente.

Mi piace ricordare che uno dei primi a porre questo problema in un bellissimo saggio del 1992 & stato
proprio Lawrence Solum, che é tra gli autori di questo focus tematico (con il contributo Artificially In-

112

telligent Law) . La domanda iniziale del saggio era proprio «Could an artificial intelligence become a

legal person?». Una domanda (in quel momento, cioé 27 anni fa) solo teorica, avvertiva I’A., fondata

108 Cosi R. CALO, Robotics in American Law, cit., 107, secondo cui «a robot is an artifact, but one holding special

fascination and significance», aggiungendo altresi che «we will only understand the true impact of robots in
American Law and legal institutions in the fullness of time».

109 Vedi, anche per le espressioni riportate tra virgolette, C. Accoto, /| mondo dato, cit., 93 ss., secondo cui «in
una prospettiva elementale, la soggettivita deve essere ripensata e riconcettualizzata in quanto non pit indivi-
duabile come prerogativa privilegiata di attori umani singoli. [...] Dobbiamo anche abbandonare le facili dico-
tomie tra umano e non umano e cominciare a pensare a un umano come una delle possibili declinazioni o con-
cretizzazioni della soggettivita elementale».

10 vedi A. VENANZONI, Intersezioni costituzionali, cit., 17 e 20, che parla di «innovazioni tecnologiche che non si
presentano piti come meri oggetti strumentali di cui servirsi ma come elementi soggettivizzati capaci di porre in
essere proprie volizioni o comunque azioni destinati a riverberarsi relazionalmente sugli individui e sui gruppi
sociali».

1 Afferma D. SIVADON, Macchine reti desiderio, in F. BERARDI/BIFO (a cura di), Cibernauti. Tecnologia, comunica-
zione, democrazia. Elementi di psiconautica, Roma, 1994, 76, «Nulla dunque di meno naturale che la soggettivi-
ta. Nulla di pit costruito, di pit elaborato, lavorato».

12 saggio a cui si e fatto riferimento nel testo e L. B. SoLum, Legal Personhood for artificial intelligences, in
North Carolina Law Review, n. 4/1992, 1231 ss.
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sul presupposto che la natura dell’intelligenza umana & computazionale, che la mente pud essere
modellata alla stregua di un programma che gira su un computer, e che le ricerche in tema di Al ten-
tano proprio di sviluppare questi modelli.

Una premessa, come si € visto, non da tutti condivisa. Nella coscienza umana (con tutte le difficolta e
le incertezze nel definire cosa si voglia davvero intendere con questo termine e se esista un solo mo-

do di declinare la ‘coscienza’*

%), secondo molte ricostruzioni, giocano un ruolo fondamentale i sen-
timenti, le emozioni, i nostri corpi in movimento (la cd. “situadness”). Come scrive S. Hustvedt, «ra-
gionare non consiste in un semplice calcolo logico, ma comporta delle emozioni»™**.

Le riflessioni della Hustvedt riprendono e sviluppano I'elaborazione teorica di A. Damasio. Per Dama-
sio «gli organismi viventi sono costruiti secondo algoritmi**® e li usano per far funzionare le loro mac-
chine genetiche, ma non sono essi stessi algoritmi. (...) Non sono linee di codice di un linguaggio di
programmazione ma materia palpabile''®». L'importanza di un corpo, come si & detto, di un substra-
to fisico-biologico che sostiene il processo fondamentale di regolazione della vita, secondo Damasio:
vale a dire 'omeostasi. Omeostasi — sentimenti — valori — sistemi morali: questa e la sequenza che
definisce la coscienza e I'intelligenza umana, la sua irriducibile unicita''’. Diversamente, secondo
Damasio, «l’intelligenza di cui danno prova quei programmi € spettacolare, ma non ha molto in co-
mune con i processi mentali umani»™.

Nondimeno, il lavoro continua nei laboratori di ricerca proprio sulla simulazione delle reazioni emoti-
ve. Non possiamo escludere che in futuro avremo robots sempre piu capaci di replicare o di offrire
qualche prova di emotivita. Probabilmente non saranno mai la realta, ma solo un suo modello sem-

113 e . . .. . . .
Sulla difficolta di definire la coscienza, e di costruire su questo concetto un argomento per escludere la sog-

gettivita/personalita dei sistemi di Al, v. L. B. SoLum, Legal Personhood, cit., 1264-1266, il quale, rimanendo
dentro la sua premessa teorica sulla struttura computazionale della mente, afferma: «If consciousness is a
computation property of the brain, then in principle we ought to be able to reproduce it with the right sort of
comuter. Putting it another way, we can get consciousness out of neurons. Why not transistors?».

g, HusTVEDT, Le illusioni della certezza, cit., 168. La stessa A. sostiene che «j cervelli sono anche nei corpi, che
a loro volta sono nel mondo. (...) Noi animali ingeriamo il mondo in molti modi, quando mangiamo, mastichia-
mo, respiriamo. Assorbiamo il mondo con occhi, orecchie e naso, lo assaggiamo con la lingua e ne sperimentia-
mo la consistenza sulla pelle. (...)Questi processi natutali sono separabili dai nostri pensieri e dalle nostre paro-
le? (...) Non aveva forse ragione Turing quando diceva che questo modello (cioé iol modello puramente compu-
tazionale) escludeva il sesso, il cibo e lo sport e molto di quello che conta nelle nostre vite? E questa non si puo
forse considerare una lacuna del modello?». Al contrario, almeno allo stato delle conoscenze attuali, “la mac-
china non fa alcuna esperienza”.

" E fin qui sembrerebbe esserci un’assonanza tra questa riflessione di Damasio e un passaggio molto famoso
di R. DAWKINS, L’orologiaio cieco. Creazione o evoluzione?, trad. it., Milano, 2016, 160, secondo cui «se si vuol
comprendere la vita, non si pensi a gel e fanghi vibranti, palpitanti, bensi alle tecnologie dell’informazione ».

18 Anche secondo G. M. EDELMAN, Sulla materia della mente, cit., 293, «il cervello non & un calcolatore e ... il
mondo non & cosi univocamente specificato da poter agire come un insieme di istruzioni».

oA, DAMASIO, Lo strano ordine delle cose, Milano, 2018, 233, secondo cui «i valori che le nostre culture cele-
brano sotto forma di opere d’arte, credenze religiose, sistemi di giustizia e buon governo sono stati plasmati sul-
la base dei sentimenti. Se eliminassimo I’attuale substrato chimico della sofferenza e del suo contrario, il piacere
e il benessere, elimineremmo il fondamento naturale dei nostri sistemi morali».

¥ 0.u.c., 237. Aggiunge DAMASIO che «essi (vale a dire i sistemi di Al) sono puramente cognitivi e del tutto privi
di affetti; questo significa che le loro menti intelligenti non passano attraverso le tappe intellettuali che caratte-
rizzano la mente umana, non conoscono l'interazione con i sentimenti rievocati, con i sentimenti che accompa-
gnano il nostro presente e con i sentimenti legati alla nostra visione del futuro».
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pre piu perfezionato e “ravvicinato” all’originale'*’

. Ma sara davvero questo un discrimine ancora
netto e valido, dal punto di vista del diritto e della considerazione sociale, di fronte allo sviluppo delle
condizioni di interattivita tra esseri umani e agenti artificiali, e dalla capacita di fare cose intelligenti
di questi ultimi? In altre parole, il fatto che I'intelligenza artificiale non sara mai uguale (in termini
“qualitativi”) a quella umana'®, che I'autonomia operazionale di tali sistemi restera priva di una per-
cezione mentale (id est, di una “esperienza”) dei valori morali implicati in determinate scelte, costi-
tuira sempre una differenza chiara ed insuperabile sul profilo della qualificazione giuridica di questi
“oggetti-agenti”, come se la soggettivita non possa essere un concetto differenziato e plurale?
Torniamo al lavoro di Solum. Era molto problematico, denso di riferimenti all’uso di altre legal fic-
tions o di zone grigie con riferimento alla personalita giuridica. E vero che il diritto ha spesso “inven-
tato” maschere della soggettivita, allargando progressivamente, rispetto alla persona fisica capace di
intendere e di volere, I'area del rilevante moralmente (e giuridicamente): pensiamo solo al concepi-
to, agli animali, agli alberi nel celebre lavoro di Cristopher Stone', pit in generale (guardando ad
oggi) potremmo aggiungere il clima, le cose della natura (recentemente un fiume in Nuova Zelanda).
Non solo quindi figure che alla fine sono proiezioni (o “anticipazioni”) della persona naturale e della
vita umana, come le societa, le generazioni future, il concepito, forse gli stessi animali in quanto es-
seri senzienti; ma anche cose, oggetti della natura, risorse dell’ecosistema, legate alla natura umana
essenzialmente da un rapporto di necessaria contestualita, nel senso che rappresentano pezzi dello
scenario in cui scorre la vita degli esseri umani.

Voglio citare alcuni passaggi della conclusione di quello che Solum stesso chiamo un ‘esperimento di
pensiero’ che ci avrebbe portato oltre le nostre intuizioni e i nostri giudizi consolidati: «An answer to
the question whether artificial intelligences should be granted some form of legal personhood can-
not be given until our form of life gives the question urgency. But when our daily encounters with ar-
tificial intelligence do raise the question of personhood, they may change our perspective about how
the question is to be answered. [...] in a modem, pluralist society, the disagreement about ultimate
guestions is profound and persistent. Resolution of hard cases in the political and judicial spheres re-
quires the use of public reason. We have no realistic alternative but to seek principled compromise
based on our shared heritage of toleration and respect».

Da questa eredita provengono obiezioni effettivamente forti alla possibilita di riconoscere una per-
sonalita legale agli Al systems. Solum stesso ammette che questa prospettiva «must be located in the

indefinite future» (ma, appunto, era ancora il 1992)**; cid nonostante, non & un buon motivo per

195 HusTveDT, 0.U.C., 182.

Cfr., sul punto, ancora G. M. EDELMAN, Sulla materia della mente, cit., 346-351, secondo il quale «Che i calco-
latori effettuino operazioni logiche é indiscutibile; il guaio é che la logica da sola non rappresenta il pensiero pit
di quanto gli eventi fisici del sommare due numeri su un pallottoliere assomiglino a cio che succede nel cervello
di un matematico quando esegue dei calcoli o quando crea. (...)». Per K. KELLY, The Mith of A Superhuman Al, in
https://blockchannel.com/, 25 aprile 2017, l'intelligenza ha tante possibili manifestazioni; «Tra cent’anni, il
termine intelligenza sara come il termine neve per un eschimese. Avremo altri cento modi di descriverla per di-
stinguere le sue varieta».

21 c p. STONE, Does Trees Have Standing? Law, Morality, and the Environment (1972), ripubblicato da Oxford
University Press, 2010.

122 Analogamente, parla di “potential long-term concerns”, il Report DEG, cit., 12-13.
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non parlarne e per non confrontarsi con I'asprezza e la complessita (teorica e pratica) dei problemi
che pone'®.

Solum riassume cosi le tre obiezioni: 1. Als are not humans***; 2. The Missing-Something Argument, e
cioe i sistemi di Al non hanno caratteristiche come coscienza, intenzionalita, emozioni, interessi pro-
pri, la cd. “aboutness”; 3. Als ought to be property, sono artefatti, il prodotto del lavoro umano®.
Come si pu0 vedere, esse sono il precipitato di una lunga tradizione giuridica, e contengono molto di
vero e di intuitivo, si riferiscono a concezioni radicate sul piano sociale e culturale. Tuttavia, sono ar-
gomenti che rischiano di reggersi I'uno sull’altro, di apparire quasi ‘autoreferenziali’, e ad ogni modo
‘provvisori’, cioe legati al contesto attuale delle possibilita tecnologiche in tema di Al.

Ma tra 20, 30, 50 anni, o forse prima? L'argomento della mancanza di coscienza o di sentimenti sara
davvero sempre inattingibile man mano che le ricerche e gli sviluppi sugli Al agents o systems riusci-
ranno a raggiungere livelli piu elevati di ‘replicazione’ dei comportamenti (e degli atteggiamenti) u-
mani? La prima obiezione poi non ha impedito di pensare e di ricononoscere normativamente una
qualche forma di personalita legale a “entities” sicuramente non umane (come cose della natura,
clima, animali) o ‘non ancora’ umane (generazioni future, soprattutto se le guardiamo alla luce del
famoso paradosso della ‘non identitd’ di Derek Parfit**).

Infine, I'argomento della proprieta e il meno ‘stabile’ di tutti, o comunque appare in diversi modi ag-
girabile. Scrive Solum: «First, slaves can be emancipated. If we concede that Als come into the world
as property, it does not mean that they must remain so. Second, even slaves (ovviamente & un
ragionamento paradossale, perche tale condizione almeno oggi € in se, e radicalmente, anti-
costituzionale) can have constitutional rights, be those rights ever so poor as compared to the rights
of free persons»'?’. In altre parole, si potrebbe pensare di riconoscere ad un Al anche un set minima-
le di contenuti della liberta e dell’eguaglianza; la personalita, in una situazione limite come quella e-
vocata, potrebbe essere ‘graduata’, differenziata, secondo logiche diverse da quella “tutto o niente”.
Peraltro, la questione (qui solo accennata in via introduttiva, e che certo merita ben altro approfon-
dimento) ha un suo risvolto, o meglio un punto rovesciato di osservazione.

Il modo giuridico di considerare robots e sistemi di Al sara inevitabilmente condizionato dalle molte-
plici interazioni che questi ‘artefatti’ tecnologici avranno con gli esseri umani in vari settori, alcuni dei
quali con forti implicazioni relazionali ed emotive (pensiamo al campo della salute, dell’assistenza alle
persone vulnerabili, come anziani e disabili, alla possibilita, pare ancora lontana nel tempo, di se-
xbots).

Ryan Calo parla di «social valence», e Jack Balkin di «substitution effect». In altri termini, incontrare
(e interagire con) robots e Ai agents sul proprio cammino della vita pu6 portare a proiettare sugli

123 Invece, per G. M. EDELMAN, Sulla materia della mente, cit., 304, la risposta all'interrogativo se «& possibile

costruire un artefatto dotato di coscienza?» é: «si, in linea di principio, ma la soluzione dei problemi pratici che
la creazione di una coscienza di ordine superiore comporta é talmente al di la da venire che é inutile preoccu-
parsene per il momento» (va detto che anche Edelman scrive nel 1992).

2% per L. B. SoLum, o.c., 1259, «this argument suggests that our very concept of person is inextricably linked to
our experience of a human life».

2 0.u.c., 1258 ss. Seguendo questa obiezione, rileva Solum, «Als should never be more than the property of
their makers. Put differently, the objection is that artificial intelligence, even if persons, are natural slaves».
126p, PARFIT, Ragioni e persone, trad. it., Milano, 1984, 462 ss., 447-448, 482.

270.u.c., 1279.
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stessi emozioni, desideri, responsabilita, obiettivi in modo analogo a quanto avviene ad esempio per
gli animali; a maggior ragione se questi ‘artefatti’ saranno sempre pil in grado di mimare in modo ef-
ficace le condizioni sensomotorie che costituiscono I'elemento essenziale dell’esperienza umana.
Questo “effetto”, secondo Balkin, «may be incomplete, contextual, unstable, and, above all, oppor-
tunistic. People may treat robot as a person (or animal) for some purposes and as an object for oth-
ers»™?®, In ogni caso perd, questo fenomeno pud senz’altro avere qualche riflesso sulla sistemazione
giuridica di tali “tools/subjects”, sulla loro considerazione/qualificazione in termini culturali e socia-
“129.

Mi rendo conto che non ho dato risposte. Ma sono convinto che non sia ancora il momento di facili
conclusioni sui diritti delle macchine (addirittura il diritto di voto per Ray Kurzweil) o —al contrario-
sulla impossibilita logica (ora e sempre) di pensare ad una soggettivita ‘artificiale’. Adesso & il mo-
mento di porsi degli interrogativi, di formulare ipotesi, di cominciare a testare su queste ipotesi le ca-
tegorie razionali e argomentative che il diritto ci ha messo (o puo metterci) a disposizione.

Ci aspetta un lungo cammino: come dice R. Calo, «Robotics today is in the midst of a sea change, a-
dvancing at a breakneck pace. The field is headed toward a Cambrian explosion, referring to the
great speed of the field’s evolution and diversification»™. Il riferimento al Cambriano & suggestivo
ed evocativo; €, in sé, un abbozzo di riflessione, il segno di una consapevolezza. Un ‘mistero’, lo defini
lo stesso Darwin, una combinazione ‘inaspettata’ di progresso e contingenza, qualcosa di imprevedi-
bile, almeno a priori, che tuttavia si e rivelato fondamentale per la comparsa di Homo sapiens sulla
scena della biodiversita®".

Paragonare allora lo stato attuale delle ricerche e delle applicazioni in tema di Al ai “mari del Cam-
briano” & una metafora al tempo stesso affascinante e inquietante; significa stiamo percorrendo sen-
tieri davvero incogniti, e che non tutto puo essere oggi previsto e definito oggi. Sarebbe un peccato
di presunzione, una semplificazione inutile.

11. Prime (e provvisorie...) conclusioni. Il diritto di fronte ad una sfida radicale e non tem-
poranea

Insomma, per concludere, il compito che attende il diritto di fronte agli scenari inediti (talvolta finan-
che “impensabili”) delineati dallo sviluppo delle tecniche e dei sistemi di Al, appare effettivamente e

128 ) BALKIN, The Path of Robotics Law, cit., 56-58. Per un ragionamento simile, v. L. B. SoLum, Legal Personhood,

cit., 1286. Con riguardo a tale preoccupazione vi & chi propone che «/’ampiezza dell’utilizzo dell’lA in una de-
terminata professione dovrebbe essere inversamente proporzionale al valore del coefficiente di umanita che lo
svolgimento di quella professione richiede: quanto pit alto sia questo valore, tanto pit I'IA dovra avere un ruolo
meramente strumentale» (cosi R. Angelini, Intelligenza artificiale, cit., 21).

1% secondo L. B. SoLum, Legal Personhood, cit., 1260, se immaginiamo un mondo in cui «we interact frequently
with Als that possess human qualities, but lack any semblance of human biology (...), our concept of a person
may change in a way that createsa cleavage between human and person». Non a caso, il progetto Robolaw
prevedeva una serie di vincoli tra cui il divieto di costruire robot con fattezze indistinguibili dagli esseri umani, e
il divieto di utilizzare i robot umanoidi in chiave sostitutiva delle persone nei legami affettivi: v. C. SALAZAR, U-
mano, troppo umano, cit., 262.

B9R. CaLo, Robotics, cit., 108.

131 per gueste considerazioni, v. lo splendido libro di T. PIEVANI, La vita inaspettata, Milano, 2011, 51 ss.
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radicalmente “trasformativo”~"*. Stiamo parlando di un processo che mette in gioco domande fon-

|ll

damentali sul futuro dell’'umanita, sul “tipo di mondo (che si) desidera creare ed abitare”.

Nel farci queste domande, che non possono essere semplicemente evitate o negate (non avrebbe
molto senso), dobbiamo essere coscienti che il tema ha una portata “intertemporale”, sia nel senso
che I’Al non sara una fase passeggera nell’evoluzione tecnologica, ma un modo irreversibile di ridefi-
nire le forme della nostra esistenza; sia nel senso che quello che decidiamo o consentiamo oggi avra
un impatto anche sulle generazioni che verranno dopo di noi, ora e domani.

Simoncini propone nel suo contributo un modello di “precauzione costituzionale”. In altri contesti, ho
insistito anch’io sulla necessita del diritto di assumere un’impronta intergenerazionale come conno-
tato di razionalita delle sue manifestazioni. Non tanto un “diritto della paura” (secondo la celebre e-
spressione di Cass Sunstein'®), quanto un diritto che sente il dovere di pensare al futuro, di renderlo
possibile, di mantenere nel tempo le condizioni essenziali della convivenza umana; un diritto che ha
colto I'enorme forza trasformativa dell’agire umano, e che “responsabilmente” e “ragionevolmente”
si preoccupa e si fa carico delle conseguenze nel tempo delle decisioni di oggi e dei problemi che &
chiamato a regolare™.

L’Al & sicuramente uno dei temi che appartengono alla intergenerational issue*>”.

In questo senso, nel rapporto tra Al e diritto quello del diritto non € uno sguardo neutro, “da nessun

136 '3 meno di non volersi arrendere alla visione pessimistica e nichilista di un diritto come vuo-

ta forma, “senza destinazione: che va e va, ma non sa ‘perché e ‘verso dove’ muova”*’: ci sono prin-

luogo

cipi, consolidazioni, esperienze, a cominciare da quelli che si riannodano al linguaggio costituzionale,
e ai suoi contenuti fondamentali, come pure (per noi) ai valori rilanciati dalle strutture normative eu-
ropee (pensiamo soprattutto alla Carta dei diritti fondamentali dell’UE™®).

Certo, il tema ¢ globale e non puo che essere affrontato in una dimensione che superi i confini del di-
ritto statale (ma anche di un diritto di dimensioni sovranazionali ma limitate come puo essere quello
europeo).

Forse, la prima sfida per il diritto (e per il diritto costituzionale in particolare) & proprio questa, ed ¢ il
tratto dominante di quasi tutte le nuove emergenti issues del nostro tempo, come ad esempio le im-

plicazioni del climate change, i dilemmi della genetica.

132 Cfr. ancora L. ALEXANDRE, La guerra delle intelligenze, cit., 289: «la neurorivoluzione che si sta sviluppando

davanti ai nostri occhi va ben oltre il problema del lavoro. Non é nemmeno una questione economica, né prima
di tutto una questione politica. Mette in discussione gli esseri umani in quelle che sono le loro caratteristiche pit
intime e preziose».

3, SUNSTEIN, /I diritto della paura, trad. it., Bologna, 2010.

Sia consentito il rinvio a A. D’ALOIA, Generazioni future (diritto costituzionale), in Enc. Dir., Annali, vol. IX, Mi-
lano 2016, 332 ss., part. 336, 356 ss.

135 cfr. s. PRATESI, Generazioni future? Una sfida per i diritti umani, Torino, 2007, 29 ss., 59 ss.; e T. SERRA,
L’'uomo programmato, Torino, 2003, 36, secondo la quale «occorre cominciare a preoccuparsi non solo della
domanda ‘quale mondo per 'uomo di domani?’, ma anche dell’altra, ancora piti complessa, ‘quale uomo per il
mondo di domani?».

136 L’espressione riportata nel testo & di C. SALAZAR, Umano, troppo umano, cit., 266/267.

Vedi N. IRTI, Nichilismo giuridico, Bari-Roma, 2004, 8.

Per B. BisoL, A. CARNEVALE, F. LUCIVERO, Diritti umani, valori e nuove tecnologie, cit., 235, nel dibattito europeo
su scienza e tecnologia, la Carta dei diritti fondamentali dell’UE puo rappresentare un punto di riferimento mol-
to significativo.

134
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Il diritto verso “il mondo nuovo”. Le sfide dell’Intelligenza Artificiale

In un articolo del 1960, intitolato Man-Computer Symbiosis**°, uno dei padri dell’informatica, Joseph
Licklider, nell'immaginare quelli che sarebbero stati i progressi delle macchine alla fine non riusciva a
dare scadenze temporali sicure per questi progressi (parlava di 15, 20, 500 anni); aggiungeva pero
che questi anni, gli anni dello sviluppo dell’lA, sarebbero stati i piu creativi ed eccitanti nella storia
dell’'umanita.

Su questa consapevolezza, che porta con sé anche un certo brivido come tutto cid che non ¢ intera-
mente prevedibile, io vorrei chiudere richiamando una riflessione di Pietro Piovani, con la quale A.
Punzi chiude il suo lavoro sull’ordine giuridico delle macchine'®.

In un saggio del 1967, Salus a Machina™*!, esprimeva un auspicio; che ciog, dal timor machinae, possa
svilupparsi un initium sapientiae, un nuovo itinerario civile della razionalita. Cosi concludeva Piovani:
«L’involontaria pedagogia della macchina esorta alla radicalizzazione elementare del principio della
vita: alla fine (letteralmente alla fine) puo essere la macchina a rimettere in moto, con la sua sempli-
ficazione radicale, il congegno della coscienza. La sua potenzialita distruttiva & forse la piu valida po-
tenza soterica per 'umanita novecentesca. Se, grazie alla macchina scatenata, 'uomo imparera di
nuovo a tremare (nel senso, come a me piace intendere, di ragionare, ripensare...), sara salvo».

39 |n IRE Transactions on Human Factors in Electronics, vol. HFE-1, march 1960.

Op. cit., 405.
P. PlovaNl, Salus a machina, in Ethica. Rassegna di filosofia morale, 1967, 1, 44-45.
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| sistemi robotici ad autonomia crescente tra etica e diritto:
quale ruolo per il controllo umano?

Daniele Amoroso e Guglielmo Tamburrini*

INCREASINGLY AUTONOMOUS ROBOTIC SYSTEMS BETWEEN ETHICS AND LAW: WHAT ROLE FOR HU-
MAN CONTROL?

ABSTRACT: To be counted as operationally autonomous relative to the execution of
some given task, a robotic system must be capable of performing that task without
any human intervention after its activation. Recent progress in the fields of robotics
and Al has paved the way to robots autonomously performing tasks that may signifi-
cantly affect individual and collective interests, which are deemed as worthy of pro-
tection from both ethical and legal perspectives. The present contribution provides
an overview of ensuing normative problems and identifies some ethically and legally
grounded solutions to them. To this end, three case studies will be more closely scru-
tinized, i.e. increasingly autonomous weapons systems, vehicles, and surgical robots.
These case studies are used to illustrate, respectively, the preliminary problem of
whether we want to grant certain forms of autonomy to robotic systems, the prob-
lem of selecting appropriate ethical policies to control the behavior of autonomous
robotic systems, and the problem of how to retain responsibility for misdoings of au-
tonomous robotic systems. The analysis of these case studies brings out the key role
played by human control in ethical and legal problem-solving strategies concerning
the operational autonomy of robotic and Al systems.

KEYWORDS: autonomous weapons systems; self-driving cars; surgical robots; deonto-
logical ethics and consequentialism; international law

SOMMARIO: 1. Introduzione — 2. L'autonomia dei sistemi robotici come “autonomia operativa” - 3.
L’(in)accettabilita etica e giuridica dell’autonomia nei sistemi robotici: il dibattito sulle armi autonome — 4. Co-
me disciplinare I'lautonomia operativa in situazioni eticamente e giuridicamente complesse: veicoli autonomi e
collisioni inevitabili — 5. Autonomia delle macchine e responsabilita (professionale) umana: il caso dei robot chi-
rurgici — 6. Conclusioni.

* Daniele Amoroso: Professore associato di Diritto Internazionale, Dipartimento di Giurisprudenza, Universitd
degli Studi di Cagliari. Mail: daniele.amoroso@unica.it. Guglielmo Tamburrini: Professore ordinario di Logica e
Filosofia della scienza, Dipartimento di Ingegneria elettrica e delle Tecnologie dell’Informazione, Universita degli
Studi di Napoli Federico Il. Mail: guglielmo.tamburrini@unina.it. Benché il presente lavoro sia il frutto di una ri-
flessione congiunta dei due Autori, i paragrafi 3 e 4 sono da attribuire a Daniele Amoroso ed i restanti a Gu-
glielmo Tamburrini. Il lavoro di ricerca sui temi trattati in questo articolo é stato parzialmente sostenuto dal
progetto PRIN 2015 _TM24JS. Contributo sottoposto al referaggio del Comitato Scientifico.
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1. Introduzione

, espressione “sistema robotico autonomo” si riferisce genericamente a quei sistemi robo-
tici che, una volta attivati, sono in grado di svolgere determinati compiti senza alcun ul-
teriore intervento da parte dell’'operatore/utente umano. La rapida progressione che

negli ultimi anni ha caratterizzato la ricerca in ambito robotico’ ha reso tecnicamente possibile il
compimento, da parte di tali sistemi, di attivita suscettibili di incidere in modo significativo su posi-
zioni individuali o collettive giuridicamente protette, o comunque considerate meritevoli di tutela
sulla base di un giudizio etico. | casi pil noti sono rappresentati dall’'uso della forza letale da parte dei
cd. sistemi d’arma autonomi e dalla circolazione dei veicoli autonomi, ma gli esempi potrebbero es-
sere numerosi: si pensi ai robot chirurgici e a vari sistemi robotici per I'assistenza.” Questo stato di
cose ha creato le condizioni per un forte rilancio della riflessione sulle implicazioni etico-giuridiche
della robotica e dell’intelligenza artificiale (IA), che si & spinta ben oltre i circoli accademici e speciali-
stici, entrando nel dibattito politico® e ricevendo una notevole copertura mediatica.’

Senza disconoscere la specificita dei problemi posti da ciascuna tecnologia, € possibile individuare al-
cune questioni che, seppure con diversa intensita, interessano trasversalmente i sistemi robotici au-
tonomi. Anzitutto, vi & il discorso relativo all’opportunita — se non addirittura all’obbligo — di sostitui-
re 'operatore/utente umano con macchine autonome, quando le prestazioni di queste ultime garan-
tiscano una migliore protezione degli interessi in gioco (ad es. riducendo gli incidenti in strada, in sala
operatoria o — mutatis mutandis — sul campo di battaglia). In una prospettiva opposta, va poi richia-
mata la discussione sul (presunto) diritto fondamentale a che decisioni suscettibili di incidere su posi-
zioni individuali di particolare pregnanza sul piano etico-giuridico (in primis, il diritto alla vita e
all’integrita fisica) siano prese da un essere umano e non da un agente robotico. Infine, nei casi in cui
la sostituzione uomo-macchina sia ritenuta accettabile, occorre stabilire come regolamentare il com-
portamento dei sistemi robotici di fronte a problemi eticamente e giuridicamente complessi e come
incardinare un rapporto di responsabilita in caso di eventi dannosi causati dalla macchina.

! B. SiciLIANO e O. KHATIB (a cura di), Handbook of Robotics, Berlino-Heidelberg, Il ed., 2016.

% Su quest’ultima, che non sara oggetto di analisi, v. M. DECKER, Caregiving robots and ethical reflection: the per-
spective of interdisciplinary technology assessment, in Al & Society, 22(3), 2008, 315-330.

* Si vedano, solo per fare alcuni esempi, i lavori della Commissione sull’Intelligenza artificiale della House of
Lords britannica, consultabili su: www.parliament.uk/ai-committee (ultima consultazione 7/02/2019); la Risolu-
zione del Parlamento europeo del 16 febbraio 2017 recante raccomandazioni alla Commissione concernenti
norme di diritto civile sulla robotica (2015/2103(INL)); il Parere “Sviluppi della Robotica e della Roboetica” del
17 luglio 2017, elaborato da un gruppo di lavoro misto costituito dal Comitato Nazionale per la Bioetica e dal
Comitato Nazionale per la Biosicurezza, le Biotecnologie e la Scienza della Vita, entrambi istituiti presso la Pre-
sidenza del Consiglio dei Ministri italiana (reperibile al seguente indirizzo:
http://presidenza.governo.it/biotecnologie/documenti/Robotica-misto%20CNB-CNBBSV-17lugl7-IT.pdf (ultima
consultazione 7/02/2019)).

* Per farsene un’idea & sufficiente consultare i siti web dei quotidiani italiani pili popolari. V., ad esempio, La
guida autonoma alla conquista della fiducia dei pedoni, in www.repubblica.it, 26 gennaio 2019 (ultima consul-
tazione 7/02/2019); G. CoRsELLINI, Se il robot & meglio del medico, in www.ilsole24ore.com, 9 luglio 2018 (ulti-
ma consultazione 7/02/2019); M. GAGGI, La guerra dei robot: armi senza soldati e killer automatici, in
www.corriere.it, 15 aprile 2018 (ultima consultazione 7/02/2019).
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Per orientarsi in questa discussione, appare utile ricordare sinteticamente le due principali famiglie di
teorie dell’etica normativa, quella consequenzialista e quella deontologica, anche in ragione
dell'indubbia influenza da esse esercitata nell’analisi delle questioni rilevanti per la roboetica (e
quindi per un diritto della robotica eticamente orientato). Il consequenzialismo valuta la moralita di
una determinata scelta esclusivamente alla luce della bonta delle conseguenze che ne derivano. Si in-
seriscono in questo solco, ad esempio, gli argomenti che promuovono l'introduzione di forme avan-
zate di autonomia in ragione delle migliori prestazioni raggiunte dai sistemi robotici a salvaguardia
del benessere degli utenti. L’etica deontologica si focalizza, invece, sui doveri morali come guida per
I’azione e come parametro di giudizio del valore morale delle scelte individuali e collettive. Si pensi, a
guesto proposito, all’assunto secondo cui certe attivita “sensibili” sotto il profilo etico-giuridico deb-
bano necessariamente essere condotte da esseri umani.

E ben noto che i principi dell’etica deontologica e dell’etica consequenzialista possono occasional-
mente entrare in conflitto tra loro. Come vedremo, il perseguimento del benessere collettivo po-
trebbe motivare, da una prospettiva consequenzialista, la concessione di una maggiore autonomia al
sistema robotico, secondo modalita che confliggono, almeno prima facie, con I'imperativo deontolo-
gico di riservare agli esseri umani lo svolgimento di alcune attivita eticamente sensibili. Sarebbe tut-
tavia un errore applicare meccanicamente tale distinzione al fine di aggiudicare in una direzione o
nell’altra i problemi morali posti dai sistemi robotici autonomi. Per affrontare efficacemente questi
problemi, infatti, € necessaria un’indagine approfondita sulle norme morali rilevanti, che ne offra
un’interpretazione contestuale, immaginandone I'applicazione in scenari concreti. L'esito di questa
indagine puo ben consistere nel raggiungimento di soluzioni di compromesso, pervenendo per que-
sta via a proposte articolate di risoluzione dei conflitti morali da incorporare in strumenti (o interpre-
tazioni) giuridicamente vincolanti.

Su queste premesse, il presente scritto intende offrire una visione d’insieme (ancorché necessaria-
mente parziale) delle problematiche sollevate dai sistemi robotici autonomi e suggerire alcune possi-
bili soluzioni. A questo scopo, dopo un breve chiarimento sulla nozione di autonomia rilevante ai fini
della nostra indagine (par. 2), ci si soffermera su tre casi di studio: i sistemi d’arma autonomi (par. 3),
i veicoli autonomi (par. 4) e i robot chirurgici (par. 5). La discussione di questi casi, infatti, ci consenti-
ra di illustrare — rispettivamente — il tema dell’accettabilita etica e giuridica dell’autonomia dei siste-
mi robotici, il problema della definizione delle regole di comportamento del sistema autonomo e la
guestione della responsabilita per eventi dannosi causati da agenti artificiali. Essa fara emergere, i-
noltre, la centralita del controllo umano nelle strategie di soluzione dei problemi etico-giuridici nel
campo della robotica e dell’lA (par. 6).

2. l’autonomia dei sistemi robotici come “autonomia operativa”

E bene sgombrare subito il campo da una possibile fonte di confusione derivante dall’uso prevalente
che si fa della parola “autonomia” nel linguaggio giuridico e nella filosofia morale. Le definizioni di cio
che in quegli ambiti si dice “autonomia personale” non sono utili per delimitare i sistemi robotici au-
tonomi, poiché si attribuisce tale autonomia solo a entita che sono consapevoli di sé e del mondo cir-
costante, e delle quali si presuppone la capacita di essere liberi e di agire in base a intenzioni proprie.
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Nessun dispositivo che si possa realisticamente prefigurare in base alle conoscenze scientifiche e in-
gegneristiche correnti soddisfa tutte le condizioni per essere considerato un’entita genuinamente au-
tonoma in questa accezione. Se cid possa accadere in un orizzonte futuro indeterminato, e cioe in un
tempo futuro non prevedibile sulla base degli attuali sviluppi scientifici e tecnologici, € questione
concettualmente rilevante, ma di nessun interesse ai fini del problema morale e giuridico che si pone
oggi, e con ben diversa urgenza, in relazione ai sistemi autonomi gia esistenti o tecnologicamente
imminenti che considereremo nei prossimi paragrafi.

Come accennato nel paragrafo introduttivo, la nozione di autonomia che impiegheremo in questo
scritto € quella di “autonomia operativa”, vale a dire relativa allo svolgimento di un determinato
compito. In questa prospettiva, pertanto, un sistema robotico puo essere definito “autonomo” in ba-
se alla sua capacita di eseguire un dato compito senza richiedere alcun intervento da parte degli es-
seri umani. | dispositivi tecnologici che godono in questo senso di autonomia operativa formano una
classe ampia ed eterogenea, poiché il repertorio dei compiti comprende tanto attivita complesse,
quali la navigazione stradale dei veicoli autonomi o I'esecuzione di un’operazione chirurgica, quanto
compiti che consideriamo molto piu semplici dalla prospettiva della loro eseguibilita da parte di a-
genti artificiali, come ad esempio il controllo dell’accensione e dello spegnimento di una caldaia da
parte di un termostato.

Nella classe dei sistemi che godono di autonomia operativa, dunque, confluiscono sia dispositivi nati
dall’integrazione di componenti funzionali dotati di capacita percettive, cognitive e di coordinamento
sensorimotorio, che si collocano alla confluenza della ricerca avanzata nei settori dell’lA e della robo-
tica, sia sistemi semplici basati su tecnologie meno complesse e gia sviluppate da tempo. Se € vero
che l'indicazione di esempi paradigmatici dell’una e dell’altra categoria € piuttosto agevole, molto piu
difficile e individuare criteri generali e piu precisi atti a distinguere, in modo univoco, la “parte alta”
di questa classe da quella “bassa”® — una difficolta, questa, che & figlia in ultima analisi della relativa
vaghezza che caratterizza le descrizioni stesse dei domini d’indagine e degli scopi della robotica e
dell’lA. Poco interessa in questa sede, tuttavia, il problema di demarcare con precisione alcune sotto-
classi dell’ampia ed eterogenea classe dei sistemi robotici che godono di autonomia operativa. A rile-
vare, piuttosto, € la novita dei problemi etico-giuridici sollevati da alcuni di questi sistemi, la quale e
legata allo svolgimento di compiti che richiedono capacita percettive, cognitive e di giudizio comples-
se, che fino a poco tempo fa erano di esclusiva pertinenza degli esseri umani. E chiaro, dunque, che
stiamo guardando alla “parte alta” dell’insieme dei sistemi dotati di autonomia operativa, la cui rea-
lizzazione é resa oggi possibile dalla confluenza delle tecnologie piti avanzate dell’lA e della robotica.

> Per una discussione delle varie impostazioni al problema dell’autonomia, v. il saggio di G. SARTOR e A. OMICINI,
The autonomy of technological systems and responsibilities for their use, in N. BHUTA et al., Autonomous Wea-
pons Systems: Law, Ethics, Policy, Cambridge, 2016, 39-74.
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3. L’(in)accettabilita etica e giuridica dell’autonomia nei sistemi robotici: il dibattito sulle
armi autonome

Secondo una definizione elaborata dal Dipartimento della difesa statunitense, e che pare destinata a
consolidarsi nella prassi internazionale, le armi autonome sono quelle armi che, una volta attivate,
sono in grado di identificare, selezionare ed ingaggiare un obbiettivo senza ulteriore intervento uma-
no.® Negli ultimi anni, la comunita internazionale — su impulso della societa civile’ — ha avviato un di-
battito sulla loro legalita ed accettabilita etica, che ha visto coinvolti Stati, ONG ed organizzazioni in-
ternazionali, prevalentemente nella cornice istituzionale della cd. Convenzione sulle armi convenzio-
nali®, prima nell’ambito di incontri informali (2014-2016) e poi, a partire dal 2017, in seno ad un
Gruppo di esperti governativi.9

Il motivo per cui questo sviluppo tecnologico ha creato tanto interesse (a differenza, ad esempio, di
un drone che controlli autonomamente alcuni aspetti della propria navigazione aerea) sta nel fatto
che, in questo caso, I'autonomia riguarda le funzioni critiche della selezione e dell’ingaggio degli ob-
biettivi nelle operazioni belliche. Tali funzioni sono considerate “critiche” perché la loro esecuzio-
ne j) & oggetto di approfondita regolamentazione nel diritto internazionale ed in particolare di quella
branca del diritto internazionale dei conflitti armati (o diritto internazionale umanitario) che va sotto
il nome di “Law of targeting”’®; ii) & un fattore chiave ai fini della responsabilita individuale e stata-
le; iii) implica scelte morali suscettibili di incidere, anche in misura assai profonda, su posizioni indivi-
duali eticamente rilevanti e giuridicamente tutelate (diritto alla vita ed all’integrita fisica, diritto ad
una casa, e cosi via).

La discussione sull’accettabilita etica e giuridica di questa tecnologia militare riflette in larga misura
guanto si e detto nel paragrafo introduttivo — in termini pit generali — in riferimento ai sistemi robo-

® Dipartimento della Difesa statunitense, Directive 3000.09: Autonomy in Weapon Systems, 21 novembre 2012,
13-14. Benché la questione sia ancora controversa, & significativo che intorno alla definizione proposta dagli
Stati Uniti (vale a dire: la potenza militare tecnologicamente piu avanzata nel campo dell’intelligenza artificiale)
vi sia una chiara convergenza di vedute da parte di altri importanti stakeholders, quali il Comitato internaziona-
le per la croce rossa (Autonomous weapon systems: Implications of increasing autonomy in the critical functions
of weapons, Ginevra, 2016, pp. 11-12) e le ONG che sostengono la campagna per la messa al bando delle armi
autonome (v. Campaign to Stop Killer Robots, Urgent Action Needed to Ban Fully Autonomous Weapons, 23 a-
prile 2013, reperibile al seguente indirizzo: http://stopkillerrobots.org/wp-
content/uploads/2013/04/KRC LaunchStatement 23Apr2013.pdf (ultima consultazione 7/02/2019)).

7 1l dibattito pubblico sulle implicazioni etico-giuridiche di questa tecnologia militare & stato stimolato dalla
campagna “Stop Killer Robots”, lanciata nell’aprile del 2013 da una coalizione internazionale di ONG con
I’obiettivo dichiarato di promuovere I'adozione di un trattato che vieti lo sviluppo, la produzione, il possesso e
'uso dei sistemi d’arma autonomi. Per una cronologia dettagliata delle attivita della Campagna, v.
https://www.stopkillerrobots.org/action-and-achievements/ (ultima consultazione 7/02/2019).

® Convenzione sul divieto o la limitazione dell'impiego di talune armi classiche che possono essere ritenute ca-
paci di causare effetti traumatici eccessivi o di colpire in modo indiscriminato, Ginevra, 10 ottobre 1980.

® La documentazione relativa agli incontri informali ed ai lavori del Gruppo di esperti governativi & consultabile
su:
https://www.unog.ch/80256EE600585943/(httpPages)/8FA3C2562A60FF81C1257CE600393DF6?0penDocume
nt (ultima consultazione 7/02/2019).

10 gul quale v. M.N. SCHMITT e E. WIDMAR, The Law of Targeting, in P.A.L. DUCHEINE, M.N. SCHMITT e F.P.B. OSINGA
(a cura di), Targeting: The Challenges of Modern Warfare, L’Aja, 2016, 121-145.
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tici autonomi. Gli argomenti contrari all’autonomia nei sistemi d’arma sono stati avanzati tanto in
una prospettiva deontologica quanto in quella consequenzialista. Quelli favorevoli, invece, sono in-
qguadrabili prevalentemente in termini consequenzialisti.

Gli argomenti deontologici impiegati per promuovere la messa al bando delle armi autonome sono
tre. Il primo argomento sostiene che le armi autonome non sarebbero in grado di assicurare il rispet-
to dei principi cardine del diritto internazionale umanitario, vale a dire il principio di distinzione, il
principio di proporzionalita ed il principio di precauzione. Il principio di distinzione impone alle parti
belligeranti di dirigere i propri attacchi esclusivamente contro combattenti nemici ed obbiettivi mili-
tari (risparmiando, dunque, la popolazione e gli oggetti civili)."* Una norma di contenuto analogo, an-
corché non riconducibile formalmente nell’alveo del principio di distinzione, & quella che fa divieto di
rivolgere gli attacchi contro nemici che abbiano manifestato I'intenzione di arrendersi o che siano
stati messi fuori combattimento (hors de combat).* || principio di proporzionalitd, invece, proibisce di
lanciare un attacco “da cui ci si puo attendere che provochi incidentalmente morti e feriti fra la popo-
lazione civile, danni ai beni civili, 0 una combinazione di perdite umane e danni [cd. danni collaterali],
che risulterebbero eccessivi rispetto al vantaggio militare concreto e diretto previsto”." Il principio di
precauzione, infine, & strumentale alla realizzazione dei primi due principi, in quanto richiede ai belli-
geranti di adottare tutte le misure praticabili al fine di evitare che un attacco sia diretto contro la po-
polazione e gli oggetti civili o che comunque provochi un danno collaterale sproporzionato.™

La possibilita che un’arma autonoma riesca a rispettare i principi di distinzione e proporzionalita in
modo comparabile ad un combattente umano competente e coscienzioso presuppone la soluzione di
numerosi e profondi problemi che attengono alla ricerca nei campi dell’lA e della robotica avanzata.™
La qualificazione di un combattente nemico come hors de combat, ad esempio, implica la capacita di
riconoscere comportamenti che veicolano messaggi di resa, intenzioni ingannevoli o la sopravvenuta
inabilitd a combattere.™ Ancor pili complesso, poi, & I'accertamento relativo alla “partecipazione di-
retta alle ostilita”, in virtu della quale un civile puo divenire un obbiettivo legittimo, e cid anche a
causa dell’'incertezza e caoticita che caratterizzano gli scenari di guerriglia urbana. Il principio di pro-
porzionalita, d’altro canto, pone la diversa ed ulteriore difficolta — il cui superamento nel breve e
medio periodo appare poco realistico’” — di tradurre in un algoritmo la delicata attivita di bilancia-
mento tra vantaggio militare anticipato e danno collaterale atteso. Infine, & legittimo dubitare che
I’eliminazione della supervisione umana sulle attivita di targeting svolte dalle armi autonome sia

" Primo Protocollo Addizionale alle Convenzioni di Ginevra del 12 agosto 1949 relativo alla protezione delle vit-
time dei conflitti armati internazionali, Ginevra, 8 giugno 1977 (Primo Protocollo Addizionale alle Convenzioni
di Ginevra), Artt. 48, 51 co. 2 e 52 co. 2.

12 primo Protocollo Addizionale alle Convenzioni di Ginevra, Art. 41 co. 2.

¥ Primo Protocollo Addizionale alle Convenzioni di Ginevra, Art. 51 co. 5 lett. b).

4 primo Protocollo Addizionale alle Convenzioni di Ginevra, Art. 57.

> Questo aspetto & riconosciuto anche dai roboticisti in principio favorevoli allo sviluppo delle armi autonome,
v. R. ARKIN, Lethal Autonomous Systems and the Plight of the Non-combatant, in AISB Quarterly, 137, 2013, 1-9,
4,

16 R. SPARROW, Twenty Seconds to Comply: Autonomous Weapon Systems and the Recognition of Surrender, in
International Law Studies, 91, 2015, 699-728.

7 N.E. SHARKEY, The evitability of autonomous robot warfare, in International Review of the Red Cross, 94, 2012,
787-799, 789-790.
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compatibile con I'obbligo di adottare tutte le precauzioni possibili per evitare danni (sproporzionati)
alla popolazione civile, tenuto conto del fatto che le tecnologie di IA — anche quelle piu avanzate —
sono soggette a errori imprevedibili, che un operatore umano sarebbe tuttavia in grado di evitare
agevolmente.”®

Il secondo argomento deontologico pone |'attenzione sul rischio che I'autonomia dei sistemi d’arma
dia luogo a “vuoti di responsabilita” in caso di scelte di targeting materialmente contrarie al diritto
internazionale. Anche i sostenitori piu convinti dell’accettabilita etica e giuridica delle armi autonome
sono infatti costretti ad ammettere che un’arma autonoma, per quanto sofisticata, possa erronea-
mente dirigere un attacco contro la popolazione civile o provocare danni collaterali sproporzionati,
vale a dire atti che, se compiuti da un essere umano, sarebbero qualificabili come crimini di guerra.
Chi ne rispondera? La lista dei potenziali responsabili include: il comandante militare che ha deciso
I'operazione, 'operatore che ha attivato I'arma e tutti coloro che sono stati coinvolti nella realizza-
zione di quest’ultima (produttori, ingegneri robotici, programmatori) e nel relativo processo di legal
review. Sennonché, la complessita di queste tecnologie e I'imprevedibilita del loro comportamento™
sono suscettibili di escludere limputabilita di tutti i soggetti inclusi nella lista per difetto
dell’elemento soggettivo (mens rea) dell’illecito, cosi come disciplinato dal diritto internazionale (pe-
nale). Questo risultato si pone in aperto contrasto con il dovere morale dei combattenti di rendere
conto delle proprie azioni ed omissioni e del corrispondente principio di responsabilita penale indivi-
duale nel diritto internazionale.”

Il terzo ed ultimo argomento deontologico afferma I'incompatibilita con il principio della dignita u-
mana dell’attribuzione ad un agente artificiale del compito di operare scelte morali riguardanti la vi-
ta, I'integrita fisica ed i beni delle persone coinvolte in un conflitto armato (o in altro contesto in cui
I’arma puo essere impiegata). Queste ultime, infatti, si troverebbero in una condizione di soggezione
nei confronti di un decisore robotico che non ne condivide la condizione umana, e dunque private
della possibilita di fare appello all’'umanita di qualcuno che si trovi dall’altra parte. Il loro valoro in-
trinseco in quanto esseri umani verrebbe cosi sistematicamente negato e violato.”!

La portata degli argomenti sopra esposti contro I’'autonomia dei sistemi d’arma & limitata agli usi le-
tali e a quelli che possono avere un impatto negativo sulla popolazione e sugli oggetti civili. Sono
quindi concepibili ipotesi di impiego delle armi autonome che si collocano in uno spazio non regolato

'8 Alcune ricerche sulle reti neurali profonde hanno dimostrato che & possibile indurre un programma per il ri-
conoscimento automatico delle immagini a “vedere” uno struzzo nella foto di uno scuolabus, apportando a
quest’ultima delle modifiche impercettibili per I'occhio umano. Per questo ed altri esempi, v. C. SZEGEDY et al.,
Intriguing properties of neural networks, in arxiv.org, 19 febbraio 2014 (ultima consultazione 7/02/2019).

¥ Imprevedibilita che dipende non solo dalla complessita dell’lA installata nel sistema d’arma, ma anche dalle
caratteristiche del contesto in cui essa & chiamata ad operare. V. G. TAMBURRINI, On Banning Autonomous
Weapon Systems: From Deontological to Wide Consequentialist Reasons, in N. BHUTA et al., op. cit., 122-141,
127-128.

2% Sy questo punto v., anche per ulteriori riferimenti, D. AMOROSO e B. GIORDANO, Who Is to Blame for Autono-
mous Weapons Systems’ Misdoings?, in N. LAzzeRINI e E. CARPANELLI (a cura di), Use and Misuse of New Technol-
ogies. Contemporary Challenges in International and European Law, L’Aja, 2019 (in corso di pubblicazione).

1 p. AsARO, On banning autonomous weapon systems: human rights, automation, and the dehumanization of
lethal decision-making, in International Review of the Red Cross, 94, 2012, 687-709, 689; C. HEYNS, Autonomous
weapons systems: living a dignified life and dying a dignified death, in N. BHUTA et al., op. cit., 3-19; A. SHARKEY,
Autonomous weapons systems, killer robots and human dignity, in Ethics and Information Technology, 2018.
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da principi deontologici. Si pensi, ad esempio, ad un attacco sferrato contro una struttura militare di-
sabitata e sufficientemente separata da oggetti civili, o ad un duello aereo tra droni autonomi, senza
esseri umani nel loro raggio di azione. In questi scenari, a ben vedere, non si pongono problemi di di-
stinzione e proporzionalita, non c’e rischio che I'arma autonoma “commetta” un crimine di guerra,
né che il principio della dignita umana venga violato.

Tale limite non trova applicazione quando si passano a considerare gli argomenti consequenzialisti,
che includono sia argomenti favorevoli che contrari all’autonomia nei sistemi d’arma. Questo signifi-
ca che un attacco contro una struttura militare disabitata, che puo risultare non problematico in una
prospettiva deontologica, pud essere riprovevole da un punto di vista consequenzialista. Viceversa,
determinati usi letali delle armi autonome, pur essendo inammissibili in un’ottica deontologica, po-
trebbero essere considerati eticamente desiderabili in ragione delle conseguenze che ne discendono.
E utile distinguere, a questo proposito, tra consequenzialismo ristretto e consequenzialismo ampio. //
primo approccio si focalizza sulle prestazioni delle armi autonome sul campo di battaglia e sulle con-
seguenze che ci si aspetta ne derivino nell'immediato. Questo approccio & alla base del principale ar-
gomento etico a favore delle armi autonome, secondo cui il loro sviluppo dovrebbe essere consentito
in quanto esse porterebbero ad una riduzione nelle perdite umane in battaglia, sia tra i combattenti
che tra i civili. Tale aspettativa si fonda sulla duplice convinzione i) che le armi autonome eseguiranno
scelte di targeting piu accurate di quelle umane e potranno essere programmate in modo da prende-
re decisioni meno aggressive, non essendo condizionate dall’istinto di autoconservazione? e ii) che
I'impatto dello sviluppo delle armi autonome sara limitato allo specifico contesto operativo in cui es-
se sono impiegate (assunto ceteris paribus). Quest’ultimo assunto e contestato dall’approccio conse-
quenzialista ampio, il quale considera, oltre alle implicazioni sul campo di battaglia, anche gli effetti
destabilizzanti connessi al dispiegamento delle armi autonome, che includono la neutralizzazione dei
disincentivi a cominciare una guerra di aggressione — visto il coinvolgimento di un numero sempre
minore di soldati —, la non prevedibilita delle interazioni con altre armi autonome, la loro vulnerabili-
ta ad attacchi cibernetici e il conseguente rischio di guerre “accidentali”, I'accelerazione dei conflitti a
velocita che si pongono al di la delle capacita reattive e cognitive degli esseri umani, il rischio che tale
tecnologia cada nelle mani di regimi oppressivi e gruppi terroristici, la corsa globale agli armamenti e
le ricadute sulle politiche di deterrenza.?

Queste le linee principali del discorso sull’accettabilita etico-giuridica delle armi autonome, che forni-
scono altresi la cornice normativa di riferimento della discussione in corso a Ginevra nel quadro della
Convenzione sulle armi convenzionali. A questo proposito va rilevato come, col passare degli anni, il
dibattito in seno al Gruppo di esperti governativi si stia progressivamente focalizzando sul c.d. ele-

22 R. ARKIN, Governing Lethal Behavior in Autonomous Robots, Boca Raton/Londra/New York, 2009, 29-36. Que-
sto argomento e stato fatto proprio dalla delegazione statunitense nell’ambito della discussione in seno al
Gruppo di esperti governativi. V. in particolare il working paper fatto circolare il 28 agosto 2018 (UN Doc.
CCW/GGE.1/2018/WP.4).

2 G. TAMBURRINI, op. cit., 137-141; ). ALTMANN e F. SAUER, Autonomous Weapon Systems and Strategic Stability,
in Survival, 59(5), 2017, 117-142. Analoghe preoccupazioni sono state manifestate nella Lettera aperta sotto-
scritta il 21 agosto 2017 da pil di cento imprenditori attivi nel campo della robotica e dell’intelligenza artificiale
(1A) (il testo della lettera & reperibile al seguente indirizzo: https://futureoflife.org/2017/08/20/killer-robots-
worlds-top-ai-robotics-companies-urge-united-nations-ban-lethal-autonomous-weapons/).
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mento umano, vale a dire sulla identificazione del tipo di interazione uomo-macchina preferibile sul
piano etico-giuridico.* Il merito di aver chiaramente individuato nell’elemento umano la questione
chiave nella riflessione sulle armi autonome va riconosciuto alla ONG britannica Article 36 la quale,
muovendo da posizioni sostanzialmente riconducibili al secondo argomento deontologico (i.e. quello
fondato sulla responsabilita), ha posto I'accento sulla necessita di assicurare che gli attacchi sferrati
da tutti i sistemi d’arma (inclusi, dunque, quelli autonomi) siano soggetti ad un “controllo umano si-
gnificativo”, laddove l'uso dell’aggettivo “significativo” € inteso ad escludere forme di controllo me-
ramente nominale.”

Ma in cosa dovrebbe consistere il controllo dell’operatore? L'approccio piu convincente, sotto questo
profilo, & quello secondo cui il problema non si presterebbe ad una soluzione unica, valida per tutti i
sistemi d’arma e per tutti gli scenari.?® A ben vedere, infatti, una risposta giuridica articolata conse-
gue naturalmente alla “trasversalita” della nozione di autonomia, la quale € suscettibile di essere ap-
plicata a sistemi d’arma con funzioni e proprieta molto diverse tra loro.

La futura discussione a Ginevra sul tema dell’elemento umano dovrebbe pertanto mirare a facilitare
I"applicazione dei principi etico-giuridici analizzati in questo paragrafo in situazioni concrete, attra-
verso la formulazione di un adeguato insieme di regole-ponte che colleghino i primi alle seconde. Se-
gnatamente, andrebbero individuati i fattori suscettibili di rendere problematico, sotto il profilo giu-
ridico, lo svolgimento delle funzioni critiche della selezione e dell'ingaggio degli obbiettivi in sostitu-
zione totale o parziale del decisore umano. Tra i fattori che potrebbero venire in rilevo a questo pro-
posito possiamo ricordare: gli obbiettivi operativi assegnati all’arma (offensivi/difensivi), la cornice
geografica e temporale nella quale essa e chiamata a funzionare in autonomia, le caratteristiche del-
lo scenario operativo (e.g. presenza/assenza di civili), la tipologia di obbiettivi da ingaggiare (persone,
oggetti “abitati”, oggetti “disabitati”). Per ciascuna combinazione dei fattori cosi individuati, occorre-
ra poi definire il livello di controllo umano normativamente richiesto. Si potrebbe pensare ai seguenti
livelli di interazione tra operatore ed arma a controllo umano decrescente:

LO: La scelta dell’obbiettivo da colpire & integralmente effettuata dall’operatore umano

L1: La scelta dell’obbiettivo da colpire e effettuata dall’'operatore umano sulla base di un ventaglio di
opzioni suggerite dal sistema

L2: L'operatore umano approva o rifiuta le scelte del sistema in merito agli obbiettivi da colpire

L3: L'operatore umano supervisiona le scelte di effettuate dal sistema, conservando la possibilita di
riprendere il controllo ed annullare I'attacco

** Report of the 2018 session of the Group of Governmental Experts on Emerging Technologies in the Area of Le-
thal Autonomous Weapons Systems, 23 ottobre 2018, par. 28 (UN Doc. CCW/GGE.1/2018/3).

> Article 36, Killer Robots: UK Government Policy on Fully Autonomous Weapons, 19 aprile 2013, 3-4, reperibile
al seguente indirizzo: http://www.article36.org/weapons-review/killer-robots-uk-government-policy-on-fully-
autonomous-weapons-2/ (ultima consultazione 7/02/2019).

%8 Sj veda, in proposito, la posizione del governo statunitense, che preferisce parlare a questo riguardo di «ap-
propriate levels of human judgment» (UN Doc. CCW/GGE.2/2018/WP.4, parr. 8-15).
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L4: L'operatore umano si limita ad attivare il sistema, definendone la missione, ma senza avere la
possibilita di intervenire in seguito.”

Questi livelli saranno quindi considerati di volta in volta idonei oppure non idonei a garantire che il
controllo umano continui a esercitare la propria funzione di salvaguardia, volta ad impedire che il
cattivo funzionamento dell’arma si traduca in un attacco diretto contro la popolazione civile o co-
mungque in danni collaterali sproporzionati, preservando un nesso tra azione umana ed evento dan-
noso tale da incardinare un rapporto di responsabilita giuridica e morale. E chiaro, dunque, che la
presenza di civili, I'esistenza di un notevole iato temporale tra I'attivazione dell’arma e I'effettiva at-
tuazione della missione o la definizione di un ambito operativo particolarmente ampio sotto il profilo
spaziale, sono tutti fattori che spingeranno verso |'applicazione di un livello di controllo alto (LO, L1 o
— se le circostanze non consentono diversamente — L2). L3 potra rappresentare, d’altra parte, il livello
di default per gli usi che, in assenza di tali fattori, appaiono meno problematici. La completa rinuncia
al controllo umano nell’esecuzione della missione (L4), infine, dovra considerarsi in linea di principio
incompatibile con il quadro etico-giuridico qui delineato, ad esclusione delle ipotesi — da ritenersi ec-
cezionali—in cui la supervisione da parte di un operatore umano non solo sia impraticabile, ma sia al-
tresi suscettibile di mettere in pericolo la vita e I'incolumita delle persone. Si pensi, ad esempio, ad
un sistema anti-missile la cui funzione € quella di reagire ad attacchi di saturazione, rispetto ai quali &
necessaria una risposta immediata, potenzialmente incompatibile coi tempi di reazione umani.

4. Come disciplinare I'autonomia operativa in situazioni eticamente e giuridicamente com-
plesse: veicoli autonomi e collisioni inevitabili

Una tassonomia delle modalita di interazione uomo-macchina per certi versi analoga a quella propo-
sta nel precedente paragrafo e stata adottata dalla Society of Automotive Engineers International
(SAE International), che ha introdotto una gerarchia di livelli di autonomia crescente (LO-L5) per gli
autoveicoli.”® La gerarchia culmina con il livello L5, nel quale si situano i veicoli autonomi in grado di
svolgere tutti i sottocompiti nei quali & scomponibile I'attivita della guida, in ogni parte della rete
stradale e in qualsiasi condizione di luce e di meteo. | livelli inferiori della gerarchia individuano un
percorso di graduale avvicinamento all’autonomia completa, che passa attraverso un numero cre-
scente di sottocompiti svolti dall’autoveicolo indipendentemente dagli esseri umani, forme di condi-
visione del controllo della navigazione che assegnano alla macchina privilegi via via piu ampi e
I’eliminazione progressiva di limiti operativi (relativi, ad es., alla velocita, alle porzioni di rete stradale,
etc.).

E interessante notare come la navigazione autonoma di un veicolo ai livelli piu alti della gerarchia sa-
ra resa possibile (o comunque agevolata) da una rete di agenti informatici, ciberfisici o robotici ai
quali & collegato e dai quali pud dipendere per eseguire correttamente il compito assegnato: pro-

7 N.E. SHARKEY, Staying in the loop: human supervisory control of weapons, in N. BHUTA et al., op. cit., 23-38, 34-
37.

%8 SAE International, Taxonomy and Definitions for Terms Related to Driving Automation Systems for On-Road
Motor Vehicles (3016), giugno 2018, 19.
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grammi informatici che gli forniscono la mappa dinamica di altri veicoli collocati al di fuori del raggio
d’azione dei suoi sensori, altri veicoli autonomi con i quali si coordina, sistemi di localizzazione GPS e
segnali ricevuti da sensori fissi installati sulla rete stradale.® Questo aspetto segna un’importante dif-
ferenza, di carattere tecnico, rispetto all’autonomia dei sistemi d’arma. Mentre questi ultimi sono
destinati ad operare in scenari ostili, popolati da attori che mirano ad ostacolarne il corretto funzio-
namento, i veicoli autonomi sono pensati per navigare in ambienti cooperativi, che favoriscono la
prevedibilita e dunque la controllabilita dei loro comportamenti.

Questa circostanza — unitamente ad altre, pil ovvie (in particolare: la prospettiva di un uso prevalen-
temente pacifico di questa tecnologia) — fa si che il dibattito intorno alla desiderabilita etica dei vei-
coli autonomi non sia caratterizzato dalle opposizioni di principio che abbiamo riscontrato, invece, in
riferimento all’autonomia dei sistemi d’arma. Al contrario, vi sono forti ragioni etiche che spingono
per lo sviluppo di veicoli ad autonomia crescente. L’argomento principale a supporto di tale tecnolo-
gia va individuato nell’aspettativa che essa portera con sé una notevole diminuzione degli incidenti
stradali, il cui verificarsi & in larga misura determinato da fattori umani: tempi di reazione inadeguati,
errori di percezione, inesperienza, violazione intenzionale del codice della strada, abuso di alcol e
droghe. Questa aspettativa offre una motivazione etica in favore dei veicoli autonomi tanto in
un’ottica consequenzialista, in vista della massimizzazione del benessere collettivo, quanto in una
deontologica, in virtu del dovere — gravante su tutti coloro che sono coinvolti nella circolazione stra-
dale — di rispettare la vita e I'integrita fisica altrui.

Considerazioni di questo tenore (oltre che, naturalmente, i giustificati interessi economici
dell’industria automobilistica e di altre parti interessate) sono alla base della scelta del legislatore te-
desco di modificare la Legge sulla circolazione stradale (StrafSenverkehrsgesetz (StVG)) allo scopo di
autorizzare — quantomeno in linea di principio — la circolazione di veicoli autonomi dotati di autono-
mia L3 e L4 secondo la tassonomia SAE International.* Che tale autorizzazione sia stata concessa solo
in linea di principio discende dal fatto che la navigazione autonoma dei veicoli & si consentita, ma col
vincolo del rispetto della disciplina prescritta dalle pertinenti norme di diritto internazionale e
dell’'Unione Europea, le quali — come si vedra subito — sono decisamente meno permissive.*

Un primo ostacolo alla liberalizzazione dei veicoli autonomi a livello internazionale risiede nel fatto
che i principali trattati in materia di circolazione stradale — vale a dire, la Convenzione di Ginevra del
1949* e la Convenzione di Vienna del 1968 — sono stati adottati in un’epoca storica in cui le ricer-
che nei campi della robotica e dell’lA erano agli albori e la navigazione autonoma era ben lontana
dall’essere concepita come un progetto realistico. Di conseguenza, entrambe le Convenzioni prescri-

 per questo motivo, sarebbe pill corretto attribuire la capacita di navigazione autonoma al sistema tecnologi-
co distribuito che si estende oltre la carrozzeria del veicolo stesso e che concorre con i suoi vari componenti a
gestirne la navigazione. Tale aspetto & evidenziato dalla SAE International, che per questo motivo preferisce
non parlare di veicolo “autonomo” (SAE International, op. cit., 28).

0 StVG, Sezione 1a (che richiama espressamente la classificazione SAE International).

31 StVG, Sezione 1a, co. 3.

32 Convenzione sul traffico stradale, Ginevra, 19 settembre 1949.

¥ Convenzione sul traffico stradale, Vienna, 8 novembre 1968.
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vono che alla guida di un veicolo vi sia un “conducente”” e che questi sia una “persona” *, stabilen-
do inoltre con un certo grado di dettaglio le funzioni del controllo umano.*

Vero é che, almeno in riferimento alla Convenzione di Vienna, tale limite & stato recentemente ri-
mosso con |'aggiunta del comma 5bis all’art. 8, a norma del quale i sistemi di navigazione autonomi
sono ammessi, a condizione che essi possano essere “neutralizzati” o “scavalcati” (cd. privilegi di o-
verride) o disattivati in qualsiasi momento dall’utente.?” Sennonché, I'impatto concreto di questa no-
vita & praticamente nullo per i Paesi membri dell’Unione Europea, in quanto quest’ultima non solo
non e parte della Convenzione di Vienna, ma si € vincolata al rispetto delle ben piu rigide regole for-
matesi nel quadro dell’Accordo UNECE® del 1958 sull’adozione di regolamenti tecnici armonizzati
delle Nazioni Unite per i veicoli a ruote,* i cui regolamenti sono stati incorporati nella Direttiva qua-
dro 2007/46/CE.*

Ai fini della nostra discussione, a venire in rilievo & il Regolamento n. 79 (“Disposizioni uniformi rela-
tive all'omologazione dei veicoli per quanto riguarda lo sterzo”), il quale — pur essendo stato modifi-
cato negli ultimi anni per tenere conto dello sviluppo di sistemi di navigazione autonoma*' — conserva
nei confronti di questi ultimi una posizione di netta chiusura. Le ragioni di tale approccio sono esplici-
tate nel paragrafo introduttivo del Regolamento, che richiama le “preoccupazioni legate all'attribu-
zione del controllo del veicolo” e I'“assenza di protocolli internazionali di trasmissione dati riguardo al

controllo dello sterzo dall'esterno del veicolo”. Le uniche concessioni all’autonomia dei veicoli riguar-

* Convenzione di Ginevra, art. 8, co. 1; Convenzione di Vienna, art. 8 co. 1.

** Convenzione di Ginevra, art. 4; Convenzione di Vienna, art. 1 lett. v). Questa precisazione impedisce di inter-
pretare I'espressione “conducente” in chiave evolutiva, si da includervi anche il sistema di guida autonoma, se-
condo l'approccio seguito — ma con riferimento alla normativa interna in tema di omologazione dei veicoli —
dalla National Highway Traffic Safety Administration statunitense (Lettera interpretativa del 4 febbraio 2016,
indirizzata a Chris Urmson, Direttore del Progetto “Self-Driving Car” di Google).

* V., per la particolare efficacia della formulazione, I'art. 13 co. 1 della Convenzione di Vienna («Ogni condu-
cente di veicolo deve, in ogni circostanza, restare padrone del proprio veicolo, in modo da potersi conformare
alle esigenze della prudenza e da essere costantemente in grado di effettuare tutte le manovre che gli compe-
tono. Deve, regolando la velocita del proprio veicolo, tenere costantemente conto delle circostanze, in partico-
lare della disposizione dei luoghi, dello stato della strada, dello stato del carico del proprio veicolo, delle condi-
zioni atmosferiche e dell’intensita della circolazione, in modo da poter arrestare il proprio veicolo nei limiti del
proprio campo di visibilita verso I'avanti, nonché dinanzi ad ogni ostacolo prevedibile. Deve rallentare e, se ne-
cessario, fermarsi tutte le volte che le circostanze lo esigano, in particolare quando la visibilita non e buona.»).
Con riferimento alla Convenzione di Ginevra, v. artt. 8 co. 5,10, 11 e 12 co. 4.

¥ Emendamento approvato dagli Stati parte il 26 marzo 2014 ed entrato in vigore il 23 marzo 2016. Per
I’'argomento secondo cui i veicoli autonomi sarebbero compatibili con la Convenzione di Ginevra anche in as-
senza di un emendamento in tal senso v. B.W. SMITH, Automated Vehicles Are Probably Legal in the United Sta-
tes, in Texas A&M Law Review, 1, 2014, 411-521, 424-457. La rilevanza pratica di questa conclusione risiede nel
fatto che gli Stati Uniti hanno ratificato la Convenzione di Ginevra, ma non quella di Vienna.

% |’acronimo sta per United Nations Economic Commission for Europe.

* Accordo concernente I'adozione di regolamenti tecnici armonizzati delle Nazioni Unite per i veicoli a ruote, gli
equipaggiamenti e i pezzi che possono essere installati o usati in veicoli a ruote, nonché le condizioni per il ri-
conoscimento reciproco di omologazioni concesse sulla base di tali regolamenti delle Nazioni Unite, Ginevra, 20
marzo 1958.

“ Direttiva 2007/46/CE del Parlamento europeo e del Consiglio, del 5 settembre 2007 che istituisce un quadro
per I'omologazione dei veicoli a motore e dei loro rimorchi, nonché dei sistemi, componenti ed entita tecniche
destinati a tali veicoli, Art. 34.

*LV/. infra le note 42 e 43 ed il testo che le accompagna.
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dano, in particolare, i) lo svolgimento di “una singola manovra laterale (ad esempio un cambio di cor-
sia) previo apposito comando da parte del conducente” (nel gergo del Regolamento: “funzione ster-
zante a comando automatico di categoria C”)* e ii) la “funzione sterzante di emergenza”, vale a dire
il “comando in grado di rilevare automaticamente il rischio di una collisione e di attivare in modo au-
tomatico lo sterzo del veicolo, per un periodo limitato, al fine di evitare la collisione (o di ridurne gli
effetti)” con un altro veicolo o un ostacolo che si trovi o stia per trovarsi in traiettoria.**

Anche negli spazi piuttosto ristretti concessi dal Regolamento n. 79 — e segnatamente nella possibilita
di omologare veicoli dotati di funzione sferzante di emergenza — vi sono i margini per una discussione
delle questioni etiche poste dai veicoli autonomi, con specifico riferimento a quello che & in breve
tempo diventato un “classico” del dibattito su questo tema, vale a dire il dilemma delle collisioni ine-
vitabili.** Questo problema, che costituisce una rivisitazione in chiave contemporanea (e per certi

versi piu realistica) del noto “dilemma del carrello”*

, puo essere illustrato con un esempio. Si consi-
deri uno scenario in cui un veicolo dotato di funzione sterzante di emergenza debba evitare due cicli-
sti in tandem che, a causa delle cattive condizioni del manto stradale, si vengano a trovare improvvi-
samente nella sua traiettoria. Si consideri poi che I"'unica manovra che impedirebbe la collisione, qua-
si certamente mortale per i ciclisti, sia suscettibile di causare — con lo stesso grado di certezza — la
morte di un pedone che sta passeggiando a bordo strada. Questa situazione fa emergere una tensio-
ne etica tra approccio consequenzialista e deontologico. Il primo, infatti, considerera moralmente
desiderabile effettuare la manovra, la quale consentirebbe di minimizzare il danno causando una sola
vittima invece di due; il secondo, invece, giudichera lo stesso corso d’azione contrario al principio del-
la dignita umana in quanto teso a strumentalizzare la vita di un essere umano per la salvezza di al-
tri.*® Una variante di questo scenario prevede che il veicolo debba scegliere tra la morte del passeg-
gero e quella di due o piu pedoni. In questo caso, oltre alla tensione etica gia descritta, sorgerebbe
I'ulteriore problema — molto piu prosaico — dell’appetibilita commerciale di un veicolo programmato
per uccidere |'utente al fine di salvare altre vite umane.

* Regola 2.3.4.1.4., introdotta il 10 ottobre 2017. Secondo la classificazione SAE International, I'autonomia di
un veicolo dotato di questa funzione andra qualificata come di livello L1 (SAE International, op. cit., 19).

* Regola 2.3.4.3,, introdotta il 16 ottobre 2018. E interessante notare come la dotazione di questa funzione,
pur ponendo importanti questioni etiche e giuridiche (sulle quali v. subito appresso), non & di per sé idonea a
qualificare un veicolo come autonomo in base alla classificazione SAE International, la quale presuppone lo
svolgimento prolungato (sustained) dei sottocompiti che compongono I'attivita di guida, e non un intervento
momentaneo (SAE International, op. cit., 2). Tale circostanza & indicativa del fatto che non sempre vi e perfetta
coincidenza tra quel che conta come autonomo a fini ingegneristici e quello che invece rileva in una prospettiva
normativa.

“p.LIN, Why Ethics Matters for Autonomous Cars, in M. MAURER et al. (a cura di), Autonomes Fahren, Berlino,
2015, 69-85. V., anche per ulteriori riferimenti, P. SOMMAGGIO e S. MARCHIORI, Break the chains: a new way to
consider machine’s moral problems, in questa Rivista, 2018, 241-257.

** Sul quale v. D. EDMONDS, Uccideresti I'uomo grasso? Il dilemma etico del male minore (trad. it. di G. Guerrie-
ro), Milano, 2014.

*® per una potente affermazione di questo principio deontologico, v. la celebre sentenza del Tribunale Costitu-
zionale federale tedesco che ha sancito I'incostituzionalita, per violazione del principio della dignita umana di
cui all’art. 1 co. 1 del Grundgesetz, della previsione della legge tedesca sulla sicurezza aerea del 2005 che con-
sentiva I'abbattimento, da parte delle forze armate, di un aereo civile (con passeggeri e personale di bordo) di-
rottato da parte dei terroristi al fine di colpire obiettivi civili o militari (BVerfG, Urteil des Ersten Senats, 15 feb-
braio 2006, 1 BvR 357/05).
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Pur non affrontando espressamente il problema nella prospettiva delle collisioni inevitabili, il Rego-
lamento n. 79 offre una disciplina che sembra rispondere ad un approccio deontologico rigorosamen-
te incentrato sul rispetto delle norme sulla circolazione stradale. A norma del Regolamento, in parti-
colare, le manovre effettuate da un veicolo con funzione sterzante di emergenza i) “non devono por-
tare il veicolo a uscire dalla carreggiata”;"” ii) non devono comportare il superamento della segnaleti-
ca orizzontale*® o comunque uno scartamento laterale del veicolo superiore a 0,75 metri;* jii) e so-
prattutto non devono “provocare una collisione del veicolo con altri utenti della strada”.* E evidente
come una disciplina di questo tenore (ed in particolare I'ultima delle regole richiamate ponga vincoli
molti restrittivi per considerazioni di carattere consequenzialista sulla minimizzazione del danno.

Una limitata apertura in questo senso € invece rinvenibile nel Rapporto della Commissione Etica su
“Guida automatica e connessa”, nominata dal Ministero dei Trasporti e delle Infrastrutture Digitali
tedesco, che presenta il pregio di affrontare il tema sulla base di un robusto impianto filosofico.”* Il
codice etico elaborato dalla Commissione prevede una linea guida specifica in materia di collisioni i-
nevitabili che combina, invero in misura ineguale, preoccupazioni di carattere deontologico e conse-
quenzialista.”® Anzitutto, viene accordata priorita assoluta ai divieti — entrambi di marca prettamente
deontologica — di operare discriminazioni in base alle caratteristiche personali (eta, genere, condizio-
ne fisica e mentale) delle persone potenzialmente coinvolte nell’incidente e di fare calcoli compensa-
tivi sul numero delle vittime. Fatto salvo il rispetto di questi divieti, viene consentito — questa volta in
un’ottica consequenzialista — di programmare i veicoli autonomi in modo da limitare i danni, purché il
danno sia equamente ripartito tra tutti coloro che sono coinvolti nella collisione.>

Pur divergendo nei contenuti, la disciplina prevista nel Regolamento n. 79 e quella auspicata dalla
Commissione etica tedesca sono entrambe espressione di un approccio di tipo paternalistico, volto
ad imporre dall’alto le soluzioni ai dilemmi morali suscitati dal problema delle collisioni inevitabili, in-
terferendo cosi con le preferenze etiche degli utenti. Queste ultime sono invece valorizzate
dall’approccio libertario, in virtu del quale gli utenti possono decidere come la propria vettura dovra
comportarsi in caso di collisioni inevitabili. Seguendo tale approccio, alcuni autori hanno ipotizzato
I'introduzione di una “manopola etica” attraverso la quale I'utente puo stabilire ex ante se il veicolo
autonomo dovra i) sacrificare in ogni caso la vita del passeggero per salvare quella degli altri (modali-
ta altruistica); ii) optare per la manovra che assicuri il minor numero di vittime, includendo even-
tualmente il passeggero (modalita imparziale); iii) accordare preferenza alla vita del passeggero (mo-

* Regola 5.1.6.2.3.

*® Regola 5.1.6.2.3.1.

* Regola 5.1.6.2.3.2.

* Regola 5.1.6.2.4.

L || Rapporto & stato tradotto in inglese ed & reperibile sul sito web del Ministero:
https://www.bmvi.de/SharedDocs/EN/publications/report-ethics-commission-automated-and-connected-
driving.html (ultima consultazione 7/02/2019).

*2 §j tratta della Regola 9 la quale nella traduzione inglese recita: «In the event of unavoidable accident situa-
tions, any distinction based on personal features (age, gender, physical or mental constitution) is strictly pro-
hibited. It is also prohibited to offset victims against one another. General programming to reduce the number
of personal injuries may be justifiable. Those parties involved in the generation of mobility risks must not sacri-
fice non-involved parties».

>3 per una discussione delle valutazioni etiche poste alla base di questa Regola, v. 17-19 del Rapporto.
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dalita egoistica).” In questo modo, i veicoli si limiterebbero ad attuare in concreto le scelte etiche
stabilite in termini generali dall’utente, agendo pertanto come “delegati morali” (moral proxies) di
quest’ultimo.” Il comportamento del veicolo in situazioni eticamente complesse, dunque, rimarreb-
be sottoposto al controllo umano, ancorché mediato dall’attivita sensoriale e valutativa di una mac-
china. Sul piano giuridico, la riconducibilita del comportamento della macchina ad una scelta consa-
pevole dell’'utente consente di individuare in quest’ultimo il soggetto responsabile per i danni cagio-
nati “intenzionalmente” (rectius: non determinati da un malfunzionamento) dalla vettura. Al tempo
stesso, tuttavia, nella misura in cui i danni, inclusa la perdita di vite umane, siano stati provocati al fi-
ne di salvare la vita del passeggero (modalita egoistica) o altrui (modalita imparziale), I'utente potra
invocare a sua difesa — in presenza delle altre condizioni eventualmente previste dal diritto nazionale
applicabile — la causa di giustificazione dello stato di necessita.>®

5. Autonomia delle macchine e responsabilita (professionale) umana: il caso dei robot chi-
rurgici

Il nesso tra controllo umano e responsabilita sta emergendo anche nel dibattito sui robot chirurgici. E
indicativo, a riguardo, che nel fissare una gerarchia di sei livelli di autonomia per tali sistemi robotici,
Yang et al. abbiano allo stesso tempo evidenziato — con una terminologia che ricorda da vicino la di-
scussione sulle armi autonome — che i chirurghi continueranno a conservare a lungo una posizione di
controllo significativa.”’ La gerarchia suggerita da questi autori colloca al livello pili basso i sistemi
che si limitano ad eseguire i comandi dell’operatore umano, costituendone una mera estensione ro-
botica (LO); ai livelli successivi troviamo gli assistenti robotici che condizionano o correggono I'azione
umana (L1), i sistemi robotici che eseguono compiti designati dall’operatore umano sotto la sua su-
pervisione (L2) e i robot che generano strategie di esecuzione dei compiti sotto la supervisione uma-
na (L3). A completare la classificazione vi sono i sistemi robotici, il cui sviluppo si situa in un futuro
tecnologicamente distante, in grado di effettuare un’intera procedura con o senza supervisione u-
mana (rispettivamente L4 e L5).

Nel campo della chirurgia robotica, i sistemi ad autonomia LO sono impiegati come dispositivi slave
per garantire elevata precisione nei micromovimenti ed attenuare eventuali tremori. Un tipico e-
sempio di sistema tele-operato ad autonomia LO ¢ offerto dall’unita chirurgica laparoscopica “da Vin-
ci”, dove i chirurghi esercitano un controllo diretto sull’intera procedura, inclusa I'analisi dei dati, la

% G. CONTISSA, F. LAGIOIA e G. SARTOR, The ethical knob: ethically customisable automated vehicles and the law, in
Artificial Intelligence and Law, 25, 2017, 365—-378.

> ). MILLAR, Technology as moral proxy: Autonomy and paternalism by design, in ETHICS 2014. Proceedings of
the IEEE 2014 International Symposium on Ethics in Engineering, Science, and Technology, 2014, 1-7.

> CONTISSA, LAGIOIA e SARTOR, op. cit., 368-369. Nel senso che lo stato di necessita potrebbe essere efficacemente
invocato in un numero molto limitato di circostanze, v. F. SANTONI DE SI0, Killing by Autonomous Vehicles and the
Legal Doctrine of Necessity, in Ethical Theory and Moral Practice, 20, 2017, 411-429, la cui analisi tuttavia &
prevalentemente incentrata sull’esperienza giuridica anglo-americana.

" G.-Z. YANG et al., Medical robotics — requlatory, ethical, and legal considerations for increasing levels of au-
tonomy, in Science Robotics, 2017, 2(4), 1-2, 2.
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pianificazione pre- ed intra-operativa, le decisioni e I'effettiva esecuzione.®® E chiaro che un sistema
di questo tipo non pone particolari problemi dal punto di vista della significativita del controllo uma-
no. Problemi piti sottili emergono, invece, se passiamo a considerare i livelli di autonomia L1-L3.>°
Diversi robot chirurgici impiegati in sala operatoria hanno gia raggiunto autonomia L1. Un caso signi-
ficativo, in questo senso, € costituito dai sistemi robotici che assistono i chirurghi nello spostamento
del manipolatore lungo i percorsi di lavoro desiderati o impediscono ai manipolatori robotici di entra-
re in determinate aree di lavoro.®® | sistemi robotici che identificano e applicano questi vincoli attivi
(cd. Virtual Fixtures) non sono semplici dispositivi slave, poiché a volte correggono i movimenti decisi
dal chirurgo. Per esercitare un controllo significativo a questo livello di autonomia, & necessario avere
la possibilita di scavalcare le correzioni robotiche, mediante privilegi di controllo umano di secondo
livello che consentano al chirurgo di prevalere sulle correzioni robotiche di primo livello.

Al livello di autonomia L2, gli umani selezionano un compito che i robot chirurgici devono eseguire. Il
ruolo di supervisione del chirurgo consiste nel monitoraggio a mani libere e nella possibile “neutraliz-
zazione” dell’esecuzione robotica. Il sistema robotico € dunque sotto il controllo discreto (piuttosto
che continuo) del chirurgo. Un esempio di sistema dotato di autonomia L2 da tempo in uso nelle sale
operatorie € ROBODOC, il quale esegue piani preoperatori relativi al taglio di ossa (bone-milling) sot-
to supervisione umana.®* Un prototipo di ricerca pili recente, pure classificabile come L2, & la piatta-
forma sperimentale Smart Tissue Autonomous Robot (STAR), che esegue la sutura intestinale (ana-
stomosi) sul tessuto dei suini. Nei test sperimentali condotti su questo modello animale, il sistema
STAR ¢ risultato in grado di assicurare prestazioni migliori di quelle di chirurghi umani esperti.®*

| sistemi chirurgici ROBODOC e STAR sono caratterizzati da diversi Livelli di Maturita Tecnologica
(LMT). Il primo & utilizzato per procedure cliniche standard, mentre il secondo € ancora in fase di ri-
cerca. Questa disparita dipende in modo cruciale dalla natura dei rispettivi ambienti operativi, e in
particolare dalla loro prevedibilita. | siti chirurgici di ROBODOC sono strutture anatomiche rigide; il si-
stema STAR opera invece su tessuti morbidi deformabili. Gli ambienti strutturati in cui opera ROBO-
DOC consentono di eseguire in sicurezza I'attivita autonoma, grazie alla possibilita di effettuare misu-
razioni accurate e di prevedere gli eventi suscettibili di modificare la situazione. Di converso, i siti chi-
rurgici morbidi e deformabili in cui verra impiegato il sistema STAR sollevano sfide ben piu ardue in
relazione al rilevamento e tracciamento accurato, tanto degli strumenti chirurgici che delle parti ana-
tomiche. Le differenze che intercorrono tra gli ambienti operativi di ROBODOC e STAR suggeriscono

%8 E. ACKERMAN, New Da Vinci Xi Surgical Robot Is Optimized for Complex Procedures, in IEEE Spectrum, 7 aprile
2014.

*° F. FICUCIELLO, G. TAMBURRINI, A. AREZZO, L. VILLANI e B. SICILIANO, Autonomy in surgical robots and its meaningful
human control, in Paladyn Journal of Behavioural Robotics, 10, 2019, 30-43.

V. ad esempio ER2 (Eye Robot2), un robot per la microchirurgia oculare sviluppato dai ricercatori della Johns
Hopkins University (A. UNERI et al., New steady-hand eye robot with micro-force sensing for vitreoretinal sur-
gery, in 2010 3rd IEEE RAS EMBS International Conference on Biomedical Robotics and Biomechatronics, 2010,
814-819).

1 N.A. NETRAVAL, M. BORNER e W.L. BARGAR, The Use of ROBODOC in Total Hip and Knee Arthroplasty, in L.E.
RITACCO, F.E. MILANO e E. CHAO (a cura di), Computer-Assisted Musculoskeletal Surgery Thinking and Executing in
3D, Cham, 2016, 219-234.

2 A. SHADEMAN et al., Supervised autonomous robotic soft tissue surgery, in Science Translational Medicine, 8,
2016, 337-364.
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di modulare opportunamente la vigilanza percettiva e cognitiva richiesta all’operatore affinché sia
garantito un controllo umano significativo dei robot chirurgici che si collocano nell’ampia classe dei
sistemi ad autonomia L2. Il campionamento percettivo episodico e la valutazione cognitiva
dell’esecuzione dei compiti da parte del robot sono plausibilmente pit impegnativi nel caso di sistemi
come STAR, viste le possibili modifiche della situazione dovute al fisiologico flusso di sangue ed alla
respirazione, e alla corrispondente necessita di valutare la risposta adattativa del robot. Pertanto,
uno stesso tipo di controllo umano a carattere discontinuo non sara necessariamente in grado di
soddisfare il requisito della significativita in relazione a tutti i robot chirurgici della classe L2.

| robot chirurgici autonomi L3 generano strategie di esecuzione dei compiti sotto la supervisione u-
mana, e fanno affidamento sull’operatore per scegliere tra le diverse strategie generate o per attuare
una strategia selezionata autonomamente. In misura limitata, il sistema STAR raggiunge questo livel-
lo di autonomia per quanto riguarda la generazione di strategie di anastomosi®®, insieme ai sistemi
che identificano dinamicamente le virtual fixtures e generano parametri o traiettorie di controllo ot-
timali.* Per essere significativo, il controllo umano sui robot L3 presuppone che i chirurghi decidano
in modo competente se approvare o meno una delle strategie generate dal robot. Questa decisione
implica che i chirurghi comprendano la logica delle soluzioni proposte, siano nella posizione di con-
frontare i rispettivi pro e contro e decidano in tempo utile quale strategia seguire. A seconda della
complessita delle strategie proposte e dei siti chirurgici, il requisito del controllo umano significativo
puo porre sfide sempre pil complesse concernenti I'interpretabilita da parte dell’operatore delle so-
luzioni generate dal robot e dunque la possibilita di prendere una decisione informata sulle stesse.
Problemi simili possono emergere in relazione alle strategie che i robot chirurgici possono imparare a
proporre sulla base di metodi di apprendimento automatico (cd. machine learning), in considerazio-
ne dei noti problemi di interpretabilita che possono influenzare questi sistemi, e in particolare quei
sistemi che sono stati sviluppati in conformitd con i metodi del cd. deep learning.”® Oggi,
I"'apprendimento delle strategie chirurgiche & destinato ad essere basato su insiemi di dati formati da
strategie generate dall’'uomo. In un futuro piu lontano, le questioni di interpretabilita che sorgono
nel contesto del controllo umano sui robot chirurgici L3 potrebbero diventare sempre pilu acute se i
dati impiegati per imparare a generare strategie di intervento riguardassero le strategie generate dai
robot stessi ed i corrispondenti esiti clinici.

In sintesi, al fine di identificare correttamente il contenuto del requisito del controllo umano signifi-
cativo, occorre anzitutto considerare le funzionalita che sono in grado di definire ed ordinare, in sen-
so gerarchico, i livelli di autonomia dei robot chirurgici (il cosa dell’autonomia), gli ambienti corporei
in cui questi sono chiamati ad operare (il dove dell’autonomia) e le capacita che il sistema impiega —
ad es. 'apprendimento — per agire autonomamente (il come dell’autonomia).

% Ibidem.

% M. YIp e N. Das, Robot Autonomy for Surgery, in R. PATEL (a cura di), The Encyclopedia of Medical Robotics,
Singapore, 2018, 281-313.

% Su questo problema, e sui tentativi di venirne a capo, v. S. CHAKRABORTY et al., Interpretability of deep learning
models: a survey of results, relazione presentata nell’ambito dell’/EEE Smart World Congress 2017, 7-8 agosto
2017, il cui testo & reperibile al seguente indirizzo: http://orca.cf.ac.uk/101500/ (ultima consultazione
7/02/2019).
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Da un punto di vista etico, I'applicazione di questo requisito ai robot chirurgici ad autonomia crescen-
te e motivata dai principi bioetici di beneficenza e non-maleficenza, e dalle responsabilita deontolo-
giche che ne derivano in capo ai chirurghi. E dunque necessaria un’analisi approfondita delle respon-
sabilita prospettiche che verranno introdotte dal requisito del controllo umano significativo per deli-
neare i programmi di formazione in chirurgia robotica. In particolare, il principio bioetico della non-
maleficenza richiede una adeguata formazione volta a fornire gli strumenti concettuali che compen-
sino i pregiudizi positivi nei confronti della macchina, che possono indurre erroneamente i chirurghi a
fidarsi troppo del robot e troppo poco del proprio libero apprezzamento. Un’analisi approfondita dei
compiti relativi al controllo umano significativo giochera inoltre un ruolo altrettanto significativo nel
valutare quali sono le (eventuali) responsabilita retrospettive del chirurgo, in caso di lesioni o morte
del paziente operato mediante il supporto di robot chirurgici. Il corretto esercizio dei compiti discen-
denti dal requisito del controllo umano significativo potra infatti costituire lo standard di diligenza al-
la luce del quale valutare eventuali profili di responsabilita (civile e penale). Con specifico riferimento
all'ordinamento italiano, ad esempio, questo requisito potrebbe essere oggetto di “linee guida” o
“buone pratiche clinico-assistenziali” il cui rispetto & suscettibile di escludere la punibilita del medico
ai sensi dell’art. 590-sexies del codice penale® e pud venire in rilievo come elemento a favore del
medico nei giudizi di responsabilita civile.”’

6. Conclusioni

L’analisi che precede ha evidenziato un elemento comune, che tiene insieme i tre casi di studio presi
in considerazione e ne giustifica una trattazione congiunta, a dispetto delle palesi differenze che in-
tercorrono tra I'uno e I'altro sistema robotico: la ricerca di una definizione delle forme e dei contenu-
ti del controllo umano moralmente desiderabile (o, come si & detto, “significativo”), sulla cui base co-
struire una disciplina giuridica dei sistemi robotici eticamente orientata.

Portare a compimento tale ricerca costituisce un obbiettivo ambizioso, la cui realizzazione sara pos-
sibile attraverso uno sforzo collettivo della comunita scientifica e degli altri attori interessati e che
pertanto si pone ben al di la delle possibilita di questo breve scritto. In queste righe conclusive, quin-
di, ci limiteremo a fissare quelle che ci sembrano alcune coordinate di riferimento per le future ricer-
che su questo tema.

Per cominciare, & bene osservare come il problema del controllo umano significativo non si presti a
soluzioni univoche. Cio vale non solo — com’e owvio che sia — nei rapporti tra le diverse classi di siste-
mi robotici (& intuitivo, ad esempio, che la questione si ponga in termini diversi per le armi autonome
e per i robot chirurgici), ma anche all’interno della medesima classe. Il contenuto del requisito del
controllo umano, infatti, va determinato alla luce dei compiti concretamente svolti dalla macchina,
del contesto operativo e delle capacita impiegate a tal fine, vale a dire alla luce del cosa, del dove e

% Disposizione introdotta dalla Legge n. 24 dell’8 marzo 2017 (cd. legge “Gelli-Bianco”), il cui co. 2 recita: «Qua-
lora I'evento si sia verificato a causa di imperizia, la punibilita & esclusa quando sono rispettate le raccomanda-
zioni previste dalle linee guida come definite e pubblicate ai sensi di legge ovvero, in mancanza di queste, le
buone pratiche clinico-assistenziali, sempre che le raccomandazioni previste dalle predette linee guida risultino
adeguate alle specificita del caso concreto».

®7 Cassazione civile, sez. Ill, sentenza 9 maggio 2017, n. 11208, par. 1-a).
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del come dell’autonomia di uno specifico sistema robotico. Questa distinzione e stata illustrata in ri-
ferimento ai robot chirurgici, ma puo essere agevolmente applicata anche agli altri sistemi considera-
ti. Per le armi autonome, ad esempio, il cosa riguardera la funzione (difensiva/offensiva) e la tipologia
di obbiettivi; il dove lo scenario operativo, avendo particolare riguardo alla presenza di civili; ed il
come, le specifiche proprieta dell’arma (ad es., la capacita di sorvolare un’ampia porzione di territo-
rio e di agire al suo interno per un periodo di tempo prolungato: cd. loitering).

Un altro aspetto sul quale appare opportuno richiamare I'attenzione riguarda le funzioni del control-
lo umano, che ne giustificano I'introduzione come requisito etico-giuridico, contribuendo altresi a de-
finirne il contenuto. Il controllo umano opera in primo luogo come meccanismo di salvaguardia (fail-
safe mechanism), volto ad impedire che il cattivo funzionamento della macchina provochi danni al-
trimenti evitabili. Si pensi a quanto detto sopra a proposito della compatibilita tra piena autonomia
dei sistemi d’arma e principio di precauzione nel diritto internazionale umanitario; ma anche alla ne-
cessita di garantire all’operatore dei veicoli autonomi e dei robot chirurgici privilegi di override sulle
scelte della macchina. In secondo luogo, il controllo umano costituisce un catalizzatore di responsabi-
lita: in caso di eventi dannosi, infatti, esso consente di individuare il soggetto responsabile e le ragio-
ni della riprovevolezza della sua condotta. L'esame dei doveri deontologici e delle connesse respon-
sabilita professionali del chirurgo che operi servendosi di sistemi robotici appare particolarmente in-
dicativo sotto questo profilo. In terzo luogo, il controllo umano assicura che sia un agente morale, e
non una macchina, a prendere decisioni riguardanti la vita, l'integrita fisica e i beni delle persone
coinvolte.®® La caratterizzazione, secondo quello che abbiamo definito approccio libertario, dei veicoli
autonomi come “delegati morali” o moral proxies dell’'utente va precisamente in questa direzione.

Il controllo umano, tuttavia, non dev’essere considerato un feticcio, da difendere ad ogni costo. Mo-
tivazioni etiche, soprattutto di carattere consequenzialista, possono giustificare una forte limitazione
del ruolo del decisore umano in ragione delle ricadute positive che I'autonomia di alcuni sistemi ro-
botici puo avere sul benessere collettivo e individuale. Si pensi, in proposito, alla riduzione degli inci-
denti stradali che ci si aspetta possa derivare dalla diffusione dei veicoli autonomi — un aspetto, que-
sto, che non pare aver ricevuto sufficiente considerazione a livello internazionale, vista la rigidita che
ha fino ad ora caratterizzato la normativa in materia. D’altra parte, nel formulare giudizi etici sui me-
riti dell’autonomia non ci si puo limitare a considerarne le conseguenze immediate e dirette. La desi-
derabilita morale delle armi autonome, ad esempio, non puo essere valutata solo sulla base degli e-
ventuali benefici che potrebbero derivare ai combattenti ed alla popolazione civile nello specifico
scenario operativo in cui sono impiegate, ma — come si e visto — anche alla luce degli effetti destabi-
lizzanti che il loro sviluppo potrebbe determinare su larga scala.

® In senso analogo, v. F. SANTONI DE S0 e J. VAN DEN HOVEN, Meaningful Human Control over Autonomous
Systems: A Philosophical Account, in Frontiers in Robotic and Al, 5-15, 2018, i quali pongono, tra le condizioni di
significativita del controllo umano sui sistemi autonomi, la possibilita di istituire un nesso tra le attivita di questi
ultimi e (almeno) un essere umano (cd. “tracing” condition).
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Artificially Intelligent Law

Lawrence B. Solum*

ABSTRACT: This paper explores a series of thought experiments that postulate the ex-
istence of “artificially intelligent law.” An artificially-intelligent legal system is defined
as one with three functional capacities: 1. The system has the capacity to generate
legal norms. 2. The system has the capacity to apply the legal norms that it gener-
ates. 3. The system has the capacity to use deep learning to modify the legal norms
that it generates. The paper then considers the question whether such a system
would be desirable as a matter of legitimacy and justice. The core idea of the paper is
that the key to the evaluation of artificially intelligent law is to focus on the function-
al capacities of the system in comparison to comparable human systems, such as
regulatory agencies.

KeywoRDs: artificial intelligence; expert legal systems; legitimacy; justice; our robot
overlords

SOMMARIO: 1. Introduction: Legal Personhood for Artificial Intelligences — 2. Expert Legal Systems and Deep
Learning — 3. The Chinese Intersection — 4. The Concept of an “Artificially Intelligent Law” — 5. Regulation by Ar-
tificial Intelligence — 6. Delegation and Democracy — 7. Justice and Equity — 8. Conclusion: The Value of Thought
Experiments.

1. Introduction: Legal Personhood for Artificial Intelligences

n 1992, “Legal Personhood for Artificial Intelligences” was published.! In that article, | suggest-

ed a thought experiment that might illuminate the nature of legal and moral personhood.

Here is a slightly modified version of the scenario:
Imagine expert systems developing from existing programs that perform some of the component
functions of a trustee. For example, the decision to invest in publicly traded stocks is made by a com-
puter program in what is called “program trading,” in which the program makes buy or sell decisions
based on market conditions. Programs that interact with financial institutions via the Internet are
commonplace. It is not difficult to imagine an expert system that combines these functions with a va-
riety of others, in order to automate the tasks performed by the human trustee of a simple trust.
Such a system might evolve in three stages. At stage one, the program aids a human trustee in the
administration of a large number of simple trusts. The program invests in publicly traded securities,
placing investment orders via modem and electronic mail. The program disburses the funds to the

* Professor of Law, Georgetown University Law Center. Mail: Isolum@qgmail.com. The essay has been peer-
reviewed by the Scientific Committee.

1 LAWRENCE B. SoLuM, Legal Personhood for Artificial Intelligences, in North Carolina Law Review, 70 N.C. L. Rev.
1231, 1992.
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trust beneficiaries via an electronic checking program. Upon being informed of a relevant event, such
as the death of a beneficiary, the program follows the instructions of the trust instrument—for ex-
ample, changing the beneficiary or terminating the trust. The program prepares and electronically
files a tax return for the trust. The human trustee operates as do trustees today. The human makes
the ultimate decisions on how to invest the funds, although she may rely upon an expert system for
advice. She reviews the program's activities to ensure that the terms of the trust instrument are sat-
isfied. But the actual performance of the day-to-day tasks is largely automated, carried out by the
program without the need of human intervention.

Stage two involves a greater role for the artificial intelligences (Al). Expert systems are developed
that outperform humans as investors in publicly traded securities. Settlors begin to include an in-
struction that the trustee must follow the advice of the Al when making investment decisions regard-
ing trust assets. Perhaps they do this because experience shows that trusts for which the human
overrides the program generally perform less well than those in which the program's decision is
treated as final. Moreover, trust administration programs become very proficient at analyzing and
implementing the terms of trust instruments. There is little or no reason for the human to check the
program for compliance. As a consequence, the role of the human trustee diminishes and the num-
ber of trusts that one human can administer increases to the thousands or tens of thousands. The
human signs certain documents prepared by the program. She charges a fee for her services, but she
devotes little or no time to administering any particular trust.

But there may be times when the human being is called upon to make a decision. For example, sup-
pose the trust is sued. Perhaps a beneficiary claims that the trust has not paid her moneys due. Or
imagine that an investment goes sour and a beneficiary sues, claiming that the trustee breached the
duty of reasonable care and skill. If such events occur with regularity, the trustee will develop a rou-
tine for handling them. She might routinely refer such disputes to her attorneys. In time, the expert
system is programmed to handle this sort of task as well. It processes the trustee's correspondence,
automatically alerting the trustee when a letter threatening suit is received or process is served. The
system prepares a report on the relevant trust from its electronic records and produces a form letter
for the trustee's signature to be sent to the trust's attorneys. As the capabilities of the expert system
grow, the need for the human trustee to make decisions gradually diminishes.

The third stage begins when a settlor decides to do away with the human. Why? Perhaps the settlor
wishes to save the money involved in the human's fee. Perhaps human trustees occasionally suc-
cumb to temptation and embezzle trust funds. Perhaps human trustees occasionally insist on over-
riding the program, with the consequence that bad investments are made or the terms of the trust
are unmet. What would happen if a settlor attempted to make the program itself the trustee?’

The thought experiment formed the cornerstone of an argument that the decision whether to grant
legal personhood to artificial intelligences should turn on the functional capacities of the artificial in-
telligences. If it were the case that an artificially intelligent program had functional capacities to
serve as a trustee, the law ought to confer legal personhood on the artificial intelligence.

In this Essay, | explore a different question. | imagine an artificially intelligent system that performs
the functions that we now associate with institutions such as regulatory agencies. What if there were

?1d. at 1240-42.
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a program with the ability to create legal norms that implement some “intelligible principle” for the
governance of some realm of human behavior? What if there were an “artificially intelligent law”
with the capacity to create, modify, and implement a regulatory system? And what if this artificially
intelligent law did a better job of accomplishing the goals of the regulatory system than humans? In
the distant (or not so distant) future in which artificially intelligent laws are possible, should we dele-
gate the functions of a regulatory system to them?

2. Expert Legal Systems and Deep Learning

Expert legal systems already exist, and they have been used to make legal decisions for quite some
time. An early example is the “DissoMaster,” a software program that was used to calculate various
financial awards in connection with the dissolution of a marriage.® Systems like this do not have legal
authority, but as a practical matter, the awards calculated by expert legal systems may be sticky. Ne-
gotiated settlements and judicial decisions may treat the decision made by the expert legal system as
dispositive, even if it is not legally binding.

We can easily imagine that an expert legal system like the DissoMaster might actually be incorpo-
rated in a legal norm. The legislature could enact a statute that required that financial awards in
marital dissolution cases conform to the outputs of the DissoMaster. Such a statute would be the
functional equivalent of a statute that spelled out the underlying algorithm as a series of mathemati-
cal formulae. The reference in the statute to the DissoMaster would be nothing more than a short-
hand way of enacting the formula as law.

Expert legal systems like the DissoMaster do not have the capacities that would be required for a
true artificially intelligent law. Expert legal systems are algorithmic: they operate on the basis of a
formula, accepting inputs from the human user of the system to produce outputs that are specified
by numerical formulas.

Artificially intelligent laws are still science fiction, but the current state of artificial intelligence re-
search is suggestive. Especially important is the idea of “deep learning.”* Machine-learning programs
are self-modifying; they improve themselves.> Deep-learning involves the use of neural network ar-
chitecture to implement machine-learning.

3. The Chinese Intersection

In 2014, | published “Artificial Meaning,” which introduced a thought experiment called “the Chinese
Intersection.”® Here is the thought experiment, with some minor modifications:

® JAMES A. EIDELMAN, Software Solutions: A Buyer's Guide to the Best Hard-Working Packages, in Family Advo-
cate, Fam. Advoc., Spring 1989, 42, 46.

* DINA MOUSSA & GARRETT WINDLE, From Deep Blue to Deep Learning: A Quarter Century of Progress for Artificial
Minds in Georgetown Law and Technology Review, 1 Geo. L. Tech. Rev. 72, 74-75, 2016.

> DR. TOKIO MATSUZAKI, Ethical Issues of Artificial Intelligence in Medicine in California Western Law Review, 55
Cal. W. L. Rev. 255, 260, 2018.

® LAWRENCE B. SoLum, Artificial Meaning in Washington Law Review, 89 Wash. L. Rev. 69, 74-76, 2014.
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Imagine that you are in the not-so-distant future, looking back at the history of traffic management
in Shanghai, an urban megalopolis that we shall imagine became even larger and more densely popu-
lated. Somewhere in the heart of this imaginary version of Shanghai there was a supremely compli-
cated intersection, where ten major roads, three highways, six surface light rail lines, and twenty-
three pedestrian walkways intersect. Traffic engineers and the city officials tried all the usual tools to
manage the intersection. Stoplights, left-turn-only lanes, pedestrian walk/don't-walk signs, speed
limits, don't-block-the-box signs with big fines, and so forth. None of it did any good. The “Chinese In-
tersection” as we shall call it was the source of traffic jams of epic proportions--get stuck at the
wrong place at the wrong time, and your five-hour commute lasted for five days. Literally.

At some point, the officials realized that human beings just weren't up to the task of managing traffic
in the Chinese Intersection. For every move the human regulators made, frustrated drivers had a
countermove—always attempting to circumvent the rules in order to shave a few minutes off the
journey through the Chinese Intersection. Economists wrote articles that explained that driver be-
havior can be modeled using the techniques of game theory. The Chinese Intersection, the econo-
mists said, involved multiple Prisoner's Dilemmas. If every driver obeyed the rules, then each individ-
ual driver would benefit, but no driver could trust the others, so almost everyone cheated, and the
result was chaos. Other economists calculated the effects of the Chinese Intersection on productivity,
transportation costs, and real estate values. Everyone knew that the number would be a big one, but
when the results of the study were announced, it precipitated a political crisis. The Chinese Intersec-
tion imposed annual costs of close to 1.6 trillion Yuan (or approximately 100 billion dollars).

The good news was that the budget for solving the problem became functionally unlimited. Tasks
forces met. Entrepreneurs proposed solutions. Politicians called for immediate action. The obvious
solution was to eliminate the Chinese Intersection altogether—perhaps a nice park could replace it.
But then a simulation was run, and it turned out that this would make the traffic problems in Shang-
hai far worse. Eventually, a solution was proposed. Traffic in the Chinese Intersection (and eventually
all of Shanghai) would be managed by an Al that would operate a system of traffic controls. The sys-
tem would operate a massive system of programmable lane markers, signs, signals, gates, bumps,
broadcasts, robot vehicles, and vehicle removal cranes. The goal was to create a system that would
write the traffic laws, inform drivers of their contents, and then enforce the laws by removing non-
complying vehicles and collecting on-the-spot fines from the drivers.

And so, a team of programmers and traffic engineers began the process of developing the Shanghai
Artificially Intelligent Traffic Authority (SAITA). Early on in the process, the developers realized that
SAITA would need the capacity to adapt itself to changes in driver behavior and traffic flow. The pro-
grammers produced a system that was capable of changing the traffic code, speed limits, signage,
and lane configurations—just about every element of traffic regulation in the city. The system was
designed to introduce random variations and run controlled experiments to evaluate the effects of
various combinations on traffic patterns. Violations would be detected by an elaborate system of
electronic surveillance. Offenders would be identified and immediately removed from traffic by a
system of cranes located at key intersections. An automated adjudication system would impose fines
for minor offenses and jail terms for more serious violations.
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The rollout of the new system was not great. There were bugs and for several days, traffic actually
became much worse. SAITA produced a variety of legal texts, signs, and symbols. For example, SAITA
periodically revised the punishments associated with traffic code violations--optimizing the level of
punishment by modeling the costs and benefits in light of the massive amounts of data it collected
on driver behavior. SAITA operated the complex system of traffic signs. In the early days, these signs
were simply electronic versions of the familiar signs, but as the system introduced random muta-
tions, the signs began to morph as the system learned new techniques for communicating with driv-
ers. Running a static stop sign resulted in a fine of ¥2000, but if the stop sign was flashing, the fine in-
creased to ¥5000 and if the stop sign was flashing, spinning, and cycling from red to orange and pur-
ple, then the fine increased to ¥10,000. The system was even capable of introducing its own vocabu-
lary. When the Al detected a new violation type that had a particularly harmful effect on traffic flow,
it could invent a word (represented by a logogram or character) to name the type and add a provi-
sion to the traffic code. SAITA could even initiate a public information campaign with entertaining
YouTube videos and giant billboards defining the new word and instructing the public about the new
law.

Traffic improved noticeably, even in the first few weeks, but as the system began to learn from ex-
perience, the effects became dramatic. Lanes were adjusted for traffic flow, the laws were opti-
mized, and the system did a much better job of communicating with drivers than the old human-run
system had ever done. Within two years, the traffic flowed smoothly through the Chinese Intersec-
tion. Commute times went down, happiness levels went up, and there were even calls to extend
SAITA's domain to regulation of things other than traffic.

4. The Concept of an “Artificially Intelligent Law”

The Chinese Intersection thought experiment posits an artificially intelligent law. For the purposes of
this Essay, | want to stipulate that the phrase “artificially intelligent law” shall refer to an artificially-
intelligent deep-learning system with the following functional capacities:

1. The system has the capacity to generate legal norms. In the Chinese Intersection thought ex-
periment, SAITA has the capacity to generate traffic rules and regulations.

2. The system has the capacity to apply the legal norms that it generates. In the Chinese Inter-
section thought experiment, SAITA has the capacity to apply the traffic rules it promulgates by
citing violators and taking enforcement actions.

3. The system has the capacity to use deep learning to modify the legal norms that it generates
in response to information about the effects of its regulations. SAITA has the ability to evalu-
ate the effect of its regulations on traffic flow and then modify those regulations so as to bet-
ter achieve the goal of reducing wait times at the intersection.

The phrase “artificially intelligent law” could be used in other ways, but for the remainder of this Es-
say, my use of the phrase will be limited to artificially-intelligent deep-learning systems that satisfy
these three conditions.
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5. Regulation by Artificial Intelligence

The Chinese Intersection thought experiment was deliberately set in a context in which the deploy-
ment of artificially intelligent law would be unlikely to be seen as intensely controversial. Automated
law enforcement already exists in the context of traffic laws. For example, many jurisdictions employ
camera systems that can read license plates and automatically generate citations for offenses like
running a stop light or speeding. As a practical matter, the decision of the automated system ap-
proximates finality, as the cost of contesting the decision is likely to exceed the benefits of a success-
ful challenge. If the system is highly accurate, then it is likely to be perceived as legitimate, despite
the fact that the policing and adjudicatory functions are performed by an automated system with
minimal human intervention.

The Chinese Intersection thought experiment goes beyond policing and adjudication, because SAITA
designs, promulgates, and modifies legal norms. Delegating the law-making function to an artificial
intelligence is qualitatively different than any current use of artificial intelligence of which | am
aware. In the context of the Chinese Intersection thought experiment, this may seem innocuous. The
design of traffic rules might well be assigned to obscure technocrats in a real-world legal system. The
move from technocrats employing cost-benefit analysis to an artificially intelligent system might
even be uncontroversial—especially if the system solved an urgent social problem as it does in the
Chinese Intersection thought experiment.

Now imagine the extension of artificially intelligent law to contexts in which the stakes are higher
and the design of legal norms implicates issues that have a political, ideological, or moral dimension.
Here is a brief list of some possibilities:

e Climate Policy: Imagine that an artificially intelligent system is charged with regulation of
greenhouse gas emissions. The system is charged with achieving the optimal strategy for reduc-
ing emissions using cost-benefit analysis. The resulting system of regulation and enforcement
has distributional effects: some firms and employees are losers and others are winners.

e Prison Regulation: Imagine that an artificially intelligent system is charged with the develop-
ment of rules and regulations governing the conduct of persons confined in a prison system.
The system is charged with developing a system of regulations that will reduce violence, in-
crease the physical and mental health of inmates, and provide optimal rehabilitation and deter-
rence. The artificial intelligence achieves these goals, but some of its regulations are unpopular
with prisoners and others are resisted by the unions representing corrections officers, because
they reduce employment levels.

e Terrorism: Imagine an artificially intelligent system charged with the development and imple-
mentation of legal norms designed to reduce the levels of terrorist activity. The system imple-
ments a pervasive system of surveillance that allows the system to identify and detain persons
who are planning or implementing terrorist actions.

The delegation of legal authority to an artificially intelligent legal system would surely be controver-
sial in any of these contexts. Enabling legislation would be resisted, even if it ultimately became law.
Civil society groups would howl. In each of the three scenarios above, there would be losers, and un-
doubtedly their representatives would resist the decision on process grounds.
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Delegation of legal authority over climate policy, prisons, and terrorism would be politically conten-
tious, precisely because the design and implementation of legal norms in these areas produce win-
ners and losers and involve issues with ideological and moral dimensions. In the discussion that fol-
lows, | will put the political dimension of these controversies to the side and instead focus on the
moral dimension—and particularly on the questions of legitimacy and justice that would be impli-
cated by the delegation of legal authority to an artificial intelligence in cases like these.

For the purposes of the discussion that follows, | will assume that legitimacy and justice are con-
tested concepts. Following Rawls, | will assume that there are disagreements about the nature of le-
gitimacy and justice, leading to competing conceptions of the nature of these concepts.” In this Essay,
| cannot hope to canvass the possible positions or to defend particular conceptions of legitimacy and
justice against their rivals. | will simply assume what | believe to be plausible views about the nature
of legitimacy and justice.

6. Delegation and Democracy

The delegation of legal authority to an artificially intelligent legal system would raise questions of le-
gitimacy. The concept of legitimacy is particularly difficult. In my opinion, it is one of the most impor-
tant ideas for normative legal theory and it is simultaneously undertheorized. The discussion that fol-
lows explores three ideas that are rooted in legitimacy:

e Democratic Legitimacy: The idea that legal norms should be authorized by democratic institu-
tions.

e Legitimacy as Transparency: The idea that legal norms should be transparent in the sense that
they are accessible to the public.

e Constitutional Role Legitimacy: The idea that officials have legitimate roles, specified by the sys-
tem of constitutional norms, and that official actions should only be undertaken by officials with
constitutional authority with respect to the kind of action.

Each of these three ideas about legitimacy would be implicated by the delegation of legal authority
to an artificially intelligent system.

Consider democratic legitimacy. Lawmaking by an artificially intelligent legal system would seem, on
the surface, to violate the principle that legal norms ought to be authorized by institutions that pos-
sess democratic legitimacy. Once the context of artificially intelligent law is moved from traffic regu-
lation to high-stakes contexts like climate policy, governance of prisons, or terrorism, it is natural to
move to science fiction scenarios that involve “our robot overlords.”

But the democratic legitimacy of artificially intelligent law is not so simple as our initial reaction to
high-stakes scenarios might suggest. What if the delegation of authority to an artificially intelligent
system is authorized by a democratic institution, for example, a national legislature? Delegations of
authority are a pervasive feature of contemporary legal systems. In the United States, such delega-
tions frequently involve independent regulatory agencies—which are insulated from direct control by
the elected executive (the President). | am no expert, but | believe that there is a common percep-
tion that regulatory authority in the European Union is exercised by technocrats (“eurocrats”) that

” JOHN RAwWLS, A Theory of Justice, Harvard, 1971, 5.
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are functionally independent of direct supervision and control by majoritarian democratic institu-
tions.

Of course, it might be argued that independent regulatory agencies and eurocrats are themselves il-
legitimate, but acting on that idea would be hugely controversial. In the United States, for example,
many believe that independent regulatory agencies are a practical necessity given the complexity of
regulatory policy and the difficulty of enacting regulatory legislation given the constitutional struc-
ture of the legislative process, which requires the acquiescence of a majority of the House of Repre-
sentatives, a supermajority in the Senate, and either the agreement of the President or, in case of a
veto, a two-thirds supermajority in both the House and the Senate. But if democratic legitimacy is
satisfied by the initial legislative authorization of the independent regulatory agency, then it would
also seem to be satisfied by legislation delegating authority to an artificially intelligent legal system.
Artificially intelligent laws that employ deep learning would raise transparency concerns. Getting at
the nature of this problem involves a preliminary step, the examination of the transparency issues
that would be raised by rules-based expert systems. Algorithmic expert systems implement rules.
The structure of the algorithm may be complex, but it is in principle available for public inspection.
Once again, a comparison with delegations to independent regulatory agencies and eurocrats may be
illuminating. The complex rules that are implemented by an expert system are not different in kind
from the implementation of such rules by humans. As a practical matter, the inner workings of a
regulatory agency are no more or less transparent than the workings of an expert system. Moreover,
the expert system may have a transparency advantage, because algorithms (if they are designed cor-
rectly) are not subject to the manipulation or incompetence that afflicts the implementation of com-
plex rule structures by humans.

Deep learning systems are different, because the decision-making procedures developed by a deep
learning system may not be accessible, even to those who designed the system.® This is a complex is-
sue—even a cursory discussion is beyond the scope of this Essay, but a few observations can illumi-
nate the nature of the problem. The transparency concern would be severe if an expert legal system
were to apply legal norms which were secret because the norms themselves were embedded in a
deep learning system. That would be the equivalent of secret laws and would violate the publicity
requirement that is widely believed to be an essential element of the rule of law. Artificially intelli-
gent legal systems should be designed so that the norms themselves are public, and the artificially in-
telligent legal system might even be designed to ensure that the norms it promulgates are compre-
hensible to those who are governed by them.

Even if the legal norms promulgated by an artificially intelligent legal system were transparent, there
is another transparency problem. The process by which the legal norms are designed might itself be
opaque in the sense that humans would not be able to inspect and comprehend the method by
which the content of the legal norm was specified. But once again, this lack of transparency must be
compared to the transparency of the human alternative. Legislative processes, at least in the United
States, are famous for their lack of transparency; backroom deals and behind-the-scenes influence-

® ANDREW D. SELBST & SOLON BAROCAS, The Intuitive Appeal of Explainable Machines in Fordham Law Review, 87
Fordham L. Rev. 1085, 2018.

BioLaw Journal — Rivista di BioDiritto, n. 1/2019

€0S-8CC NSSI
*840°013IPOIG° MMM WIOJ} papeojumod



Downloaded from www.biodiritto.org.

ISSN 2284-4503

Artificially Intelligent Law

peddling are widely believed to shape legislation. Similarly, the internal processes of independent
regulatory agencies may well be shielded from public view.

It is possible that artificially intelligent legal systems could be designed to provide explanations of
their processes. Even if the explanation is only an approximation of the actual process, the resulting
transparency might equal or exceed the transparency of human lawmaking. Our evaluation of these
issues will be mostly speculation, unless and until artificially intelligent legal systems actually exist.
The final problem of legitimacy arises because of the deep connection between legitimacy and legal-
ity.

In constitutional systems that allocate lawmaking authority to particular institutions, the delegation
of lawmaking authority to an artificially intelligent legal system would raise a question about about
the legitimacy of transferring lawmaking authority from the legislature to the artificial intelligence. In
the United States, this question would involve the nondelegation doctrine—the rule that prohibits
Congress from delegating its constitutional “legislative power” to another institution (e.g., courts or
an executive department). Of course, delegations to independent regulatory agencies are viewed as
constitutional so long as the authorizing legislation provides what is called an “intelligible principle”
that provides sufficient guidance to the agency.’

There is a unifying theme to my analysis of the three problems of legitimacy. In each case, our analy-
sis of the problem requires a functional comparison of the artificially intelligent legal system to the
corresponding human systemes. If the artificially intelligent system does as well as independent regu-
latory agencies or eurocrats with respect to responsiveness to democratic institutions, to transpar-
ency, and to compliance with an intelligible principle, then the legitimacy objection seems misplaced.
Of course, it might well be the case that our current institutions should be reformed to make them
more legitimate, but in the absence of such reform, these legitimacy concerns are not unique to arti-
ficially intelligent law.

7. Justice and Equity

Consider another possible objection to artificially intelligent law. It might be argued that an artificially
intelligent legal system would be insufficiently attentive to concerns of justice. One version of this ar-
gument might focus on the distinction between consequentialism and deontology. Thus, it might be
objectionable that a self-modifying artificial intelligence employing deep learning techniques would
focus on quantitative inputs and cost-benefit analysis (consequentialism) to the exclusion of qualita-
tive judgments about distributional effects and desert (deontology). To begin, we should note that
precisely this objection is frequently made to human regulatory processes. More fundamentally, the
objection rests on the assumption that an artificially intelligent legal system could not acquire a
sense of justice, but that assumption may or may not be correct. If human neural nets can support a
sense of justice that is sensitive to considerations of desert and distributive justice, then perhaps
deep learning systems acquire the same functional capacities. Indeed, it is at least conceivable that

° MEAGHAN DUNIGAN, The Intelligible Principle: How It Briefly Lived, Why It Died, and Why It Desperately Needs
Revival in Today's Administrative State in St. John’s Law Review, 91 St. John's L. Rev. 247, 2017.
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an artificially intelligent system would do a better job of incorporating such concerns into the design
of legal norms.

Once again, it would be functional capacity that would determine the validity and importance of the
objection.

In the case of expert systems that are rule governed, we might well be concerned about the problem
of equity (in the Aristotelian sense).’ No matter how well designed the system of legal rules, the
complexity of life can outrun the capacity of the rules to achieve outcomes that are fair. It might be
argued that an artificially intelligent legal system would be unduly rigid in the application of general
legal rules to particular cases. Such a system, the argument would go, is incapable of doing equity—
making an exception to fit the unique circumstances of the particular case. But it is not so clear that
this objection to an algorithmic rules-based expert system carries over to an artificially intelligent le-
gal system that employs deep learning. The crucial question concerns functional capacity: if the arti-
ficially intelligent law had the functional capacity to do equity that was as good as the capacity of
human regulators (which may not be so great), then the objection would disappear.

8. Conclusion: The Value of Thought Experiments

The point of this Essay is not to make the case for artificially intelligent law or to answer objections to
this idea. The issue has yet to crystallize, because there is no artificially intelligent system with the
functional capacities imagined by the Chinese Intersection thought experiment, much less those that
would be required by climate policy, the governance of prisons, or the legal response to terrorism.
Rather, the point of these thought experiments is to help us think today about issues that are likely
to creep into the law in bits and pieces as artificial intelligences of various kinds begin to play new
and unexpected roles in a variety of contexts. At the same time, the thought experiments may shed
new light on old problems. Our concerns about artificially intelligent law might help us to think about
the design of human law. Questions about legitimacy and justice are deep. Approaching these ques-
tions from a new angle just might help us to question old assumptions and develop novel theories.
Or so we can hope.

1% ROGER A. SHINER, Aristotle's Theory of Equity in Loyola of Los Angeles Law Review, 27 Loy. L.A. L. Rev. 1245,
1994.
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THE UNCONSTITUTIONAL ALGORITHM: ARTIFICIAL INTELLIGENCE AND THE FUTURE OF LIBERTIES
ABSTRACT: Today a growing number of decisions affecting human liberties are taken
by algorithms. This evidence raises a vast number of questions concerning the trans-
parency of such tools, the legal and ethical framework for algorithmic decision-
making and the societal and cognitive impacts of such algorithmic automation. Start-
ing from Wiener’s fascinating invention of “cybernetics”, which demonstrated the
original link between this new science and the very idea of “public government”, this
paper maps the inherent tension between Al and law. It focuses firstly on the impact
of “cybernetic revolution” on constitutional law, considering the technological switch
from “means” to “subject” and then analyses some cases involving the use of predic-
tive algorithms in the fields of criminal and administrative law. The paper then exam-
ines and criticizes the standards set by GDPR to provide effective protection for fun-
damental liberties. It concludes by calling for a new doctrine of “precautionary con-
stitutionalism” through which protection of fundamental rights and the rule of law
should be granted within designing new technologies.
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1. Premessa. Edipo e I'oracolo: la predizione de futuro e la liberta

i recente Marta Cartabia e Luciano Violante hanno proposto una rilettura delle tragedie
di Edipo ed Antigone considerate una grande metafora senza tempo dei dilemmi insoluti
nel mondo del diritto®. Sabino Cassese in una sua recensione del libro? ne suggerisce una

* Professore ordinario di Diritto Costituzionale, Dipartimento di Scienze Giuridiche dell’Universita degli Studi di
Firenze. Mail: andrea.simoncini@unifi.it. Contributo sottoposto al referaggio del Comitato Scientifico.
M. CARTABIA, L. VIOLANTE, Giustizia e mito: con Edipo, Antigone e Creonte, Bologna, 2018.

@080

BioLaw Journal — Rivista di BioDiritto, n. 1/2019 EY NG HD



Andrea Simoncini

peculiare chiave di lettura che mi pare condensi in maniera affascinante le tensioni e le criticita del
tema che intendo affrontare.

Com’e noto, nella tragedia sofoclea un ruolo assolutamente determinante per il corso degli eventi &
quello giocato dall’oracolo di Delfi.

Sia Laio che Edipo, volendo conoscere il futuro, si rivolgono all’oracolo. Ed ¢ la sacerdotessa di Apollo
- la Pizia - che predice a Laio che il figlio I'avrebbe ucciso, cosi come piu tardi predira ad Edipo che a-
vrebbe ucciso il padre e sposato la madre®.

Come osserva Cassese, sia Laio che Edipo «proprio perché avvertiti dal vaticinio, per evitarlo, mette-
ranno in opera una serie di azioni che lo realizzeranno».

Paradossalmente, & la conoscenza del futuro prima che esso accada ad innescare il corso di azioni
che condurra alla hybris tanto del padre quanto del figlio. Giocasta (in qualche modo vittima del cri-
mine di entrambi) lo riafferma dolorosamente: «(I’'uomo) & dominato dalle vicissitudini del caso e di
nulla ha preveggenza certa»”.

La possibilita di predire il futuro & un desiderio con il quale 'uomo ha combattuto da sempre. In fin
dei conti, tutto lo sforzo della scienza non & forse quello di cercare leggi, formule, modelli in grado di
spiegare gli avvenimenti del mondo fisico cosi da poterli prevedere? Indubbiamente, I'avvento della
fisica quantistica, con la sua logica probabilistica ed il principio di indeterminazione, ha aperto scenari
nuovi rispetto alla fisica classica, ma un punto non & mai stato messo in discussione: il comportamen-
to umano, le sue scelte e decisioni non sono determinabili con le stesse leggi con le quali si compren-
dono i fenomeni fisici o chimici; alla possibilita di predire con esattezza il comportamento umano si &
sempre opposta una caratteristica che per millenni si & ritenuta prerogativa esclusiva di quel partico-
lare prodotto dell’evoluzione che chiamiamo homo sapiens e che manca negli altri esseri viventi: la
liberta.

Ovverosia, la capacita dell’'uomo di determinarsi autonomamente rispetto alla propria corporeita ed
alla propria storia. L'essere umano, infatti, non & mai soltanto il prodotto deterministico delle sue
stimolazioni biochimiche o neurofisiologiche, ovvero il risultato necessario delle condizioni socio-
economiche o ambientali in cui vive.

Per questo motivo, la capacita di predire il comportamento umano con la stessa esattezza delle leggi
naturali & sempre stata fuori del perimetro della ragione umana, sebbene sia stata immaginata dalla
letteratura®. Tanto & vero che I'oracolo nelle tragedie ha sempre ragione, pur non dando mai ragioni.

> 'S. Cassese, Il diritto nello specchio di Sofocle, in Il Corriere della Sera, 18 maggio 2018,

https://www.corriere.it/cultura/18 maggio 18/cartabia-violante-il-mulino-saggio-cassese-c1288514-5ab0-
11e8-be88-f6b7fbf45ecc.shtml (ultima consultazione 4/02/2019).

M. CARTABIA, L. VIOLANTE, Giustizia e mito: con Edipo, Antigone e Creonte, cit., 65.

4 SOFOCLE, Antigone Edipo re Edipo a Colono, Introduzione, traduzione, premessa al testo e note di Franco
Ferrari, Milano, 1982, p. 233.

> Debbo a Massimo Villone — nelle sue considerazioni di sintesi al convegno di Parma promosso dall’AIC il 12 ot-
tobre 2018 - il richiamo su questo punto alla science fiction e ad un autore che oggi addirittura viene citato nei
documenti ufficiali dell’Unione Europea sul tema della “robotica”: Isaac Asimov. In effetti nella trilogia della
“Fondazione” il noto scrittore di science fiction, immagina l'invenzione di una nuova scienza (la “psicostoria”)
che combinando la storia, la psicologia, la sociologia e la statistica, riesce ad effettuare previsioni molto accura-
te sul comportamento futuro di gruppi molto ampi di persone; tale scienza immaginaria muove dall'idea che,
mentre non si possono prevedere le azioni di un particolare individuo, attraverso opportune combinazioni sta-
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Secondo la lettura di Cassese, questa sarebbe stata la hybris piu grave: due re, dunque due uomini
che secondo la filosofia greca esprimono il livello piu alto della capacita morale e razionale - ovvero-
sia 'azione politica® - accettano di farsi guidare dalla predizione di un evento del quale non & fornita
alcuna spiegazione comprensibile. Angosciati dal desiderio di conoscere il futuro, accettano di sotto-
mettere la propria intelligenza al vaticinio immotivato di un oracolo.

Cosa accade in questo modo? Accade che effettivamente il figlio uccidera il padre.

Il soggetto umano che accetta una predizione priva di ragioni finisce per uccidere la ragione stessa. E
stato scritto 2500 anni fa, ma € quello che oggi sta accadendo con gli algoritmi predittivi, i nuovi ora-
coli del XXl secolo.

2. Dalla “cibernetica” all’avvento dell’intelligenza “artificiale”

Innanzitutto, il dato di partenza della nostra indagine.

Oggi un numero sempre crescente di decisioni capaci di «produ[rre] effetti giuridici negativi o in-
cid[ere] significativamente»’ sulle liberta individuali e collettive sono prese (o supportate) da mac-
chine, ovverosia da sistemi automatizzati governati da algoritmi. Quali sono le implicazioni di questo
fenomeno sul terreno delle liberta costituzionali? L'esempio probabilmente piu diffuso di tale feno-
meno ¢ la cosiddetta profilazione che — a norma dell’art. 4 del Reg. GDPR — indica qualsiasi forma di
trattamento automatizzato di dati «effettuato per valutare aspetti personali relativi a una persona fi-
sica, in particolare per analizzare o prevedere aspetti riguardanti il rendimento professionale, la si-
tuazione economica, la salute, le preferenze personali, gli interessi, I'affidabilita, il comportamento,
['ubicazione o gli spostamenti di detta persona fisica».

In realta, le possibilita offerte dalla cosiddetta “intelligenza artificiale” nel supportare (ovvero sosti-
tuirsi al) le decisioni umane si stanno espandendo in maniera rapidissima nei piu vari settori della vi-
ta: dalla medicina alle decisioni giudiziarie, dai navigatori satellitari alla gestione del traffico aereo,
dalle auto senza guidatore alla domotica, dalla pubblicita su web (forse il primo settore nel quale ci
siamo accorti dell’esistenza degli algoritmi predittivi) allo studio della genomica.

Per inquadrare correttamente il tema ed il suo impatto potenziale sul diritto costituzionale vorrei -
seppur rapidamente — inserire queste applicazioni all'interno di un fenomeno pit ampio e ben piu ri-
levante: quella che preferisco chiamare, con un termine forse un po’ desueto, rivoluzione “ciberneti-
ca”.

Perché “cibernetica” e non semplicemente tecnologica o digitale come piu di frequente viene chia-
mata?

tistiche, psicologiche, sociologiche e storiche, & possibile predire il comportamento di grandi gruppi di persone.
Asimov usa l'analogia di un gas: un osservatore ha una grande difficolta nel predire il movimento di una singola
molecola in un gas, ma attraverso la teoria cinetica & possibile prevedere I'azione di massa del gas ad un alto li-
vello di accuratezza.

6 ARISTOTELE, Etica nicomachea, Libro I, Traduzione, introduzione e note di Carlo Natali, Roma-Bari, 1999, 1094b,
5.

’ Reg. 679/2016.
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Com’é noto, dobbiamo a Norbert Wiener ed al suo libro del 1948, “Cibernetica: ovvero il controllo e
la comunicazione nell’animale e nella macchina”®, 'invenzione di questo termine che poi dominera la
letteratura, anche giuridica, a partire dagli anni 60°.

L'ipotesi di partenza di questa nuova scienza & che i meccanismi di comunicazione e di controllo nelle
macchine e negli organismi viventi siano sostanzialmente analoghi. Dunque, soprattutto attraverso la
meccanica statistica, si possono studiare e comprendere tanto le forme di comunicazione e di con-
trollo degli organismi biologici quanto quelli delle macchine. Come dice lo stesso Wiener nella intro-
duzione alla prima edizione del 1948 del suo volume:

«Noi abbiamo deciso di chiamare I'intero campo della teoria del controllo e della comunicazione, sia
nelle macchine che negli animali, con il nome “cibernetica”, che abbiamo preso dal greco kuBepvrtng
ovvero “pilota della nave”*».

Allo studioso americano dobbiamo, quindi, I'intuizione originaria per cui esisterebbe un’analogia
fondamentale tra i meccanismi di comunicazione e controllo nelle macchine e negli esseri viventi.

III

Questa ipotesi nasce dalla radice comune kuBepvnrtng, che dara vita sia al “gubernum” latino, il go-
verno della civitas, che a questa nuova area di studio, appunto, “cibernetica”.

Esiste quindi sin dalla sua prima origine una “affinita” tra la scienza cibernetica ed il diritto inteso
come forma dell’organizzazione sociale: entrambi mirano a studiare e a rendere prevedibili i modelli
di comunicazione e controllo nei comportamenti collettivi''.

Ebbene, questa nuova scienza - e la sua premessa metodologica - & all’'origine delle tre dimensioni
fondamentali dello sviluppo tecno-scientifico che negli ultimi trent’anni anni ha letteralmente rivolu-
zionato il nostro mondo.

In primis, la tecnologia dell’informazione o ICT (Information and Communication Technology), che
dall’avvento della digitalizzazione ha condotto ad Internet, allo sviluppo del Web, al cosiddetto
Internet of Things (loT), fino alla attuale stagione dei Big Data'’.

In secondo luogo, la dimensione delle neuroscienze, intese come lo studio delle basi biochimiche del
comportamento e del pensiero umano. Infine la dimensione della genomica; ovverosia gli studi e le
tecniche conseguenti alla completa mappatura del DNA umano e la possibilita di intervenire diretta-
mente su tale codice.

Queste tre principali direttrici dello sviluppo tecno-scientifico, proprio perché procedono dalla co-
mune radice cibernetica, sono caratterizzate da alcuni elementi comuni che, a mio avviso, costitui-
scono il vero cambiamento di scenario in cui il diritto si trova coinvolto e travolto. Mi limito ad ac-
cennarne due.

EN. WIENER, Cybernetics or Control and Communication in the Animal and the Machine, Cambridge, MA, 1948.
Y pensi al fondamentale contributo di V. FRosINI, Cibernetica: diritto e societa, Milano, 1968. (un’anticipazione
visionaria del tema e dovuta a G. PAPINI, Gog, IX ed., Firenze, 1951 nel racconto “Il Tribunale Elettronico”).

oN. WIENER, Cybernetics or Control and Communication in the Animal and the Machine, cit., pp. 11-12; O. MAYR,
Maxwell and the Origins of Cybernetics, in Isis, 4, 62, 1971, pp. 425—-444.

My, FrosINI, Cibernetica: diritto e societa, cit.

sy questa evoluzione sia permesso rinviare a S. SIMONCINI A., S. SUWEIS, Il cambio di paradigma nell’intelligenza
artificiale e il suo impatto sul diritto costituzionale, in corso di pubblicazione su Rivista Internazionale di Filosofia
del Diritto, 2019.
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Innanzitutto, esse condividono una epistemologia «riduzionista»™ che potremmo sintetizzare nel
modo seguente: tutti i problemi complessi (compresa I'intelligenza umana) possono essere ricondotti
ad una serie ordinata e finita di problemi pit semplici (algoritmo).

In secondo luogo, esse utilizzano un nuovo tipo di potenza, che ha sostituito tanto I'idea di potere o
sovranita privata (tipica dell’epoca moderna), quanto I'idea di potere o sovranita politica (propria
dell’epoca contemporanea). Oggi assistiamo all’affermarsi di una nuova “fenomenologia della sovra-

"1 intesa come potenza tecnica o tecno-economica®, che si esprime nella proprieta e

nita
nell’utilizzo di macchine governate da algoritmi, in grado di svolgere operazioni di computazione ad
una velocita che continua a crescere in maniera esponenziale (cd. Legge di Moore™®) eccedendo or-

mai qualsiasi capacita umana.

3. l'impatto della rivoluzione cibernetica su diritto costituzionale: intelligenza artificiale,
autonomia e liberta

Che impatto hanno (o possono avere) queste nuove tecnologie sul diritto costituzionale e, in partico-
lare, sulle liberta fondamentali?

Ovviamente, sono tantissime le innovazioni tecnologiche che potenziando le attivita umane possono
tanto accrescerne I'autonomia quanto amplificarne la capacita lesiva.

Ma vi & un effetto sulla sfera della liberta giuridica ben piu rilevante e profondo delle possibili appli-
cazioni tecnologiche; esso, in realta, va ad intaccare uno dei fattori essenziali del fenomeno giuridico
in quanto tale, ovverosia I'idea stessa dell’esistenza di un nesso di causalita tra gli eventi e, conse-
guentemente, la distinzione «mezzo-fine» ovvero «agente-strumento» nella definizione dei compor-
tamenti e delle relazioni’.

Per la teoria giuridica, cosi come per la filosofia morale di matrice aristotelica, € un mezzo
qguell’elemento in un corso di azioni che contribuisce a causare un evento, ma che non esercita alcu-
na autonomia o discrezione. E invece un soggetto agente colui che awvia tale corso di azioni causan-
do I'evento™.

B . LomBARDI VALLAURI, Riduzionismo e oltre: dispense di filosofia per il diritto, Padova, 2002.

" Su questo punto mi soffermo in A. SIMONCINI, Sovranitd e potere nell'era digitale, in Diritti e libertd in internet,
a cura di T.E. FRosINI, O. POLLICINO, E. APA, M. BASSINI, Firenze, 2017, pp. 19 e ss.

M. MAGATTI, Oltre l'infinito: Storia della potenza dal sacro alla tecnica, Milano, 2018.

1 “Legge di Moore” ad vocem in Enciclopedia Treccani: “legge empirica che descrive lo sviluppo della microe-
lettronica, a partire dall’inizio degli anni Settanta, con una progressione sostanzialmente esponenziale, percio
straordinaria; la legge fu enunciata per la prima volta nel 1965 da Gordon Moore. Essa afferma che la comples-
sita dei microcircuiti (...) raddoppia periodicamente, con un periodo originalmente previsto in 12 mesi, allunga-
to a 2 anni verso la fine degli anni Settanta e dall’inizio degli anni Ottanta assestatosi sui 18 mesi”;
http://www.treccani.it/enciclopedia/legge-di-moore %28Enciclopedia-della-Scienza-e-della-Tecnica%29/

7). PEARL, D. MACKENZIE, The book of why, New York, 2018.

18 ARISTOTELE, Etica nicomachea, Libro Ill, Traduzione, introduzione e note di Carlo Natali, Roma-Bari, 1999, 91
“sembrerebbe quindi come si & detto che I'uomo sia principio delle azioni: la deliberazione riguarda le cose che
lui puo realizzare e le azioni tendono ad un fine altro da sé. Infatti non sara oggetto di deliberazione il fine, ben-
si i mezzi. Sono la stessa cosa 'oggetto della deliberazione (i mezzi) e I'oggetto della scelta, tranne per il fatto
che cio che viene scelto e gia stato determinato”
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La tecnologia, cosi come la tecnica™, hanno sempre fatto parte della categoria dei mezzi; ovverosia
degli strumenti posti nelle mani di un soggetto agente, per consentirgli di ottenere un determinato
risultato.

In questo orizzonte concettuale, il responsabile di un evento e chiunque abbia deciso il corso di azioni
che ha causato I'evento stesso; ovviamente, la sua responsabilita (in senso morale e giuridico) si puo
graduare fino a scomparire, a seconda del grado di coscienza e volonta dell’evento stesso®’; ma non
v’'é dubbio che - fino a qualche anno fa - nessuno avrebbe mai pensato di ritenere responsabile della
morte di un uomo un autoveicolo perché “tecnicamente” & stato il mezzo che, colpendo la persona,
ne ha causato I'evento morte. Ebbene oggi, dinanzi ad auto senza guidatore o ad armi a guida auto-
noma, questioni del genere stanno diventando molto piti complesse®.

Sulla connessa distinzione aristotelica tra “causa finale” e “causa efficiente”?

si fondano gran parte
delle dottrine costitutive il pensiero giuridico contemporaneo, si pensi alla teoria della soggettivita
ovvero della imputabilita sia nel diritto civile che in quello penale (con i connessi concetti di capacita
giuridica-capacita di agire; colpa, dolo, suitas delle condotte etc.)®.

Ma analogo fondamento hanno le dottrine sulla liberta, discrezionalita ovvero vincolativita degli atti

nella teoria del diritto amministrativo* ovvero le dottrine della ragionevolezza, proporzionalita o dei

¥ sulla distinzione tra “tecnica” e “tecnologia” si vedano le riflessioni di A. PESSINA, Libertd e tecnologia:
annotazioni teoretiche, in Soggetto e liberta nella condizione postmoderna, a cura di F. BOTTURI, Milano, 2003,
pp. 10 e ss.

2% sul concetto penalistico di suitas quale coefficiente soggettivo minimo ed imprescindibile per I'imputazione
della condotta al soggetto agente: M. ROMANO, Commentario sistematico del codice penale, vol. |, lll ed., Mila-
no, 2004, 422-423; F. PALAZzO, Corso di diritto penale. Parte generale, VI ed., Torino, 2016, 217-218; F. MANTO-
VANI, Diritto penale. Parte generale, X ed., Milano-Padova, 2017, 297 e ss. Sul nesso psichico che, ai fini della re-
sponsabilita per colpa, deve accompagnare l'inosservanza delle regole cautelari: ROMANO, op. cit., 456-457; PA-
LAZZO, op. cit., 316-317; MANTOVANI, op. cit., 328 e ss. Sul dolo quale elemento soggettivo connotato per la mas-
sima “appartenenza” del fatto al suo autore: ROMANO, op. cit., 424 e 434 e ss.; PALAZZO, op. cit., 278-279 e 286 e
ss.; MANTOVANI, op. cit., 302 e ss.

L A tal proposito, si rammenta la proposta sistematica in tema di responsabilita per i danni provocati dalla cir-
colazione di veicoli a guida autonoma avanzata da Kenneth Abraham e da Robert Rabin: K.S. ABRAHAM, R.L.
RABIN, Automated Vehicles and Manufacturer Responsibility for Accidents: A New Legal Regime for a New Era,
in Virginia Law Review, forthcoming, 2019. Si veda altresi la riflessione di Bryant Walker Smith sull’evoluzione
della disciplina statunitense delle assicurazioni a fronte della messa in commercio di tali veicoli: B.W. SMITH,
Automated driving and product liability, in Mich. St. L. Rev., 1, 2017.

?2 ARISTOTELE Fisica, Libro |, 1, 184 a.

> Dai concetti penalistici richiamati, valgono i richiami di cui supra alla nota 20. Sul versante civilistico, con spe-
cifico riferimento alle categorie della capacita giuridica e della capacita di agire, si vedano anzitutto: A.
TORRENTE, P. SCHLESINGER, Manuale di diritto privato, a cura di F. ANELLI E C. GRANELLI, XXIIl ed., Milano, 2017, 92 e
ss. nonché pp. 99-100; F. GAzzoNI, Manuale di diritto privato, XVII ed., Napoli, 2017, pp. 121 e ss., nonché pp.
132 ess.

* La discrezionalita amministrativa consiste nel «potere di scegliere i mezzi per raggiungere fini etero-
determinati» dalla legge. «La discrezionalita (pu0) riguardare I'an, il quando, il quomodo, cioé (pud) consistere
nel decidere se, in quale momento ed in quale modo agire»; cosi, ad esempio, D. SORACE, Diritto delle
amministrazioni pubbliche: una introduzione, VIl ed., Bologna, 2014, pp. 357-358.
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bilanciamenti nel diritto costituzionale” (tutte teorie che presuppongono la distinzione tra mezzi e
fini).

Come di recente ha osservato Bruno Romano, nell’esperienza giuridica occidentale®® «la causa pre-
cede irrevocabilmente e non pud divenire posteriore al suo effetto. E questo differenzia la causa
nell’ordine della natura e quella nell’ordine della liberta».

Cosa mette in crisi questo assetto logico-concettuale?

Il fatto che oggi la tecnologia (o per utilizzare la terminologia che propongo, il potere cibernetico) non
e piu soltanto un «mezzo» per realizzare un corso di azioni deciso da un soggetto agente umano, ma,
sempre pil spesso, é essa stessa a prendere decisioni rilevanti per la persona umana e la sua liberta.
Alla macchina non si chiede di realizzare cid che un soggetto ha deciso, ma le si chiede di decidere,
autonomamente.

La Carta della Robotica, approvata nel febbraio del 2017 dal Parlamento Europeo®’ esprime in manie-
ra efficace questo passaggio, affermando che «l'autonomia di un robot puo essere definita come la
capacita di prendere decisioni e metterle in atto nel mondo esterno, indipendentemente da un con-
trollo o un'influenza esterna; (...) tale autonomia & di natura puramente tecnologica e il suo livello di-
pende dal grado di complessita con cui € stata progettata l'interazione di un robot con I'ambiente;
(...) nell'ipotesi in cui un robot possa prendere decisioni autonome, le norme tradizionali non sono
sufficienti per attivare la responsabilita per i danni causati da un robot, in quanto non consentirebbe-
ro di determinare qual ¢ il soggetto cui incombe la responsabilita del risarcimento né di esigere da ta-
le soggetto la riparazione dei danni causati».

3.1 1l soggetto “catturato” dallo strumento

Come accade questa mutazione della tecnologia da “strumento” a “soggetto”?

Due sono le modalita principali.

In primo luogo, vi & una mutazione diretta.

Agenti umani (individuali o collettivi) in misura sempre maggiore chiedono esplicitamente a sistemi
tecnologici automatizzati di prendere decisioni o di esprimere valutazioni per loro conto. Su questo
mi soffermero analiticamente pil avanti.

>Sul tema si veda, riassuntivamente, CORTE COSTITUZIONALE [ principi di proporzionalita e ragionevolezza nella
giurisprudenza costituzionale anche in rapporto alla giurisprudenza delle Corti Europee, Quaderno Ufficio Studi,
Roma, 2013 disponibile a
https://www.cortecostituzionale.it/documenti/convegni _seminari/Rl _QuadernoStudi Roma2013.pdf (ultima
consultazione 4/02/2019); A. MORRONE, I/ custode della ragionevolezza, Milano, 2001; M. CARTABIA, | principi di
ragionevolezza e proporzionalita nella giurisprudenza costituzionale italiana, Palazzo della Consulta 24-26 otto-
bre 2013, Conferenza trilaterale delle Corte costituzionali italiana, portoghese e spagnola, disponibile a
https://www.cortecostituzionale.it/documenti/convegni_seminari/Rl_Cartabia Roma2013.pdf (ultima consul-
tazione 4/02/2019).

°B. RoMANO, Dalla metropoli verso Internet: persona liberta diritto. Appendice: Riflessioni su P. Grossi, Ritorno
al diritto, edizione curata da V. De Felice e M. Innocenzi, Torino, 2017, pp. 27 e ss.; sulla differenza tra causalita
secondo natura e causalita nell’ordine della liberta Romano fa riferimento a M. HEIDEGGER, Dell'essenza della
liberta umana: introduzione alla filosofia, a cura di M. PIETROPAOLI, Milano, 2016, p. 397.

%7 P8TA (2017)0051 Norme di diritto civile sulla robotica, Risoluzione del Parlamento europeo del 16 febbraio
2017 recante raccomandazioni alla Commissione concernenti norme di diritto civile sulla robotica
(2015/2103(INL).
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Vi e poi, una mutazione indiretta; meno percepibile, ma ben pil rilevante dell’altra.

Mi riferisco al fatto che oggi le conoscenze sulla base delle quali gli agenti umani prendono le loro de-
cisioni sono fornite in misura sempre maggiore da sistemi tecnologici (piti o meno) automatizzati.
Questa seconda mutazione richiederebbe un’attenzione e un approfondimento che eccedono le in-
tenzioni di questo scritto. Sia, dunque, consentita solo una breve riflessione sul punto.

Oggi il canale ordinario attraverso il quale acquisiamo le informazioni sul mondo, quelle informazioni
che poi utilizziamo per prendere le nostre decisioni (dal meteo alla salute, dai programmi dei cinema
allo sport, dal significato delle parole al percorso pilu breve per raggiungere una localita, dalla politica
all’economia, etc.) & praticamente monopolizzato da piattaforme tecnologiche disponibili su web® (e
utilizzabili attraverso una diffusissima serie di oggetti di uso comune (il piu diffuso & il cosiddetto
smartphone).

La «superstizione contemporanea»” sulla base della quale queste piattaforme si sono diffuse in ma-
niera travolgente, € che esse rappresentino la «disintermediazione» dell’informazione e, dunque, la
liberazione della conoscenza: esse consentono a ciascuno ed in ogni istante un accesso diretto ed
immediato alle informazioni desiderate e, viceversa, ciascuno, in ogni istante, puo diventare il forni-
tore di informazioni sul web.

In effetti, questo & esattamente cio che € accaduto e che ha trasformato in maniera irreversibile
I'idea stessa di conoscenza e comunicazione.

Esiste, pero, 'altra faccia della medaglia: queste piattaforme tecnologiche, infatti, sono tutt’altro che
neutrali, essendo prodotte da poche (e ricchissime) societa commerciali che realizzano larghissimi
profitti attraverso la raccolta, I'elaborazione e la vendita dei dati personali degli utenti che le utilizza-
no, fornendo sia informazioni che valutazioni realizzate attraverso I’elaborazione di questi dati.

Esse, dunque, sono in grado di influenzare (o addirittura determinare) le decisioni individuali e collet-
tive attraverso varie forme di nudging®, di “spinte gentili”, meno visibili ma non per questo meno ef-
ficaci.

Il tema e esploso con il fenomeno recente delle cosiddette fake news o dell’avvento delle teorie ri-
guardanti la cosiddetta post-veritd®. La stessa Unione Europea ha preso posizione sul punto con un
importante documento sui rischi della disinformazione online®. Tutti ricordiamo il caso Cambridge
Analytica o le interferenze da parte degli hackers russi nella campagna elettorale americana del 2016
tramite falsi accounts Facebook; ma, se vogliamo citare un caso piu recente e probabilmente pil si-

2 gj pensi, ad esempio, ai cosiddetti “motori di ricerca” ovvero al mondo dei “social media”

» Espressione cara a C. SINI (cfr. lintervista “La cosa in sé: una superstizione moderna” in
http://www.inattuale.paolocalabro.info/2012/03/la-cosa-in-se-una-superstizione-moderna.html, ultima con-
sultazione 04/02/2019)

*R.H. THALER, C.R. SUNSTEIN, Nudge. Improving Decisions About Health, Wealth, and Happiness, | ed., 2008.

*1 || Dizionario della lingua vivente di Oxford ha definito “post-truth” parola dell’anno per il 2016 con la seguen-
te definizione: “relativa o caratterizzante circostanze in cui i fatti obiettivi sono meno influenti nel determinare
la pubbnlica opinione che I"appello a credenze o emozioni personali”
(https://en.oxforddictionaries.com/definition/post-truth (ultima consultazione 04/02/2019)

2 “Final report of the High Level Expert Group on Fake News and Online Disinformation”, Marzo 2018,
https://ec.europa.eu/digital-single-market/en/news/final-report-high-level-expert-group-fake-news-and-
online-disinformation (ultima consultazione 04/02/2019).
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gnificativo, si pensi all'inchiesta pubblicata dal New York Times®? in cui si & dimostrato come numero-
si accounts Facebook, creati ad arte dal governo militare del Myanmar, abbiano immesso nella rete
una serie di notizie del false allo scopo di provocare una reazione violenta contro la popolazione mu-
sulmana Rohingya, “inducendo”, cosi, un vero e proprio genocidio.

La societa Facebook chiamata a rispondere, con grave ritardo ha dapprima ammesso di aver consen-
tito tale uso distorto del proprio social media*, e successivamente ha provveduto a chiudere 10 pa-
gine e 13 accounts, dichiarando che tali pagine, apparentemente appartenenti a personaggi della te-
levisione o dell’intrattenimento, estremamente popolari nel paese — dunque con altissimi numeri di
followers - in realta erano gestite al governo militare al fine di diffondere notizie o immagini false vol-
te ad innescare reazioni di odio contro le minoranze islamiche®.

Ebbene, in tutti questi casi, la tecnologia influisce sulla decisione umana non perché espressamente
le viene chiesto di sostituirla, ma perché fornisce la base informativa su cui tale decisione verra (libe-
ramente?) presa.

In queste circostanze I'interferenza con la liberta & ancora pil ampia e pervasiva; come di recente ha
scritto Michele Ainis «qui ed oggi la questione dirimente non & piu garantire la circolazione delle ide-
e, bensi la loro formazione, la loro genuina concezione. Perché non siamo piu liberi di pensare i nostri
stessi pensieri, ecco il problema. Crediamo di pensare, ma in realta ripetiamo come pappagalli i pen-
sieri altrui. O al limite anche i nostri, pero amplificati e deformati, senza verifiche, senza alcun con-
fronto con le opinioni avverse. E I'universo autistico in cui siamo rinchiusi anche se per lo pili non ci
facciamo caso. Un universo tolemaico in cui il sole gira attorno la terra — ed & ognuno di noi, la ter-

ra ))36.

3.2 L'uso di algoritmi predittivi nelle decisioni rilevanti per la liberta

Ma veniamo alla prima e piu evidente forma di mutazione tecnologica che costituisce il nostro tema:
decisioni rilevanti per le liberta della persona, prese sulla base di predizioni algoritmiche.

Illustrero due casi paradigmatici: 'uso degli algoritmi nelle decisioni giudiziarie e nelle decisioni am-
ministrative.

3.2.1 Caso “Compas”

Nel febbraio 2013, Eric Loomis, cittadino americano, viene arrestato per non essersi fermato
all'ordine di un poliziotto, mentre guidava un autoveicolo senza il consenso del proprietario.

Loomis per questo reato viene condannato ad una pena rilevante: sei anni di prigione e cinque di li-
berta vigilata. La Corte della contea di La Crosse, in un passaggio della sentenza®’ motiva la sua deci-

3p, MozuR, A Genocide Incited on Facebook, With Posts From Myanmar’s Military, in The New York Times 16
Ottobre 2018, https://www.nytimes.com/2018/10/15/technology/myanmar-facebook-genocide.html (ultima
consultazione 04/02/2019).

3 S. Su, Update on Myanmar, in Facebook Newsroom, 15 agosto 2018,
https://newsroom.fb.com/news/2018/08/update-on-myanmar/

» Removing Myanmar Military Officials From Facebook, in Facebook Newsroom, 28 agosto 2018,
https://newsroom.fb.com/news/2018/08/removing-myanmar-officials/

*M. AINIS, Il regno dell'Uroboro: benvenuti nell'epoca della solitudine di massa, | ed., Milano, 2018, pp. 11-12

* State Vs. Loomis, 881 N.W.2d 749 (Wis. 2016)
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sione affermando che «attraverso I'utilizzo del software Compas [I'imputato] e stato ritenuto un in-
dividuo ad alto rischio per la comunita (...) la sua storia personale e gli strumenti di valutazione del ri-
schio suggeriscono un’alta probabilita di recidiva».

Cos’e, dunque, questo software COMPAS? Si tratta di un algoritmo prodotto dalla societa privata E-
quivant®® che valuta il rischio di recidiva e la pericolosita sociale di un individuo sulla base di vari dati
statistici, precedenti giudiziari, un questionario che viene somministrato all'imputato stesso, nonché
su di una serie di altri variabili coperte da proprieta intellettuale da parte della societa medesima.
L'algoritmo, per ciascun imputato e sulla base dei dati sopra richiamati, suggerisce una classificazione
in varie categorie di rischio, che vanno da “molto basso” a “molto alto”.

In realta, la storia dell’utilizzo di evidence-based risk assessment tools nelle decisioni giudiziarie negli
Stati Uniti*® aveva approvato un "approccio strategico" orientato alla riorganizzazione del sistema
probatorio federale, al fine di promuovere “la riduzione della recidiva”; determinanti erano state al-
cune raccomandazioni provenienti dall’ufficio studi della IBM. Da allora, 'amministrazione giudiziaria
statunitense ha avviato numerose iniziative per approfondire questo approccio strategico, compresa
I'attuazione di pratiche “evidence-based”*. L'impiego di strumenti automatizzati di decisione per va-
lutare il rischio di recidiva post-detenzione (Post Conviction Risk Assessment PCRA) & stato incentiva-
to in particolare nei parole boards, incaricati di determinare 'ammontare della cauzione per il rilascio
dell'imputato, orientamento che é tuttora diffuso tra le corti americane®

La stessa societa Northpointe (oggi Equivant) ha potuto sviluppare il suo algoritmo in virtu di un ac-
cordo con il Dipartimento Penitenziario dello Stato del Wisconsin e la Contea di Eau Claire a partire
dal 2006.

La difesa di Eric Loomis chiede di poter aver accesso al codice sorgente del software di valutazione
del rischio per comprendere ed eventualmente contestare le sue ragioni, ma la Corte respinge la ri-
chiesta sulla base della natura proprietaria di tale strumento.

Il condannato, dunque, impugna la sentenza presso la Corte di Appello che rinvia la questione alla
Corte suprema dello Stato del Wisconsin.

L'argomento principale svolto dalla difesa di Loomis dinanzi la Corte Suprema dello stato americano
s’incentrava sulla violazione della clausola costituzionale del giusto processo®. Il giudice della contea,
infatti, avrebbe violato il diritto costituzionale dell'imputato a conoscere le ragioni della propria sen-

% Nota dapprima come Northpointe Inc.

* |a conferenza giudiziaria degli Stati Uniti, presieduta dal Chief Justice, e composta dai Chief Justices delle va-
rie Corti Supreme Statali, & I'organo competente per gli indirizzi di natura amministrativa del Sistema giudiziario
federale

% Administrative Office of the United States Courts Office of Probation and Pretrial Services An Overview of the
Federal Post Conviction Risk Assessment, September 2011.
http://www.uscourts.gov/services-forms/probation-and-pretrial-services/supervision/post-conviction-risk-
assessment (ultima consultazione 04/02/2019).

*! Si consideri che il Senato del Massachussets, ha approvato nel 2017 una proposta di legge (Bill. N. 2185) che
rende obbligatorio l'uso di RA (Risk-assessments) nelle fasi di pretrial proceedings
https://today.law.harvard.edu/risk-assessment-tools-criminal-justice-reform-ga-chris-bavitz/ (ultima consulta-
zione 04/02/2019).

*La c.d. due process clause, V and XIV Amendments della Costituzione USA.
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tenza, dato che la natura proprietaria dell’algoritmo COMPAS ha impedito di conoscere (quantome-
no) una parte rilevante della motivazione®;

La Corte Suprema del Wisconsin respinge questi argomenti confermando la sentenza della Corte di
primo grado e sostenendo che, «se usato correttamente, (...), il software COMPAS non viola il diritto
del convenuto al giusto processo: questo, poiché la Corte della contea ha chiarito che la sua conside-
razione dei punteggi di rischio COMPAS e stata supportata anche da altri fattori indipendenti, il suo
uso, dunque, non é stato determinante nel decidere se e quando Loomis potra essere reintrodotto in
modo sicuro ed efficace nella comunita. Pertanto, la Corte inferiore non ha esercitato erroneamente
la sua discrezione. COMPAS & solo uno strumento disponibile per un tribunale che rimane libero di
basarsi solo su parti di esso e rifiutare altre parti».

Quanto al tema della protezione della proprieta intellettuale del software, la Supreme Court del Wi-
sconsin conferma che proprio per tale motivo non si possono «divulga(re) informazioni relative al
modo in cui i fattori vengono pesati o alla determinazione dei punteggi di rischio». Ma in ragione di
guesto, aggiunge la Corte Suprema, la societa Equivant dovra porre chiare “avvertenze” per i giudici
che si trovino ad utilizzare i suoi prodotti.

Gli avvocati di Loomis tentano in extremis la strada di un ricorso alla Corte Suprema degli Stati Uniti,
ribadendo la violazione del V e del XIV Emendamento, ma la Supreme Court non prende in conside-
razione la questione, anche sulla base di un amicus brief presentato dal Solicitor General per conto
degli Stati Uniti, che & molto interessante per ricostruire la vicenda. Nel brief infatti si chiarisce come
I'impiego di valutazioni automatizzate del rischio sia stato fortemente incoraggiato tanto dalla confe-
renza delle State Supreme Courts che dalla Federal Courts Administration; si ammette che 'uso di
guesti strumenti possa, in effetti dare origine a questioni costituzionalmente rilevanti, ma, nel caso di
specie, si ribadisce I'argomento dirimente della non esclusivita: I'algoritmo non e stato I'unico motivo

giusto processo”*.

IM

della decisione e dunque non violai

3.2.2 La mobilita degli insegnanti nella L. 107/2015

Il secondo caso, invece, & italiano e riguarda I'applicazione della legge n. 107/2015 sulla riforma della
scuola (la cd “buona scuola”).

A seguito della entrata in vigore della nuova legge il Ministero della Pubblica Istruzione si trova a do-
ver gestire un numero rilevantissimo di richieste di prima assegnazione, ovvero di mobilita, da ordi-
nare, selezionare e decidere sulla base sia della complessa regolamentazione normativa, che tenendo
conto delle diverse condizioni dei richiedenti.

Il Ministero, quindi, decide che I'assegnazione delle sedi di servizio agli insegnanti o le decisioni sulle
loro richieste di mobilita vengano effettuate da un software prodotto da una societa privata® che te-

* Altri argomenti avanzati dalla difesa erano la violazione del diritto dell'imputato ad una sentenza individualiz-
zata e, infine, la circostanza che I'utilizzo del software Compas avrebbe determinato una discriminazione di ge-
nere, trattando in maniera differenziata il rischio di recidiva degli uomini e quello delle donne (su questo argo-
mento torneremo pil avanti par. 5, C)).

* http://www.scotusblog.com/wp-content/uploads/2017/05/16-6387-CVSG-Loomis-AC-Pet.pdf

** La HPE Servizi Srl.
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nesse conto di tutte le variabili legali e fattuali richieste dalla legge. Un sindacato di insegnanti®®
chiede di effettuare I'accesso all’algoritmo di assegnazione, sulla base dell’art. 22 della legge 241 del
1990. Il Ministero nega tale accesso e il sindacato impugna il diniego dinanzi al Tar Lazio®.

La difesa del Ministero dinanzi al Tar si fonda su due argomenti principali.

Innanzitutto, il codice sorgente del programma in questione (scritto in linguaggio di programmazione
e contenuto in un supporto immateriale — un file =) non puo essere considerato un documento am-
ministrativo ai sensi della legge 241 del 1990, né puo essere considerato un atto amministrativo in-
formatico ai sensi dell’art. 22 della stessa legge, lett. D); in secondo luogo, il software prodotto da
HPE Srl e protetto dalla legislazione sulla tutela dei softwares come opere dell’ingegno.

Il Tar Lazio respinge risolutamente entrambe le eccezioni del Ministero.

Innanzitutto, I'algoritmo, decidendo di fatto la destinazione dell’'insegnante, sostanzia il procedimen-
to amministrativo che da vita all’atto e, dunque, da diritto all’accesso ai sensi della legge 241/1990.

Il fatto che I'algoritmo non sia di per sé comprensibile (tanto per il pubblico ufficiale quanto per il pri-
vato) perché scritto in un linguaggio tecnico non rappresenta un problema poiché esistono profes-
sionisti in grado di comprenderlo e spiegarlo®.

Una volta riconosciuto il diritto di accesso, la natura di opera dell'ingegno dei documenti di cui si
chiede I'esibizione non rappresenta pil una causa legittima di esclusione, ai sensi dell’art. 24 della
legge 241/1990" e, dunque, non pud essere opposta dalla societa privata.

La decisione va segnalata, inoltre, per un obiter dictum di grande rilievo teorico che, come vedremo,
in pitl recenti pronunce della stessa sezione®® & divenuta invece vera e propria ratio decidendi.

Il giudice amministrativo, infatti, ha ritenuto ammissibile I'uso di un algoritmo decisionale solo in
quanto nel caso di specie era coinvolto un potere amministrativo vincolato™, ben diversa sarebbe
stata la conclusione — afferma incidentalmente il TAR — nel caso in cui la decisione algoritmica avesse
costituito I’esercizio di un potere amministrativo discrezionale®.

Pill recentemente la stessa sezione del Tar Lazio>®, sempre riesaminando la vicenda della assegnazio-
ne delle sedi di servizio ai vincitori del concorso per le cattedre della scuola superiore, ha ribadito e
rafforzato molto incisivamente questo punto: «gli istituti di partecipazione di trasparenza e di acces-

*® La Gilda-Unams.

* Tar Lazio Sez. Il bis n. 3769 del 2017; sulla vicenda si vedano le osservazioni di |I. FORGIONE, I/ caso dell’accesso
al software MIUR per I'assegnazione dei docenti - T.A.R. Lazio Sez. lll bis, 14 febbraio 2017, n. 3769, in Giorn. di
dir. amm., 5, 24, 2018, p. 647 e ss; L. ViolA, L'intelligenza artificiale nel procedimento e nel processo,
amministrativo: lo stato dell'arte, in Foro Amm., 9, 5, 2018, pp. 1598 e ss.

* su questo punto della “comprensibilita” dell’algoritmo torneremo infra.

9 Né, osserva il Tribunale, ci troviamo dinanzi ad un accesso «civico» generalizzato ai sensi del D.Lgs. 97 del
2016 nel cui ambito cui la proprieta intellettuale potrebbe essere legittimamente opposta.

*% La sezione Il bis del Tar Lazio.

>t Ovverosia, quando “la legge prevede lo svolgimento di una attivita da parte di una amministrazione pubblica
dettando una disciplina tale da escludere che in relazione ad essa esista un qualsiasi spazio per scelte
dell’lamministrazione” SORACE, op. cit., pp. 362 e ss

> Ovverosia “il potere di scegliere i mezzi per raggiungere fini etero-determinati” dalla legge. E dunque “le scel-
te discrezionali (consistono) nella considerazione e ponderazione dei vari interessi in gioco rispetto all’oggetto
della decisione (tanto degli interessi considerati pubblici dall’ordinamento quanto degli interessi privati) Cosi
SORACE, op. cit., pp. 356 e ss.

** TAR Lazio sezione Il bis n. 9224-9230 del 2018.
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so, in sintesi, di relazione del privato con i pubblici poteri, non possono essere legittimamente morti-
ficati e compressi soppiantando I’attivita umana con quella impersonale, che poi non é attivita ossia
prodotto delle azioni dell’'uvomo™, che pud essere svolta in applicazione di regole o procedure infor-
matiche o matematiche».

Qui la posizione del Tribunale amministrativo appare piu radicale della precedente decisione: nessu-
na complessita puo legittimare la devoluzione di una decisione amministrativa ad un «meccanismo
informatico o matematico del tutto impersonale e orfano di capacita valutazionali delle singole fatti-
specie concrete, tipiche invece della tradizionale e garantistica istruttoria procedimentale, che deve
informare I’attivita amministrativa, specie ove sfociante in atti provvedimentali incisivi di posizioni
giuridiche soggettive di soggetti privati e di conseguenziali ovvie ricadute anche sugli apparati e gli
assetti della pubblica amministrazione».

Quando la decisione pu0 incidere su posizioni giuridiche soggettive rilevanti, non potra mai (dunque
neanche nel caso di amministrazione vincolata, sembrerebbe) essere del tutto sostituita da un algo-
ritmo.

«lIl Collegio é (...) del meditato avviso secondo cui non & conforme al vigente plesso normativo com-
plessivo e ai dettami dell’art. 97 della Costituzione ai principi ad esso sottesi agli istituti di partecipa-
zione procedimentale definiti agli artt. 7, 8, 10 e 10 — bis della L. 7/8/1990, n. 241, all’'obbligo di moti-
vazione dei provvedimenti amministrativi sancito dall’art. 3, stessa legge, al principio ineludibile
dell’interlocuzione personale intessuto nell’art. 6 della legge sul procedimento e a quello ad esso
presupposto di istituzione della figura del responsabile del procedimento, affidare all’attivazione di
meccanismi e sistemi informatici e al conseguente loro impersonale funzionamento, il dipanarsi di
procedimenti amministrativi, sovente incidenti su interessi, se non diritti, di rilievo costituzionale, che
invece postulano, onde approdare al corretto esito provvedimentale conclusivo, il disimpegno di atti-
vita istruttoria, acquisitiva di rappresentazioni di circostanze di fatto e situazioni personali degli inte-
ressati destinatari del provvedimento finale, attivita, talora ponderativa e comparativa di interessi e
conseguentemente necessariamente motivazionale, che solo I'opera e I'attivita dianoetica dell’'uomo
puo svolgere. (...) Invero il Collegio & del parere che le procedure informatiche, finanche ove perven-
gano al loro maggior grado di precisione e addirittura alla perfezione, non possano mai soppiantare,
sostituendola davvero appieno, I'attivita cognitiva, acquisitiva e di giudizio che solo un’istruttoria af-
fidata ad un funzionario persona fisica e in grado di svolgere e che pertanto, al fine di assicurare
I'osservanza degli istituti di partecipazione, di interlocuzione procedimentale, di acquisizione degli
apporti collaborativi del privato e degli interessi coinvolti nel procedimento, deve seguitare ad essere
il dominus del procedimento stesso, all’'uopo dominando le stesse procedure informatiche predispo-
ste in funzione servente e alle quali va dunque riservato tutt’oggi un ruolo strumentale e meramente
ausiliario in seno al procedimento amministrativo e giammai dominante o surrogatorio dell’attivita
dell’'uomo, ostando alla deleteria prospettiva orwelliana di dismissione delle redini della funzione i-
struttoria e di abdicazione a quella provvedimentale, il presidio costituito dal baluardo dei valori co-
stituzionali scolpiti negli artt. 3, 24, 97 della Costituzione oltre che all’art. 6 della Convezione europea
dei diritti dell’uomo»®.

>* Nostro il corsivo.
> TAR Lazio sezione Il bis n. 9224-9230 del 2018. Nostra la sottolineatura.
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La lunga citazione é giustificata dal fatto che in questa pronuncia, la sezione Il bis del Tar Lazio adot-
ta una argomentazione molto pil netta, quasi di chiusura totale all’ impiego degli algoritmi delle de-
cisioni amministrative tout court. La distinzione tra amministrazione vincolata ed amministrazione di-
screzionale sembra svanire dinanzi alla infungibilita assoluta tra valutazione “dianoetica” dell’essere
umano e la computazione algoritmica.

In realta, pero, a guardare con maggior attenzione la ratio decidendi, il fattore che rimane determi-
nante ¢ la natura “servente”, cioe non esclusiva, del supporto automatizzato alla decisione.

Non si intende, ciog, escludere del tutto I'intelligenza artificiale dalla decisione ma di ribadire la sua
natura di supporto, la sua finalita servente e mai autonoma rispetto alla attivita decisionale umana.

Si ripropone, dunque, la grande intuizione distopica di Philip K. Dick raccontata nel suo romanzo® da
cui e stato tratto il notissimo film di Ridley Scott, Blade Runner. Le forme assunte dalla intelligenza ar-
tificiale (i c.d. replicanti) vengono utilizzati dagli umani come “servi” per coltivare le colonie nello spa-
zio esterno.

Fino a quando non decidono di ribellarsi.

4. Nuove questioni di costituzionalita

Casi come questi - sebbene siano tra loro molto diversi - sollevano indubbiamente nuovi e profondi
interrogativi per il diritto costituzionale, soprattutto dinanzi alla possibilita che I'impiego del potere
tecnologico violi diritti di liberta costituzionalmente garantiti.

In entrambi i casi la questione si incentra in primis sulla stessa conoscibilita-comprensibilita della de-
cisione algoritmica proponendo due modelli apparentemente differenti, ma sostanzialmente conver-
genti.

Nella decisione della Corte Suprema del Wisconsin I'algoritmo utilizzato nella decisione pubblica non
e conoscibile data la sua natura proprietaria.

A bilanciare tale inconoscibilita si pone un’importante condizione per la sua utilizzabilita legittima:
una condizione che potremmo chiamare di non esclusivita.

La decisione giudiziaria non pud basarsi esclusivamente sull’algoritmo; esso puo supportare la deci-
sione - fornendo predizioni - ma mai sostituirla.
Dunque, l'inconoscibilita dell’algoritmo & “compensata” dal fatto che esso deve limitarsi a fornire un
elemento per la decisione umana, ma non puo prenderne il posto.

Nella decisione del Tar Lazio, il principio che si afferma é solo apparentemente opposto, ma in realta
e speculare.

La magistratura amministrativa, infatti, ribadisce che I'algoritmo utilizzato nella decisione pubblica,
proprio perché finisce per determinarla, dev’essere conoscibile in virtu del diritto di accesso e, quindi,
non si puo eccepire I'eventuale natura proprietaria dello stesso. Nei casi considerati dal Tar del Lazio,
in effetti, gli algoritmi non sono stati uno tra i fattori della decisione, bensi essi hanno determinato
automaticamente (ed in questo caso, autonomamente) la decisione. Il giudice amministrativo italiano
e estremamente chiaro nell’affermare che un algoritmo puo essere usato legittimamente solo se ri-

*pK. Dick, Do androids dream of electric sheep?, | ed., New York, 1969.
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mane “servente” rispetto all’attivita “dianoetica” del funzionario umano; confermando, quindi, il
principio di non-esclusivita affermato dal giudice americano.

Le decisioni pubbliche comportano inevitabilmente ponderazioni, quand’anche siano del tutto vinco-
late, e questa attivita ponderativa non potra mai essere del tutto deferita ad una macchina.

E giunto, a questo punto, il momento di elevare il nostro punto di osservazione dalla prassi e chieder-
si: dinanzi a queste domande e a questi primi orientamenti giurisprudenziali, esistono principi nor-
mativi utilizzabili per valutare effettivamente i casi in cui decisioni algoritmiche automatiche interfe-
riscano con |'autonomia delle liberta costituzionali?

5. Il quadro normativo europeo-nazionale

Indubbiamente il corpus normativo pil rilevante in questa materia oggi € rappresentato dal diritto
europeo sulla protezione dei dati personali.

Come abbiamo gia visto, uno dei fattori fondamentali, che ha consentito lo sviluppo di questi sistemi
algoritmici, assieme allo sviluppo tecnico della potenza di calcolo, € la quantita straordinaria di dati
(personali e non) oggi a disposizione.

La disciplina della protezione del trattamento dei dati personali, dunque, € stato il primo settore
normativo ad occuparsi del problema ed il Consiglio d’Europa ben prima della stessa (allora) Comuni-
ta Europea, con la Convenzione n. 108 del 1981 sul trattamento di dati automatizzati di carattere
personale, eseguita in Italia dalla legge 21 febbraio 1989, n. 98. Dopodiché vi é stata la stagione aper-
ta dalla Direttiva 95/46/CE, cui I'ltalia ha dato esecuzione con la legge n. 675 del 1996.

Tutto questa complesso corpus normativo e le sue successive modificazioni, & stato recentemente ri-
formato ed interamente sostituito dal nuovo Regolamento in materia di privacy (Reg. n. 2016/679, di
seguito Reg. GDPR) entrato in vigore nel maggio 2018, cui € seguito il decreto legislativo di attuazio-
ne n. 101 del 2018

Questo complesso regolativo prende espressamente in considerazione il tema delle decisioni adotta-
te sulla base di trattamenti automatizzati (elaborati da algoritmi) dei dati personali e che riguardino i
titolari di tali dati®.

Il quadro che emerge mi pare che si possa ricondurre a tre principi fondamentali nell’uso degli algo-
ritmi: il principio di conoscibilita, di non-esclusivita e di non-discriminazione.

5.1 Il principio di conoscibilita

Innanzitutto, nel diritto europeo — e dunque in quello italiano, trattandosi di norme immediatamente
applicative — esiste®® un principio formulato in maniera generale per cui ognuno ha diritto a conosce-

> Entrato in vigore il 19 settembre 2018 e modificativo del precedente D. Lgs 196 del 2003 che aveva introdot-
to il “Codice della Privacy”; al Regolamento 2016/679, va poi affiancata la coeva Direttiva n. 680/2016 relativa
al trattamento dei dati personali da parte delle autorita competenti a fini di prevenzione, indagine, accerta-
mento e perseguimento di reati o esecuzione di sanzioni penali, nonché alla libera circolazione di tali dati

8 syl tema, in generale, si veda O. SESSO SARTI, Profilazione e trattamento dei dati personali, in Innovazione
tecnologica e valore della persona: il diritto alla protezione dei dati personali nel Regolamento UE 2016/679, a
cura di L. CALIFANO, C. COLAPIETRO, Napoli, 2017, pp. 773 e ss.
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re |'esistenza di processi decisionali automatizzati che lo riguardino ed in questo caso a ricevere in-
formazioni significative sulla logica utilizzata.

Il principio, come abbiamo detto, & formulato in maniera generale e, percio, applicabile sia a decisio-
ni prese da soggetti privati che da soggetti pubbilici, anche se, a ben vedere, nel caso in cui la decisio-
ne venga presa da una Pubblica amministrazione la norma del Regolamento puo ritenersi nient’altro
che una applicazione specifica dell’art. 42 della Carta Europea dei Diritti Fondamentali (“Right to a
good administration”), laddove afferma che quando la Pubblica Amministrazione intende adottare
una decisione che puo avere effetti avversi su di una persona, essa ha |'obbligo di sentirla prima di a-
gire, di consentirle I'accesso ai suoi archivi e documenti, ed, infine, ha I'obbligo di «dare le ragioni
della propria decisione».

E un diritto, ripetiamo, configurato come assoluto: dunque, come pretesa, giuridicamente riconosciu-
ta e tutelata, alla conoscenza dell’esistenza di decisioni che ci riguardino prese da algoritmi e, corre-
lativamente, come dovere da parte di chi tratta i dati in maniera automatizzata, di porre l'interessato
a conoscenza.

Ovviamente, pero, la mera conoscenza dell’esistenza di un algoritmo non produce in sé nessun effet-
to se non si € in grado di decifrarne la logica, cioe se non possiamo comprendere come tale procedi-
mento metta assieme i dati e quindi effettui le valutazioni (che possono essere calcoli, decisioni, pre-
dizioni, stime, misure etc.)

Per questo il principio di conoscibilita si completa con il principio di comprensibilita, ovverosia la pos-
sibilita, per riprendere I'espressione del Regolamento, di ricevere «informazioni significative sulla lo-
gica utilizzata».

Orbene, un diritto del genere si basa sul presupposto che gli algoritmi — soprattutto quelli predittivi —
abbiano una logica, nel senso filosofico o deterministico-matematico con cui normalmente utilizzia-
mo il termine. Ovverosia, che vi sia una sequenza argomentativa ripercorribile e verificabile di indu-
zioni o deduzioni, correttamente svolte tra premesse ed applicazioni e viceversa, normalmente lega-
te dal principio di causalita.

Come ho messo in evidenza in altra sede assieme a Samir Suweis®, negli ultimi anni abbiamo assisti-
to ad un vero e proprio “cambio di paradigma” nel settore dell’intelligenza artificiale, per cui gran
parte degli algoritmi di nuova generazione non si limita a dedurre in maniera deterministica conse-
guenze da assiomi prefissati dal programmatore, ma in virtu di sistemi automatici di apprendimento
(c.d. machine learning), essi stessi producono gli stessi criteri di inferenza. Criteri che in molti casi
non sono comprensibili agli stessi programmatori.

D’altra parte, questo tipo di algoritmi non sono costruiti per rispondere alla domanda perché avverra
una certa cosa, ma solo ad indicare con la maggiore accuratezza possibile, la probabilita che essa av-
venga.

Dunque, la prima questione cui deve rispondere il diritto costituzionale dell’era cibernetica é: esiste
sempre una logica comprensibile negli algoritmi ovvero questi si comportano, per riprendere I'acuta

% Cfr. artt. 13, 2 lett. f) e 14., 2 lett. g) del Reg. GDPR; ma sostanzialmente anticipato gia dall’art.12 della Diret-
tiva 95/46/CE che stabiliva il diritto di avere accesso alla logica dei trattamenti automatizzati
O cfr. A SIMONCINI, S. SUWEIS, op. cit.
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immagine del libro di Frank Pasquale, come una “black box?"®! Detto altrimenti, il principio di cono-
scibilita-comprensibilita richiesto dal diritto euro-nazionale come puo trovare applicazione nel caso
di algoritmi strutturati secondo logiche di natura non deterministica?

Si pensi alla diffusione di algoritmi elaborati sulla base di reti di apprendimento “neurali”, ovvero ad
algoritmi basati su logiche cosiddette fuzzy — o di logica sfumata — cioe, algoritmi che non siano vin-
colati al solo criterio di verita/falsita, ma anche criteri di parziale verita-parziale falsita; in tutti questi
casi la stessa pretesa di “avere informazioni rilevanti sulla logica” delle decisioni potrebbe non avere
senso.

Un algoritmo per essere oggetto di un effettivo diritto alla conoscenza ed alla comprensibilita do-
vrebbe essere, non tanto ragionevole - perché potrebbe comunque produrre decisioni commisurate
allo scopo - quanto “razionabile” (dalla rationabilitas canonica®) cioé intellegibile secondo criteri lo-
gico-razionali.

Ovviamente, I'idea di una decisione giuridicamente rilevante affidata ad un algoritmo che sia estre-
mamente accurato sul piano predittivo, ma non fornisca motivazioni logiche comprensibili, mette in
crisi radicalmente la stessa teoria giuridica, quantomeno quella dottrina® per cui la forza normativa
di una regola (o di un atto giuridico) consiste nella sua forza persuasiva: il diritto, infatti, esprimereb-
be sempre una ragione per agire in un certo modo, di qui la sua obbligatorieta. Nel momento in cui
viene a mancare questa ratio (dunque questa capacita persuasiva), diverrebbe estremamente diffici-
le comprendere per quale motivo esso sia obbligatorio.

5.2 Il principio di non esclusivita

L'altro fondamentale principio del diritto europeo, ma potremmo dire di diritto globale, visto che su
di esso si fonda anche la decisione Loomis vs. Wisconsin, & definibile come il principio di non esclusi-
vita della decisione algoritmica.

Nel caso in cui una decisione automatizzata «produca effetti giuridici che riguardano o che incidano
significativamente su una persona», questa ha diritto a che tale decisione non sia basata unicamente

®); in altre parole, deve comunque esistere nel

su tale processo automatizzato (art. 22 Reg. GDPR
processo decisionale un contributo umano capace di controllare, validare ovvero smentire la decisio-
ne automatica.

E il modello noto ai programmatori o ai coders come HITL (human-in-the-loop), in cui, per produrre il

suo risultato & necessario che la macchina interagisca con I'essere umano.

' F. PASQUALE, The black box society: The secret algorithms that control money and information, | ed.,
Cambridge-London, 2015.

6 Approfondisce il concetto di “rationabilitas” Chiara Minelli nel suo lavoro sul dialogo tra diritto canonico e
teoria generale del diritto, C. MINELLI «Rationabilitas» e codificazione canonica. Alla ricerca di un linguaggio
condiviso, Torino, 2015, in particolare pp.193 e ss. «da punto di vista linguistico rationabilis costituisce senza
dubbio un esempio di aggettivo complementatico-relazionale» che rappresenta semanticamente la relazione
tra un soggetto e, in questo caso, la ragione. (in part. Cfr. nota 37)

% F. VIOLA, G. ZACCARIA, B. PASTORE, Le ragioni del diritto, | ed., Bologna, 2017.

® Anche in questo caso il Regolamento GDPR riprende una precedente previsione contenuta nell’art 15 della
Direttiva 95/46/CE.
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Il problema e che questo principio, apparentemente risolutivo, auspicando quella collaborazione “in-
telligenza naturale-intelligenza artificiale” (la cosiddetta “collaborative intelligence”) che oggi appare
I'approdo pili costruttivo e promettente dell’attuale evoluzione tecnica®, nel contesto normativo eu-
ropeo e intrinsecamente debole.

Innanzitutto, nella sua stessa definizione legislativa & soggetto ad un numero rilevantissimo di ecce-
zioni che hanno fatto sollevare numerosi dubbi nella dottrina piti consapevole®.

In base al vigente diritto europeo (e nazionale), una decisione algoritmica puo legittimamente incide-
re sui diritti della persona anche senza intervento umano®’: a) quando vi sia il consenso esplicito
dell’interessato; b) quando sia necessaria per concludere o eseguire un contratto tra interessato e ti-
tolare del trattamento; infine c) quando sia autorizzata dal diritto dell’Unione o dello stato membro,
In questi casi (eccetto il caso b) il titolare del trattamento deve adottare misure appropriate per tute-
lare i diritti, le liberta e i legittimi interessi dell’interessato, quantomeno il diritto di ottenere
I'intervento umano da parte del titolare del trattamento, di esprimere la propria opinione e di conte-
stare la decisione.

Orbene, & evidente che la portata di queste eccezioni & nei fatti amplissima, tanto che viene da chie-
dersi quando, in realta, si possa applicare la regola.

Si pensi alla necessita di eseguire o concludere un contratto ovvero alla esistenza di una previsione
legislativa, ma, soprattutto, alla esistenza del consenso da parte del titolare dei dati.

Sappiamo bene - tutta la storia della evoluzione della tutela legale della privacy lo dimostra - quanto
debole si sia rivelato lo schermo del consenso, ancorché, esplicito.

Il nostro grado di dipendenza dalla tecnologia e I'asimmetria tra i contraenti quando & coinvolta una
delle c.d Bigh Tech, fanno si che la liberta del consenso sia una mera fictio, una mitologia contempo-
ranea, necessaria solo per sollevare dalla responsabilita civile i venditori di servizi tecnologici. Se il
soggetto non da il suo consenso, semplicemente non ha accesso a servizi che, d’altra parte, sono in
gran parte gratuiti. Si tratta “solo” di rinunciare a Facebook, Twitter, Google, Google maps, Gmail,
Youtube etc...

E proprio questa intrinseca debolezza che ha condotto allo sviluppo di concetti come la privacy by
design e by default, ovverosia l'interiorizzazione preventiva dei valori di tutela nella creazione stessa
degli algoritmi.

Analoghe considerazioni si potrebbero effettuare per i trattamenti automatizzati necessari per
I’esecuzione di contratti.

Ma oltre la debolezza dovuta alla ampiezza delle eccezioni, vi € una fondamentale perplessita sulla
effettivita intrinseca del principio stesso.

In base al principio di non esclusivita sarebbero vietate le decisioni basate “unicamente” su tratta-
menti automatizzati dei dati.

® t I'idea della “Collaborative intelligence”; cfr. H.J. WILSON, P.R. DAUGHERTY, Collaborative Intelligence: Humans
and Al Are Joining Forces, in Harvard Business Review, July-August, 2018.

% S. WACHTER, B. MITTELSTADT, L. FLORIDI, Why a right to explanation of automated decision-making does not exist
in the general data protection regulation, in International Data Privacy Law, 2, 7, 2016, pp. 76 e ss.

® Art. 22.2 Reg. GDPR.
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Dunque, tornando ad esempio al caso Loomis, dal momento che il giudice ha affermato che
I"algoritmo da lui consultato non ha rappresentato /'unico motivo della decisione ma solo uno dei
motivi, la sua decisione deve considerarsi legittima.

In realta, questo principio — codificato nella normativa europeo-nazionale — & del tutto inefficace di-
fronte a quella che potremmo definire la travolgente forza pratica dell’algoritmo.

Formulerei cosi I'azione di questa forza: una volta introdotto un sistema automatico di decisione
all'interno di un processo decisionale umano, il sistema automatico tende, nel tempo, a catturare la
decisione stessa.

Questo accade, di badi, non per ragioni di valore scientifico, di accuratezza predittiva o di affidabilita
tecnica dell’automatismo, ma eminentemente per ragioni di convenienza pratica.

Innanzitutto: per chi vede violato un suo diritto o una sua liberta, dimostrare che la decisione lesiva
sia stata presa unicamente sulla base di un algoritmo & molto spesso una probatio diabolica; chi ha
preso la decisione, infatti, avra sempre la possibilita di sostenere che nella decisione si & solo avvalso
dell’algoritmo, ma non e stato “sostituito” da esso, avendo autonomamente ... aderito alla valutazio-
ne effettuata dall’algoritmo. Occorrera certamente attendere la giurisprudenza della Corte di giusti-
zia sul punto, ma gquantomeno si dovrebbe ritenere rispettato il principio di non esclusivita solo
guando il decisore umano & in grado comunque di esprimere una propria motivazione che giustifichi
I’adesione alla valutazione effettuata dall’algoritmo o quantomeno di dare informazioni sulla logica
utilizzata.

In secondo luogo, pero, il principio di non esclusivita sembra non riconoscere I'evidente forza “prati-
ca” di qualsiasi automatismo valutativo che, da un lato, solleva il decisore dal burden of motivation,
dal peso dell’esame e della motivazione; dall’altro, gli consente di “qualificare” la propria decisione
con un crisma di “scientificita” ovvero “neutralita” che oggi circonda la valutazione algoritmica e le
conferisce una peculiare — quanto infondata - “autorita”®.

Non & un caso che tanto negli Stati Uniti® quanto in Europa’®, I'uso di evidence-based risk-
assessment tools é stato fortemente incentivato dalla stessa amministrazione giudiziaria, sia federale
che statale, come fattore di maggior efficienza ed affidabilita della decisione.

Su questi temi, viene certamente in rilievo la vasta giurisprudenza della Corte costituzionale italiana
che ha dichiarato incostituzionali gli automatismi decisionali in materia di tutela giurisdizionale dei
diritti”* (dagli automatismi connessi “alla recidiva reiterata, le misura di sicurezza detentive,
I’applicazione obbligatoria della custodia cautelare, la fase dinamica dell’esecuzione penale, il diritto

»72

di polizia dell'immigrazione”’*), cosi come agli automatismi in materia di risarcimento del danno - si

% sulla idea della “autorita algoritmica” cfr. C. SHIRKY, A Speculative Post on the Idea of Algorithmic Authority,
http://www.shirky.com/weblog/2009/11/a-speculative-post-on-the-idea-of-algorithmic-authority/ (ultima
consultazione 04/02/2019).

% Cfr. supra par. 3.2.

7 Sj veda I'obiettivo di potenziare I'“evidence-based” policy-making all’interno della Comunicazione della
Commissione Europea del 2015 sulla “Better regulation”: cfr.
https://eurlex.europa.eu/legalcontent/EN/TXT/PDF/?uri=CELEX:52015DC0215&from=EN

' Per una recente rassegna della giurisprudenza costituzionale su questi automatismi si veda A. PuUGIOTTO,
Conflitti mascherati da quaestiones: a proposito di automatismi legislativi, in Ricordando Alessandro Pizzorusso.
Il pendolo della Corte, a cura di R. RomBsoLl, Torino, 2017, pp. 497-503.

2 A. PUGIOTTO, 0p. cit., p. 499

|III
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pensi al danno morale, esistenziale e ai cosiddetti risarcimenti tabellari’ - o al caso dei software ela-
borati per calcolare I'assegno divorzile’; si pensi, infine, al vasto campo delle presunzioni nel diritto
tributario (dal cosiddetto “redditometro” agli “studi di settore” ovvero agli automatismi in materia di
accertamento fiscale)”.

”’® giuridica rappresenta I'antenato delle pi moderne tec-

A ben pensare il concetto di “presunzione
niche di predizione “automatizzata” dei comportamenti.

Rispetto a tali predizioni, ad esempio sul rischio di recidiva, il nostro giudice costituzionale aveva ini-
zialmente ritenuto conformi a Costituzione alcune presunzioni assolute di pericolosita sociale (ad e-
sempio, nei confronti di soggetti dichiarati incapaci di intendere e di volere), affermando che «la pre-
sunzione stessa deve ritenersi giustificata allorché si sia in presenza di condizioni le quali consentano
di far ritenere, sulla base di valutazioni obiettive ed uniformi desunte dalla comune esperienza, la
probabilita di un futuro comportamento criminoso da parte di chi abbia commesso un reato in circo-
stanze che ne precludevano I'imputabilita"’’; queste presunzioni, com’& noto, sono state poi elimina-
te dal legislatore affermando il principio opposto, per cui “tutte le misure di sicurezza personale sono
ordinate previo accertamento che colui il quale ha commesso il fatto & persona socialmente pericolo-
Sa78)).

In ogni caso, anche prima della riforma dell’ordinamento penitenziario, la Corte aveva sempre affer-
mato che laddove non vi fosse questa convergenza “assoluta” della comune esperienza (id quod ple-
rumque accidit), il giudice non poteva, né doveva essere vincolato da presunzioni assolute ovvero da
automatismi decisionali’®.

In questi casi e non solo nel diritto penale, la nostra Corte costituzionale ha costantemente sostenuto
che laddove c’e violazione dei diritti o si deve comminare una pena o una sanzione, il giudice non puo
essere mai del tutto “vincolato” da nessun automatismo che gli impedisca di “personalizzare” la deci-
sione anche andando oltre gli schemi pre-determinati.

Sulla stessa linea logica si colloca la giurisprudenza di merito amministrativa che abbiamo gia analiz-
zato nel paragrafo 3.2 B) e che rigetta qualsiasi ipotesi di uso esclusivo di algoritmi nei provvedimenti
amministrativi.

Il punto, pero, che intendiamo sottolineare &: hanno oggi senso — o, ancor pill avranno senso nel fu-
turo — divieti del genere? Il principio della necessita dell’intervento del decisore umano (sia esso giu-

73 sul punto pero si veda di recente Corte cost. 245/2014 dove il principio del divieto di automatismi in caso di
guantificazione dei danni alla persona viene bilanciato con I’esigenza di garantire un sistema complessivo di as-
sicurazione obbligatoria ispirato a criteri complessivamente solidaristici

. GOVERNATORI, M. MALTAGLIATI, G. MARLIANI, G. PACINI, V. PILLA, Come calcolare gli assegni di mantenimento nei
casi di separazione e divorzio. Un approccio interdisciplinare tra diritto, statistica ed economia, Milano, 2009.

7> I ricorso a criteri medio-statistici per la determinazione della base imponibile & diffusissimo nel diritto tribu-
tario nelle imposte sul reddito. Per tutti R. LupPl, Metodi induttivi e presunzioni nell’accertamento tributario, Mi-
lano, 1988.

5 «Per presunzione si intende ogni argomento, congettura, illazione, attraverso cui, essendo gia provata una
determinata circostanza, si giunge a considerare provata altresi un’altra circostanza, sfornita di prova diretta»
cosi A. TORRENTE, P. SCHLESINGER, op. cit., p. 251.

7 Corte Cost., sent. n. 106/1972.

78 Cosi Ia legge 663/1986 ha abrogato I'art 204 del codice penale intitolato «Accertamento di pericolosita. Peri-
colosita sociale presunta»

7 A partire da Corte Cost. n. 1/1971 ovvero n. 139/1982; o n. 367/2004
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dice, politico o amministratore) puo essere ancora ritenuto uno schermo difensivo efficace nei con-
fronti della possibilita che la decisione sia “catturata” da parte di quegli automatismi che si vorrebbe
solo di supporto?

Quello che ci sembra di registrare e che, soprattutto in chiave diacronica, gli automatismi finiscono
per godere di quella che la nudging theory® chiama la “default-option force”: un indubbio plusvalore
“pratico” connesso alle scelte suggerite automaticamente (dal sistema, dall’algoritmo, dalla profila-
zione automatica), rispetto alla quale ci si puo discostare, ma a patto di impegnarsi in un notevole
sforzo (e rischio®) valutativo.

Per concludere la nostra analisi, occorrera tener conto del fatto che comunque, nel caso in cui siano
consentite decisioni esclusivamente algoritmiche che interferiscano con la persona, il Regolamento
GDPR prevede comunque alcune garanzie fondamentali.

Ed anche su queste vorrei rapidamente soffermarmi.

Nei casi in cui il soggetto sia costretto a subire una decisione algoritmica senza intervento umano, il
titolare del trattamento deve comunque attuare misure appropriate per tutelare i diritti, le liberta e i
legittimi interessi dell’interessato, quantomeno il diritto di ottenere I'intervento umano da parte del
titolare del trattamento, di esprimere la propria opinione e di contestare la decisione.

E evidente che “misure appropriate per tutelare i diritti e le libertd” & espressione vaga, cosi come il
diritto ad ottenere un “intervento umano” risente di tutte le limitazioni connesse alla forza pratica
dell’algoritmo di cui abbiamo appena parlato.

In realta, il diritto di esprimere la propria opinione ovvero di contestare la decisione presuppone
quello di aver compreso la logica della decisione e, dunque, non posso che richiamare tutte le consi-
derazioni che abbiamo svolto sul principio di conoscibilita-comprensibilita®.

Su questo punto, va segnalato soprattutto in vista della futura applicazione giurisdizionale, che il con-
siderando n. 71 del Regolamento & estremamente pil pregnante ed impegnativo del testo normati-
vo.

Esso, infatti, prevede alcune garanzie che non sono entrate poi nell’articolato. Ad esempio: il divieto
assoluto di decisioni algoritmiche riguardanti i minori; in secondo luogo, prima ed oltre il diritto di
esprimere una opinione o di contestare la decisione, il diritto ad «ottenere una spiegazione della de-
cisione®».

Ora, ottenere una spiegazione della decisione (the right to an explanation) esprime un quid pluris ri-
spetto al diritto al diritto ad «avere informazioni rilevanti sulla logica della decisione». Qui spiegazio-
ne sta a dire che l'algoritmo deve essere comprensibile secondo principi di razionabilita ordinari. Mi

SR H. THALER, C. R. SUSTAIN, op. cit.

8 s pensi, ad esempio, ai rischi che puo correre un decisore umano che intenda discostarsi da valutazioni au-
tomatiche prodotte da macchine nel settore della diagnostica medica.

8 Cfr. supra par “a)”.

¥ M.E. KAMINSKI, The Right to Explanation, Explained, U of Colorado Law Legal Studies, Research Paper No. 18-
24, Available at SSRN: https://ssrn.com/abstract=3196985%200r%20http://dx.doi.org/10.2139/ssrn.3196985;
B. CASEY, A. FARHANGI, R. VoGL, Rethinking Explainable Machines: The GDPR's' Right to Explanation'Debate and
the Rise of Algorithmic Audits in Enterprise, Berkeley Technology Law Journal, Forthcoming,
https://papers.ssrn.com/sol3/papers.cfm?abstract id=3143325
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pare esplicito il richiamo al principio contenuto nell’art. 42 della Carta Europea dei Diritti Fondamen-
tali che obbliga a dare le “ragioni della decisione” quando questa puo ledere un diritto.

Una questione assolutamente cruciale per il diritto costituzionale dell’era cibernetica sara la concreta
azionabilita e giustiziabilita di questo “diritto alla spiegazione”, sul quale, come abbiamo gia detto,
per ora molte sono le perplessita in dottrina®.

Il fatto che queste premesse non siano entrate negli articoli del Regolamento, ma siano pur sempre
presenti nel testo apre inoltre un’interessante spazio all’ azione attuativa delle Autorita nazionali®’; il
nostro Garante per la tutela dei dati personali potrebbe da queste premesse prendere I'avvio per una
importante opera di integrazione-attuazione normativa dei precetti, casomai favorendone una for-
mazione per via deontologica.

5.3 Il principio mancante: non discriminazione

Ma proseguendo nella lettura del considerando n. 71 del Regolamento 679/2016, esiste un ulteriore
principio fondamentale che, in quanto non riprodotto nel testo potremmo ritenere, dunque, “laten-
te” nella trama normativa del diritto euro-nazionale.

Mi riferisco alla parte in cui si afferma che «tenendo in considerazione le circostanze ed il contesto
specifici in cui i dati personali sono trattati, € opportuno che il titolare del trattamento utilizzi proce-

dure matematiche o statistiche appropriate per la profilazione, metta in atto misure tecniche e orga-

nizzative adeguate al fine di garantire, in particolare, che siano rettificati i fattori che comportano i-

nesattezze dei dati e sia minimizzato il rischio di errori e al fine di garantire la sicurezza dei dati per-

sonali secondo una modalita che tenga conto dei potenziali rischi esistenti per gli interessi e i diritti
dell'interessato e che impedisca tra I'altro effetti discriminatori nei confronti di persone fisiche sulla

base della razza o dell'origine etnica, delle opinioni politiche, della religione o delle convinzioni per-

sonali, dell'appartenenza sindacale, dello status genetico, dello stato di salute o dell'orientamento

sessuale, ovvero che comportano misure aventi tali effetti»®®.

In questo passaggio si prende in considerazione un caso particolare di trattamento automatizzato,
quello della profilazione®”’, ma I'argomento & estendibile a qualsiasi altra forma di algoritmo preditti-
vo.

E un principio che potremmo chiamare di non discriminazione algoritmica.

Il punto dirimente, infatti, € che, pur ammettendo di trovarci dinanzi ad un algoritmo conoscibile e
comprensibile (dunque rispettoso del primo principio) e posto anche che esso non rappresenti la mo-
tivazione esclusiva della decisione (dunque rispettoso anche del secondo principio), I'algoritmo puo
essere di per sé discriminatorio e, dunque, incostituzionale®®,

8 cfrs. WACHTER, B. MITTELSTADT, L. FLORIDI, op. cit.

& Proprio sul tema delle decisioni automatizzate & intervenuto I’Article 29 Data Protection Working Party il 6
febbraio 2018 con il documento Guidelines on Automated individual decision-making and Profiling for the pur-
poses of Regulation 2016/679 (WP251rev.01) in cui molti principi contenuti nel considerando vengono ritenuti
vincolanti per le Autorita Nazionali (https://ec.europa.eu/newsroom/article29/item-
detail.cfm?item id=612053, ultima consultazione 04/02/2019).

8 Reg. GDPR considerando n. 71, nostra la sottolineatura

¥ Sul concetto di profilazione, si veda supra par. 2.

8 sul punto sia consentito di rinviare ancora a A. SIMONCINI, S. SUWEIS, op. cit.
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Questo accade quando l'algoritmo predittivo & costruito su un set di dati che € gia in partenza discri-
minatorio.

E il principio noto tra i data scientists come GIGO — “garbage in garbage out” — per cui un algoritmo
non puo che riflettere la qualita dei dati su cui e costruito.

Per chiarire quest’ultimo punto, puo essere utile riprendere il dibattito che negli Stati Uniti ha seguito
la decisione Compas di cui abbiamo parlato al paragrafo 3.2 a).

Un gruppo di esperti ha scelto un campione di 10.000 imputati in una contea della Florida (Broward)
ed ha comparato il rischio di recidiva predetto dal sistema Compas, con il tasso di recidiva effettiva-
mente realizzato dagli stessi imputati nei due anni successivi®.

Il risultato e che I'algoritmo presenta un certo margine di errore nella predizione della recidiva; e fin
qui nulla di nuovo o sorprendente: il software Compas € pur sempre uno strumento orientato ad una
predizione probabilistica. Il dato rilevante &, pero, come I'algoritmo sbaglia.

Difatti I'analisi effetuata da Pro-publica e da altri studiosi®® mostra che Ierrore nella predizione della
recidiva, sovrastima sistematicamente il rischio per gli imputati neri ed altrettanto sistematicamente
sottostima il rischio per i bianchi.

Lo studio ha mostrato che la probabilita dell’algoritmo di sbagliare il giudizio nel caso di imputati ne-
ri, definendoli ad alto rischio mentre in realta non hanno compiuto nessun altro reato nei due anni
successivi - i cosiddetti “falsi positivi” -, era circa il doppio della probabilita di analogo errore per gli
imputati bianchi (45% errore nei neri e 25% di errore nei bianchi).

Viceversa, I'algoritmo tendeva a giudicare gli imputati bianchi molto meno rischiosi di quanto effetti-
vamente poi siano stati. L’analisi ha rilevato che gli imputati bianchi che hanno effettivamente recidi-
vato nei successivi due anni - e che erano stati erroneamente etichettati come a basso rischio (i co-
siddetti “falsi negativi”) - sono quasi il doppio rispetto ai delinquenti neri (48% contro 28%).

Dati ancora piu discriminatori sono stati rilevati sui tassi di errore dell’algoritmo nel giudicare sogget-
ti a rischio di recidiva violenta (il tasso di errore in caso di imputati bianchi che hanno effettivamente
avuto recidive violente, ma erano stati erroneamente classificati a basso rischio, e stato del 63% piu
alto che per i neri).

Esiste, dunque, un problema di costituzionalita che si puo aprire per le decisioni algoritmiche di tipo
predittivo: quando esse nascano intrinsecamente distorte a causa dei dati di input che hanno alimen-
tato le macchine incaricate di produrre I’algoritmo®.

In questi casi, come afferma il considerando, ma non il testo del Regolamento, occorrerebbe rettifi-
care i dati in “ingresso” per evitare effetti discriminatori nell’output decisionale; operazione questa

8. LARSON, S. MATTU, L. KIRCHNER, J. ANGWIN, How we analyzed the COMPAS recidivism algorithm, in ProPublica,
5, 9, 2016, https://www.propublica.org/article/how-we-analyzed-the-compas-recidivism-algorithm (ultima
consultazione 04/02/2019).

% per una review generale della letteratura sul caso Compas cfr. Electronic Privacy Information Center, Algo-
rithms in Criminal Justice System, https://epic.org/algorithmic-transparency/crim-justice/ (ultima consultazione
04/02/2019).

°1 Un altro settore in cui la discriminazione per via algoritmica € molto rilevante e quello della intelligenza artifi-
ciale applicata al riconoscimento facciale: si vedano i risultati del progetto “gender shades” promosso dal MIT i
cui risultati sono disponibili su http://gendershades.org/ (ultima consultazione 04/02/2019).
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che richiede evidentemente la necessaria cooperazione di chi istruisce le macchine che producono
tali decisioni.

Questo &, dunque, il caso dell’algoritmo strutturalmente incostituzionale; quello, ciog, che cade nella
stessa fallacia naturalistica che a meta del ‘700 Hume attribuiva alle teorie giusnaturalistiche: I'errore
di derivare dall’essere (in questo caso dall’essere della realta sociale, spesso ingiusta, parziale o di-
storta) il dover essere.

Che prospettive si aprono, allora, per il diritto costituzionale dinanzi a scenari come questi?

6. Verso una dottrina della “precauzione costituzionale”

Il vero problema é che ci troviamo dinanzi ad una condizione di crescente incertezza conoscitiva.
Molte delle applicazioni che oggi la tecno-scienza puo produrre sono semplicemente al di la della no-
stra comprensione attuale. Questo sta accadendo per una serie molteplice di ragioni: sia perché la
velocita dell’evoluzione € ormai troppo superiore ai tempi di applicazione, monitoraggio e valutazio-
ne necessari per una effettiva verifica; sia perché molte delle potenzialita applicative sono ancora del
tutto sconosciute; sia, infine, perché I'impego dell’intelligenza artificiale ci porra sempre piu spesso
dinanzi a conclusioni o valutazioni estremamente accurate ed effettive, ma delle quali — come esseri
umani razionali - non abbiamo la possibilita di comprendere la logica in termini di nesso “causa-
effetto””?
tura rispetto a all’'ordine della liberta, sui quali ci mette in guardia Bruno Romano riprendendo Hei-
degger, nel saggio gia citato®.

Mi pare, quindi, che ci siano tutte le condizioni per farsi aiutare da un altro settore nel quale da tem-

, amplificando i rischi di quella progressiva sostituzione della causalita nell’ordine della na-

po si & sperimentata la necessita di elaborare strategie difensive dei diritti individuali e collettivi in
condizioni di incertezza conoscitiva: mi riferisco al principio di precauzione elaborato nell’area del di-
ritto dell’ambiente™.

Potremmo sintetizzare cosi il principio: la condizione di incertezza a riguardo dei possibili effetti ne-
gativi dell'impiego di una tecnologia (inclusa I'intelligenza artificiale) non puo essere utilizzata come
una ragione legittima per non regolare e limitare tale sviluppo.

%2 Cfr. supra par. 3

= Wi,

o Seppur desumibile implicitamente anche da convenzioni precedenti, il principio di precauzione trova il suo
esplicito riconoscimento internazionale nel 1992 nella Dichiarazione di Rio su ambiente e sviluppo; in particola-
re in base al principio n. 15 «in order to protect the environment, the precautionary approach shall be widely
applied by States according to their capabilities. Where there are threats of serious or irreversible damage, lack
of full scientific certainty shall not be used as a reason for postponing cost-effective measures toprevent envi-
ronmental degradation». Il principio ha fatto il suo ingresso a livello comunitario con il Trattato di Maastricht
ed é attualmente richiamato dall’art. 191 TFUE senza che ne venga fornita una sua definizione. S. GRAssI, A.
GRAGNANI, Il principio di precauzione nella giurisprudenza costituzionale, in Biotecnologie e tutela del valore
ambientale, a cura di L. CHIEFFI, Torino, 2003, pp. 149-169, G. GALASSO, Il principio di precauzione nella disciplina
degli OGM, Torino, 2006; F. DE LEONARDIS, Il principio di precauzione nell’lamministrazione del rischio, Milano,
2005; a livello internazionale non mancano autorevoli posizioni critiche nell’applicazione forte del principio di
precauzione cfr. C. R. SUNSTEIN, Laws of fear: beyond the precautionary principle, Cambridge, 2005 (trad. it. Il di-
ritto della paura: oltre il principio di precauzione, Bologna, 2010).
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L'epoca contemporanea € indubbiamente caratterizzata da questa crescente incertezza — sia morale
che giuridica — dinanzi alla dimensione travolgente dello sviluppo tecnologico, ma spesso non ha ar-
gomenti o ragioni conclusive per scegliere tra le nuove opportunita di sviluppo e liberazione che esso
crea ed i rischi di nuove schiavitu e degrado che lo stesso sviluppo porta con sé.

Per riprendere una famosa immagine di Zygmunt Bauman, la modernita &, in sé, ambivalente® e por-
ta con sé quella inevitabile ambiguita tipica del paradigma tecnocratico, cui fa ampio riferimento
I’enciclica Laudato si di Papa Francesco™.

Negli ultimi decenni e stata dominante piuttosto I'idea per la quale porre un qualsiasi limite o attribu-
ire specifiche responsabilita o doveri nel settore della diffusione delle applicazioni tecnologiche, rap-
presentasse di per sé un limite alla liberta di ricerca e dunque allo sviluppo, alla democratizzazione
ed all’avanzamento della civilta.

Questa idea che ha caratterizzato (e per certi versi ancora caratterizza) I'immaginario giuridico con-
temporaneo, si sta rivelando una vera e propria mitologia, promossa da precise strategie di marke-
ting di aziende tecnologiche potentissime (cosiddette over the top) che hanno un interesse economi-
co formidabile nel promuovere I'ideologia per cui «la diffusione della tecnologia avrebbe, di per sé,
rappresentato un aumento della civilta, della democrazia e della liberta».

| dati oggi ci obbligano razionalmente ad essere molto piu cauti, di qui il principio di precauzione co-
stituzionale: deve esistere una regolazione effettiva, di livello sovra-nazionale e sovra-legislativo, ri-
guardante le tecnologie, volta ad evitare il verificarsi di violazioni delle liberta fondamentali non piu
(o molto difficilmente) rimediabili una volta che esse sono state diffuse.

Ma come far si che questi valori siano effettivamente interiorizzati dallo sviluppo tecnologico?
Veniamo cosi al secondo carattere del diritto costituzionale dell’era cibernetica.

7. Verso un diritto costituzionale ibrido

La dottrina della precauzione costituzionale impone che la protezione di beni costituzionali quali la
tutela della liberta o il rispetto della rule of law, debba essere anticipata rispetto alla produzione
stessa delle applicazioni tecnologiche.

Quando gli algoritmi o le applicazioni conseguenti sono gia stati realizzati (e sovente anche diffusi) &
ormai troppo tardi per intervenire.

La graduale anticipazione della tutela della privacy, da tutela successiva a tutela preventiva e poi by
design ed infine by default, traccia esattamente questa traiettoria backwards, potremmo dire.
Occorre recepire i valori del diritto costituzionale sin nella fase di progettazione delle macchine, per

»97

questo occorre quello che definirei un diritto costituzionale “ibrido””", cioé un diritto costituzionale

®7. BAUMAN, Modernity and Ambivalence, Cambridge, Polity Press, 1991.

% Che citiamo, ovviamente, non tanto come rappresentante di un determinato orientamento religioso, quanto
come espressione di una coscienza etica condivisa a livello globale Papa Francesco Laudato Si’, Capitolo lll, 1,
81, 82, 83, 101-103, 104, 105. Si veda per il richiamo al pensiero di Papa Francesco sul punto, S. GRASSI, Ambien-
te e Costituzione, in Rivista quadrimestrale di diritto dell’ambiente, p. 3, 2017, 3-4 ovvero A. SIMONCINI, The
Constitutional Dimension of the Internet: Some Research Paths, EUl Working Paper Law, 2016/16,
https://papers.ssrn.com/sol3/papers.cfm?abstract id=2781496 (ultima consultazione 04/02/2019).

7 L'immagine viene dai motori contemporaneamente termici ed elettrici
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che conosca e sappia esprimersi nel linguaggio della tecnologia; come da tempo sostiene Lawrence
Lessig, la struttura costituzionale della rete & la sua stessa architettura (“the Code”*).

Qui lo spazio per un dialogo effettivo € ancora inesplorato e, di conseguenza, il tasso di “ibridazione”
ancora straordinariamente basso.

A mio avviso dopo la stagione della tutela by design e by default, occorre aprire una nuova stagione,
quella della tutela by education; nel senso che occorre intervenire quando scienziati e tecnologi sono
ancora in formazione e trasmettere loro le ragioni fondamentali di principii quali la protezione dei
dati personali, la tutela dei diritti e delle liberta, ovvero, del “diritto alla comprensibilita” degli algo-
ritmi.

La tecnologia € sempre pil integrata con la vita della persona e questa integrazione non é realistica-
mente arrestabile, né dall’altra parte cio sarebbe auspicabile, visto il valore altissimo per la stessa
qualita della vita che alcune nuove scoperte hanno.

L’unica strada possibile, dunque, ¢ far si che il valore (dunque il senso) della tutela della dignita della
persona e della sua liberta, divengano parte integrante della formazione di coloro che poi elabore-
ranno quelle tecnologie. Di qui il ruolo decisivo delle agenzie formative, ovvero delle associazioni pro-
fessionali o accademiche, cosi come il ruolo della soft-law.

Un interessante — anche se iniziale — esempio di questa “ibridazione” tra diritto costituzionale e sape-
re tecnologico ¢ il recente Documento sulla trasparenza e responsabilita degli algoritmi® pubblicato
nel gennaio 2017 dalla USACM (Associazione statunitense della meccanica computazionale).
L'Associazione americana, riconoscendo I'espansione sempre piu pervasiva dell’'uso degli algoritmi
nella vita quotidiana ed il fatto che «esista anche una crescente consapevolezza che alcuni di questi
possono essere “opachi” rendendo impossibile determinare se le loro decisioni siano discriminatorie
o sbagliate», ha fissato sette principi che ciascun sviluppatore deve sottoscrivere come parte inte-
grante del Codice Etico della Associazione.

| principi debbono essere rispettati durante ogni fase dello sviluppo e dell'implementazione dei si-
stemi in modo tale da ridurre al minimo i danni “collaterali” del processo decisionale algoritmico.

Il primo principio — di “consapevolezza” (awareness) — sancisce che «i proprietari, i progettisti, i co-
struttori, gli utenti e altri soggetti interessati dei sistemi di analisi debbono essere consapevoli delle
possibili discriminazioni implicate nella loro progettazione, implementazione e utilizzo, e il potenziale
danno che tali pregiudizi possono causare agli individui e alla societa».

E, tra gli altri doveri vi € anche il dovere di “spiegazione”, per il quale «sistemi o istituzioni che usano
decisioni algoritmiche sono incoraggiati a produrre spiegazioni riguardanti sia la procedura seguita
dagli algoritmi sia le specifiche decisioni che hanno preso. Questo principio & particolarmente rile-
vante nel settore delle politiche pubbliche».

Su questa strada paiono avviate anche altre organizzazioni internazionali quali il Consiglio d’Europa™®
e la stessa Unione Europeaml.

% sj vedano L. LEssIG, Code: And Other Laws of Cyberspace, New York, 1999; seguito dalla seconda edizione rea-
lizzata come un “wiki project”: L. LESSIG, Code Version 2.0, New York, 2005.

% USACM, Issues Statement on Algorithmic Transparency and Accountability, 12 gennaio 2017,
https://www.acm.org/articles/bulletins/2017/january/usacm-statement-algorithmic-accountability (ultima
consultazione 04/02/2019).
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Molto meno efficace appare la strategia seguita da altre aziende (ad esempio Google) di garantire il
rispetto dei diritti fondamentali ricorrendo a panels di esperti esterni incaricati di validare ex post
I'“eticita” (o la “fairness”) dei propri algoritmi di intelligenza artificiale'®; il rischio, come dicevamo, &
che tale valutazione avvenga quando gli investimenti, le progettazioni e le analisi sono gia state effet-

tuate e, quindi, troppo tardi.

8. Profeti inascoltati: Marcuse

Lo scenario che ho cercato di delineare € certamente inedito e di grande interesse non solo per gli
studiosi di diritto costituzionale.

Stupisce non poco accorgersi che alcuni intellettuali - potremmo chiamarli profeti inascoltati - aveva-
no prefigurato questa condizione oltre 50 anni fa.

Penso alla prima pagina dell’“Uomo ad una dimensione” di Herbert Marcuse del 1964 Ne riporto un
brano:

«Una confortevole, levigata, ragionevole, democratica non-liberta, prevale nella civilta industriale
avanzata, segno di progresso tecnico. In verita, che cosa potrebbe essere piul razionale della soppres-
sione dell'individualita nel corso della meccanizzazione di attivita socialmente necessarie ma faticose;
(...).

Che questo ordine tecnologico comporti anche un coordinamento politico ed intellettuale & uno svi-

luppo che si pud rimpiangere, ma che & tuttavia promettente»'®.

«Nella misura in cui la liberta dal bisogno - sostanza concreta di ogni liberta - sta diventando una pos-
sibilita reale, le liberta correlate ad uno stato di minor produttivita vanno perdendo il contenuto di
un tempo. L'indipendenza del pensiero, I'autonomia e il diritto alla opposizione politica sono private
della loro fondamentale funzione critica in una societa che pare sempre meglio capace di soddisfare i
bisogni degli individui grazie al modo in cui &€ organizzata».

E di qui la considerazione piu lucidamente - e terribilmente - conseguenziale:

«sotto questo aspetto, il fatto che la capacita di soddisfare i bisogni in misura crescente sia assicurata
da un sistema autoritario o da uno non autoritario sembra fare poca differenza».

Questa ¢ la sfida principale della potenza cibernetica al diritto costituzionale: dinanzi alla promessa di
sostituire le attivita umana pesanti (non solo in senso fisico, ma anche cognitivo) con una serie di
processi automatici, scambiando cosi I'autonomia con I'automazione, il rischio € che le liberta fon-
damentali non vengano negate o violate, semplicemente divengano inutili. Ancora una volta
I’Oracolo sconfiggera la liberta dell’'uomo?

100 g; pensi alla European Ethical Charter on the Use of Artificial Intelligence in Judicial Systems and their envi-

ronment, adottata dalla Commissione del Consiglio d’Europa per I'efficienza della giustizia (CEPEJ) nella 31 ses-
sione plenaria CEPEJ (2018)14, Strasbourg 3 dicembre 2018.

101 gj pensi all’High-Level Expert Group on Artificial Intelligence costituito nel giugno 2018 dalla Commissione
Europea che ha pubblicato il 18 dicembre 2018 un primo draft di ETHICS GUIDELINES FOR TRUSTWORTHY Al.
102 Google defends search algorithms against bias claims, in Financial Times, 25 settembre 2018,
https://www.ft.com/content/90c39058-c045-11e8-95b1-d36dfef1b89a (ultima consultazione 04/02/2019).
103, MARCUSE, One-dimensional man: studies in the ideology of advanced industrial society, con una nuova
introduzione di Douglas Kellner, Il ed., Boston, MA, 1991, pp. 3 e ss. (nostra la traduzione e le sottolineature).
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Alfonso Celotto”

CAN ROBOTS HAVE RIGHTS?

ABSTRACT: From years all have been using, owning, managing refrigerators, cars and
telephone. In practices, machines. Yet no one has ever thought, until now, that such
machines could be holders of rights. Machines, up to now, have been “objects” of
rights (property, possession, responsibility) and certainly not “subjects”. Why? For
the simple reason that only recently these machines have begun to have their own
forms of artificial intelligence that start to make them doubt that they can assume a
certain autonomy of decision-making. So these machines can be holders of their own
legal situations? Robots one hundred years ago were only a Karel Capek’s literary in-
vention. A fascinating invention for the immediate development that robots have
had in the science fiction literature of the following years. At the point of getting a vi-
sionary like Asimov to establish the laws of robotics. It was 1942. But today we are
really at the point of having to write these laws. Not only because they are pro-
foundly changing the rights of human beings, but also because they are starting to
formulate their own machine rights.

KEYWORDS: robot; legal personhood; autonomy; decision-making; liability

SOMMARIO: 1. La ricognizione — 2. La focalizzazione — 2.1. Chi attribuisce la soggettivita giuridica? — 2.2. La attua-
le disciplina dei robot — 3. | profili problematici.

1. Laricognizione

robot devono avere proprie leggi? Lo sviluppo della tecnologia sta rendendo reale la “predi-
zione” fatta da Asimov nel 1942: bisogna porre regole per i robot, individuando anche forme di
capacita giuridica, come se fossero veri e propri soggetti di diritti'.
Tradizionalmente la regolazione giuridica ha considerato le macchine soltanto “oggetto” di diritti. Nel
senso che leggi e regolamenti hanno disciplinato proprieta, possesso, responsabilita e cessioni delle
macchine utilizzare quali utensili.

*Professore ordinario di Diritto Costituzionale, Universita degli Studi Roma Tre. Mail: celotto@uniroma3.it. Con-
tributo sottoposto al referaggio del Comitato Scientifico.

! Tutti ricordano la formulazione da parte di Asimov, nei suoi racconti delle tre leggi della robotica, a cui ag-
giungera poi la legge zero.

«A robot may not injure a human being or, through inaction, allow a human being to come to harm.

A robot must obey any orders given to it by human beings, except where such orders would conflict with the
First Law.

A robot must protect its own existence as long as such protection does not conflict with the First or Second
Law».
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Oggi, le macchine sono diventate sempre piu evolute. La disponibilita di quantita enormi di dati e di
elaboratori sempre pil veloci ha portato allo sviluppo di macchine dotate di nuove forme di intelli-
genza, non umane. Cioé dotate di algoritmi di “intelligenza artificiale”, cioé che consentono una ela-
borazione di dati e un auto-apprendimento in qualche modo autonomi.

Cosi gli ordinamenti giuridici si cominciano a porre il problema di valutare se e come le macchine
possano essere non piu soltanto oggetto, ma anche soggetto di diritti. Forse nella summa divisio di
Aristotele che distingueva gli strumenti a disposizione dell’'uomo per amministrare il suo patrimonio
in “strumenti inanimati” e “strumenti animati”, i robot non possono piu essere classificati semplice-
mente tra i primi.

Perché?

Prendiamo il caso della auto a guida autonoma.

In linea di principio, i veicoli a guida autonoma confliggono in maniera lampante con tutte le norme
vigenti sulla circolazione, fondate sul principio per cui «Ogni veicolo in movimento o ogni complesso
di veicoli in movimento deve avere un conducente» (cosi art. 8 della Convenzione di Vienna sula Cir-
colazione stradale dell’8 novembre 1968). Ma il problema non & certo questo. In quanto basterebbe
una ridefinizione della categoria di veicolo. Il problema & soprattutto la responsabilita che le auto a
guida autonoma possono generare. Tradizionalmente pensiamo che un incidente di una auto a guida
autonoma possa essere disciplinato con le classiche categorie di responsabilita. Responsabilita di chi?
Non certo del guidatore che non esiste. Ma del proprietario, dell’utilizzatore, del fabbricante o del
programmatore?

Allora forse e piu semplice pensare a un sistema di assicurazione obbligatoria. Da porre a carico del
proprietario, dell’utilizzatore, del fabbricante o del programmatore. Come del resto vengono discipli-
nate ora, ad esempio in Germania®. Ma pensiamo che a un certo punto dello sviluppo queste auto sa-
ranno sempre piu autonome rispetto al proprietario (se ancora ce ne sara uno), all’utilizzatore (po-
tranno essere molteplici), al fabbricante (risponde anche per i danni dovuti alla circolazione?) o al
programmatore (probabilmente non umano). Sara sempre pil complesso determinare qual ¢ il sog-
getto cui incombe la responsabilita del risarcimento né di esigere da tale soggetto la riparazione dei
danni causati.

Diventera quindi complicato usare le categorie classiche del diritto e sara piu facile pensare che la po-
lizza assicurativa sia da intestare ... alla stessa auto. Ma a quel punto la automobile avrebbe una pro-
pria soggettivita giuridica. Cosi la auto autonoma potrebbe, anzi dovrebbe, avere anche un conto
corrente bancario per pagare la polizza, ricevere i propri guadagni dal servizio e fare propri investi-
menti sul capitale’®. Una volta riconosciuto alle macchine il diritto di proprieta e la relativa gestione
autonoma del patrimonio, ne seguirebbero una serie di corollari giuridici (liberta personale, di circo-
lazione, diritti politici legati alla sua appartenenza alla comunita), non ultimo il dovere di pagare le

> E della scorsa primavera la legge tedesca sulle auto a guida autonoma, che comunque applica una regolazione
di tipo tradizionale, richiedendo la presenza a bordo di un patentato, pronto a prendere la guida in caso di ne-
cessita. Lo stesso accade nella regolazione sperimentale di alcuni Stati USA (California, Florida, Nevada). Ele-
menti in E. PALMERINI, voce Robotica (parte giuridica), in Enciclopedia di bioetica e scienza giuridica, X, Napoli,
2016, 1104.

3 Cfr. M. TEGMARK, Vita 3.0. Essere umani nell’era dell’intelligenza artificiale, Milano, 2018, 147 s.
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tasse, in una sorta di robotax” che configurerebbero una posizione di imputabilitd autonoma del tut-
to analoga a una persona.

Ecco che un robot avrebbe la sua soggettivita giuridica. Autonoma. Pur con tutti i dubbi e le perples-
sita del caso.

Prima di cercare di affrontare la complessa questione, occorrono una precisazione terminologica. Va
chiarito che parleremo di “robot”, anche se potremmo parlare di automi, umanoidi o androidi o piu
semplicemente macchine (potendo in questa sede ritenere che siano in buona sostanza tutti sinoni-
mi). Usiamo “robot” ricordando che il primo utilizzo del termine risale (soltanto) al 1920, ad opera
dello scrittore ceco Karel Capek, derivandolo dalla parola “robota” che significa “lavoro pesante”, pur
potendosi far risalire i primi tentativi di immaginare la figura di un robot gia a molti secoli prima di
Cristo, per poi arrivare a Leonardo da Vinci fino a Frankenstein.

Ad ogni modo, non & agevole per il diritto definire cosa sia un “robot”, in quanto si implicano nozioni
di elettronica, meccanica e informatica, non sempre semplici>. Comunque, a livello tecnico per aversi
“robot” occorre — di base - la ricorrenza di due elementi: mobilita e programmabilita, cioe debbono
essere macchine capaci di muoversi sulla base di programmazione autonoma. Tali caratteristiche
rendono autonomo il robot e riducono, fino ad annullare, i limiti della imputabilita degli eventi a un
possibile operatore umano.

2. La focalizzazione

2.1. Chi attribuisce la soggettivita giuridica?

Date queste premesse, il primo problema giuridico da affrontare per capire se i robot possano essere
soggetto di diritti riguarda la titolarita giuridica a stabilire “chi” possa essere titolare di diritti.

| diritti, come ogni altra posizione giuridica soggettiva, vengono attribuiti dagli ordinamenti giuridici.
In altri termini, i diritti (soggettivi) sono attribuiti dal diritto (oggettivo). Con una precisazione impor-
tante. Il diritto oggettivo pud attribuire diritti anche a non persone umane, come accade per le per-
sone giuridiche g, in alcuni ordinamenti, agli animali.

Negli Stati contemporanei, i titolari dei diritti sono, di regola, i cittadini per come identificati dai sin-
goli ordinamenti, con precisazioni e limitazioni per gli stranieri e anche per alcune categorie di citta-
dini®.

“Trai primi ne ha parlato L. FLORIDI, Robots, Jobs, Taxes, and Responsibilities. Philosophy & Technology, 30(1),
2017, https://doi.org/10.1007/513347-017-0257-3. In ltalia, in tal senso il DDL presentato nella XVII legislatura
dall’on. Pastorelli, Agevolazioni fiscali per I'impiego di sistemi di intelligenza artificiale nella produzione di beni
(Atto Camera n. 4621 del 25 settembre 2017)

> Per un tentativo di definizione, cfr. E. PALMERINI, voce Robotica (parte giuridica), cit., 1100 s. Sulla mancanza di
una precisa terminologia anche M. BASSINI, L. LIGUORI, O. POLLICINO, Sistemi di intelligenza artificiale, responsabili-
ta, accountability. Verso nuovi paradigmi?, in F. PizzeTTl, Intelligenza artificiale, protezione dei dati personali e
regolazione, Torino, 2018, 335.

®Non & questa la sede per ricordare come, malgrado la sempre piu ampia tendenza a un riconoscimento ampio
dei diritti umani, per tutto il XX secolo in molti Stati, soprattutto di common law, anche in costanza di regimi
democratici, si sono verificati gravi problemi di riconoscimento dei diritti in favore delle popolazioni indigene,
come la segregazione razziale negli USA, I'apartheid in Sudafrica, la questione aborigena in Australia. E anche di
recente continuano forme di segregazione, come ad es. per la questione tibetana in Cina o significative limita-
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Partendo da tale base, saranno poi le singole norme ascrittive a riconoscere diritti a categorie di pos-
sibili titolari. Cosi nel nostro ordinamento, sono titolari di diritti anche:
- gli stranieri e gli apolidi, come ribadisce da ultimo la sent. n. 245/2011 della Corte costituzionale: «&
certamente vero che la “basilare differenza esistente tra il cittadino e lo straniero” — “consistente
nella circostanza che, mentre il primo ha con lo Stato un rapporto di solito originario e comunque
permanente, il secondo ne ha uno acquisito e generalmente temporaneo” — puo “giustificare un loro
diverso trattamento” nel godimento di certi diritti (sentenza n. 104/1969), in particolare consenten-
do [l'assoggettamento dello straniero “a discipline legislative e amministrative” ad hoc,
I'individuazione delle quali resta “collegata alla ponderazione di svariati interessi pubblici” (sentenza
n. 62/1994), quali quelli concernenti “la sicurezza e la sanita pubblica, I'ordine pubblico, i vincoli di
carattere internazionale e la politica nazionale in tema di immigrazione” (citata sentenza n. 62/1994).
Tuttavia, resta pur sempre fermo — come questa Corte ha di recente nuovamente precisato — che i di-
ritti inviolabili, di cui all’art. 2 Cost., spettano “ai singoli non in quanto partecipi di una determinata
comunita politica, ma in quanto esseri umani”, di talché la “condizione giuridica dello straniero non
deve essere pertanto considerata — per quanto riguarda la tutela di tali diritti — come causa ammissi-
bile di trattamenti diversificati e peggiorativi” (sentenza n. 249/2010)».
- i cittadini dell’Unione europea, per quanto la cittadinanza europea sia una cittadinanza derivata e
complementare, nel senso che spetta automaticamente ai cittadini degli Stati membri dell’Unione
europea e non sostituisce la cittadinanza nazionale (ora, art. 20 Trattato sul funzionamento
dell’'Unione Europea) e comunque con la precisazione che alcune prerogative restano legate alla cit-
tadinanza italiana, come |’accesso agli uffici pubblici (art. 51 Cost e art. Art. 38 d.lg. n. 165/2001 se-
condo cui i cittadini di Stati membri UE possono esser assunti soltanto «presso amministrazioni pub-
bliche che non implicano esercizio diretto o indiretto di pubblici poteri, ovvero non attengono alla tu-
tela dell’interesse nazionaley.
- le persone non ancora nate come |'embrione e il concepito, tradizionalmente titolari di diritti suc-
cessori (art. 462 c.c.) e che comunque la Corte costituzionale ha ritenuto titolari di diritti inviolabili’.
- le persone che non siano pit in grado di intendere e di volere. Caso emblematico & quello dei trat-
tamenti di fine vita e della possibilita di esprimere il proprio consenso a forme di eutanasia da parte
dei soggetti impossibilitati a farlo (si pensi ai casi Englaro e Welby).
- le persone in stato di “soggezione speciale”, tipo i detenuti, sia pure con le ragionevoli limitazioni
connesse al regime detentivo®, con specificita se si tratti di detenzione militare.
L'ordinamento riconosce, poi, la soggettivita giuridica anche a soggetti che non sono persone umane:
= le persone giuridiche. A prima impressione non sembra pensabile che Enti, societa, ospedali, as-
sociazioni, possano essere titolari di diritti. Tale preclusione & sicuramente vera per i diritti con-
sustanziali alla corporeita umana (liberta personale, vita, salute, matrimonio). Mentre ormai si
riconosce stabilmente — anche alla luce del riconoscimento esplicito dell’art. 2 ai «diritti [...] nel-

zioni dei diritti fondamentali (si pensi alla Turchia o ancora alla Cina, ad es. rispetto alla liberta di stampa e
all’utilizzo di internet).

7 Sent. n. 27/1975. Anche sent. n. 151/2009; e n. 229/2015.

8 Cfr. Corte cost. sent. n. 26/1999.
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le formazioni sociali»® - che possano essere titolari di diritti relativi alla vita di azione e relazione
non corporea (liberta di stampa, liberta di espressione, diritto di proprieta, diritto di agire in giu-
dizio ecc.).

= gruppi e associazioni esponenziali, a cui € affidata la tutela di specifici diritti, specie di nuova ge-
nerazione (esempio classico, la tutela dell’ambiente: cfr. ora artt. 309 e 301 d.lg. n. 152/2006).

= gli animali. Tradizionalmente oggetto di disciplina a tutela della comune sensibilita (reati di mal-
trattamento) o a fini commerciali, da molti anni si & sviluppato un dibattito etico sulla soggettivi-
t3 anche giuridica degli animali'®. Al momento I’affermazione piu significativa & quella contenuta
nel Trattato sul Funzionamento dell’Unione Europea (per come modificato nel 2007), che all’art.
13 prevede: «Nella formulazione e nell’attuazione delle politiche dell’Unione nei settori
dell’agricoltura, della pesca, dei trasporti, del mercato interno, della ricerca e sviluppo tecnolo-
gico e dello spazio, I'Unione e gli Stati membri tengono pienamente conto delle esigenze in ma-
teria di benessere degli animali in quanto esseri senzienti, rispettando nel contempo le disposi-
zioni legislative o amministrative e le consuetudini degli Stati membri per quanto riguarda, in
particolare, i riti religiosi, le tradizioni culturali e il patrimonio regionale».

2.2. La attuale disciplina dei robot

Dal punto di vista giuridico, nulla osta che una forma di personalita giuridica possa essere riconosciu-
ta anche a soggetti non umani, come possono essere robot e macchine. In fondo basta una riga di
legge per ascrivere situazioni giuridiche soggettive a macchine, per quanto la questione sia ricca an-
che di implicazioni filosofiche.

Automobili a guida autonoma, droni, sistemi di chirurgia robotica, robot domestici. E anche assistenti
personali virtuali (che ci consiglieranno non solo il ristorante o la palestra, ma addirittura la ragazza
con cui uscire, il lavoro da scegliere e come votare alle elezioni), richiederanno sempre di pit norma-
tive specifiche e adeguate.

Per ora, in maniera piu tradizionale e rassicurante, il diritto si e limitato a disciplinare i robot come
“utensili”, utilizzando le tradizionali categorie dell'imputazione delle attivita e delle responsabilita:
chiunque sia fabbricante, proprietario, possessore o utilizzatore di un robot risponde delle attivita. Si
prendano ad esempio le Direttive UE 2001/95 e 2006/42 sulla sicurezza dei prodotti e le normative
su diritti e garanzie dei consumatori'’. Lo stesso accade negli Stati uniti d’America, che tendono a di-
sciplinare i problemi della robotica nel quadro della responsabilita da prodotto (produc liability
law)™.

Ma ora tutto cido sembra non bastare piu.

° Cfr. A. PACE, Problematica, cit., 17 s.

0 RESCIGNO, [ diritti degli animali. Da res a soggetti, Torino, 2005; S. CASTIGNONE, L. LOMBARDI VALLAURI (a cura
di), La Questione Animale, Trattato di Biodiritto, Milano, 2012, 267; S. PoLLO, Umani e animali: questioni di eti-
ca, Roma, 2016; G. PELAGATTI, Dignita e diritti degli animali. Prospettive bioetiche e giuridiche, in
www.dirittifondamentali.it, 2017. La protezione degli animali € comunque prevista nella Costituzione svizzera
(art. 80) e nella Costituzione dell’India (art. 48).

M. BASSINI, L. LIGUORI, O. POLLICINO, Sistemi di intelligenza artificiale, responsabilita, accountability, cit., 348 ss.
M. BASSINI, L. LIGUORI, O. POLLICINO, Sistemi di intelligenza artificiale, responsabilita, accountability, cit., 342 s.
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Ad oggi, il tentativo pil avanzato di disciplinare in maniera organica il fenomeno “robot” oggi € rap-
presentato dalla Risoluzione del Parlamento europeo del 16 febbraio 2017 recante Raccomandazioni
alla Commissione concernenti norme di diritto civile sulla robotica (2015/2103(INL)), auspicando di di-
sciplinare in maniera omogenea per gli Stati europei gli aspetti civilistici della robotica, a partire dai
profili di responsabilita.

Tale risoluzione parte dall’assunto che «grazie agli strabilianti progressi tecnologici dell’ultimo de-
cennio, non solo oggi i robot sono in grado di svolgere attivita che tradizionalmente erano tipicamen-
te ed esclusivamente umane, ma lo sviluppo di determinate caratteristiche autonome e cognitive —
ad esempio la capacita di apprendere dall’esperienza e di prendere decisioni quasi indipendenti — li
ha resi sempre piu simili ad agenti che interagiscono con I'ambiente circostante e sono in grado di al-
terarlo in modo significativo» (considerando Z).

| robot sono sempre pil autonomi, in quanto a «capacita di prendere decisioni e metterle in atto nel
mondo esterno, indipendentemente da un controllo o un’influenza esterna» (considerando AA)";
per cui «pil i robot sono autonomi, meno possono essere considerati come meri strumenti nelle ma-
ni di altri attori (quali il fabbricante, I'operatore, il proprietario, I'utilizzatore, ecc.)» (Considerando
AB).

In fondo, nell’ipotesi in cui un robot possa prendere decisioni autonome, «le norme tradizionali non
sono sufficienti per attivare la responsabilita per i danni causati da un robot, in quanto non consenti-
rebbero di determinare qual € il soggetto cui incombe la responsabilita del risarcimento né di esigere
da tale soggetto la riparazione dei danni causati» (Considerando AF).

Ecco il punto. La Risoluzione comprende che stiamo andando verso un modello in cui sara sempre piu
difficoltoso legare I'attivita delle macchine a quella di un singolo responsabile umano. Per cui va indi-
viduata una imputabilita autonoma.

Dal punto di vista della disciplina la Risoluzione innanzitutto pone una serie di cautele etiche, per as-
sicurare che lo sviluppo e l'utilizzo dei robot avvenga in condizioni tali da preservare la dignita,
I’autonomia e I'autodeterminazione degli individui e di garantire la tutela della privacy e che si presti
attenzione «alla possibilita che nasca un attaccamento emotivo tra gli uomini e i robot, in particolare
per i gruppi vulnerabili (bambini, anziani, disabili), per attenuare gli impatti emotivi e fisici» (punto 3).
A livello applicativo, la Risoluzione invita a affrontare la questione dei robot innanzitutto dal punto di
vista della responsabilita, creando un sistema di registrazione dei robot, una assicurazione obbligato-
ria e un fondo di garanzia per i danni causato da robot non assicurati (punto 59), nonché forme di re-
sponsabilita oggettiva (punto 53 e 54)™,

Fin qui siamo ancora nell’applicazione delle categorie tradizionali.

Ma, in fine auspica anche «l’istituzione di uno status giuridico specifico per i robot nel lungo termine,
di modo che almeno i robot autonomi piu sofisticati possano essere considerati come persone elet-
troniche responsabili di risarcire qualsiasi danno da loro causato, nonché eventualmente il ricono-
scimento della personalita elettronica dei robot che prendono decisioni autonome o che interagisco-
no in modo indipendente con terzi» (punto 59, lett. h).

B «Ll’autonomia di un robot puo essere definita come la capacita di prendere decisioni e metterle in atto nel
mondo esterno, indipendentemente da un controllo o un’influenza esterna» (considerando AA).
M. BASSINI, L. LIGUORI, O. PoLLICINO, Sistemi di intelligenza artificiale, responsabilita, accountability, cit., 345 ss.
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Allora siamo pronti a creare una soggettivita elettronica?

Molto pil cauto al riguardo ¢ il Parere del Comitato Economico e Sociale dell’Unione europea (CESE,
INT/086 del 31 maggio 2017) che & contrario alla assunzione di forme di personalita giuridica per i
robot, in quanto «comporterebbe un rischio inaccettabile di azzardo morale»®.

Tornando alla Risoluzione, il Parlamento europeo ipotizza anche una Carta della robotica, con una se-
rie di principi etici e deontologici, rivolti innanzitutto ai ricercatori, in maniera da garantire una serie
di principi fondamentali, che ricordano molto le leggi di Asimov: beneficenza, non-malvagita, auto-
nomia, giustizials.

Nel complesso, si tratta, con evidenza, di una disciplina ancora malcerta, che cerca soprattutto di a-
dattare le categorie tradizionali allo sviluppo della robotica, ma con la piena consapevolezza che nel
giro di pochi decenni i robot potrebbero raggiungere livelli di progresso oggi impensabili (non dimen-
tichiamo che 25 anni fa internet non esisteva).

Facciamo un solo esempio.

Si arrivera a riconoscere ai robot soltanto una soggettivita giuridica, sulla falsariga di quanto avviene
da decenni per le persone giuridiche, o addirittura potremo ritenere che i robot hanno una autono-
ma imputabilita come se fossero persone?

Sappiamo che la responsabilita penale si basa sul principio della imputabilita. Cio&, come recita I'art.
85 del nostro codice penale la punibilita & legata proprio alla imputabilita, cioe alla «capacita
d’intendere e di volere». Ma arrivera il giorno in cui potremo ritenere che i robot abbiano una pro-
pria capacita di intendere e di volere?"’

> punto 3.33: «Il CESE & contrario allintroduzione di una forma di personalita giuridica per i robot o per I'lA (0 i
sistemi di IA), in quanto essa comporterebbe un rischio inaccettabile di azzardo morale. Dal diritto in materia di
responsabilita civile deriva una funzione preventiva di correzione del comportamento, la quale potrebbe venir
meno una volta che la responsabilita civile non ricade piu sul costruttore perché é trasferita al robot (o al si-
stema di IA). Inoltre, vi & il rischio di un uso inappropriato e di abuso di uno status giuridico di questo tipo. In
guesto contesto, il confronto con la responsabilita limitata delle societa e fuori luogo, in quanto & sempre la
persona fisica a essere responsabile in ultima istanza. A tale riguardo, si dovrebbe esaminare in che misura la
normativa nazionale e dell’UE vigente e la giurisprudenza in materia di responsabilita (per danno da prodotti di-
fettosi e di rischio) e colpa propria sia sufficiente a rispondere a tale questione e, in caso contrario, quali solu-
zioni si impongano sul piano giuridico».

Sul dibattito cfr. E. PALMERINI, voce Robotica (parte giuridica), cit., 1106 s. U. PAGALLO, Intelligenza artificiale e di-
ritto. Linee guida per un oculato intervento normativo, in Sistemi intelligenti, 2017, 615 ss.

® Nello specifico si richiede:

- beneficenza: i robot devono agire nell’interesse degli esseri umani;

- non-malvagita: la dottrina del primum, non nocere, in virtu della quale i robot non devono fare del male a un
essere umano;

- autonomia: la capacita di adottare una decisione informata e non imposta sulle condizioni di interazione con i
robot;

- giustizia: un’equa ripartizione dei benefici associati alla robotica e I’accessibilita economica dei robot addetti
all’assistenza a domicilio e, in particolare, a quelli addetti alle cure sanitarie.

7M. BASSINI, L. LIGUORI, O. PoLLICINO, Sistemi di intelligenza artificiale, responsabilita, accountability, cit., 363 s.
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Dal suo canto, il Parlamento Italiano ha iniziato a prendere coscienza del tema soprattutto dal punto
di vista conoscitivo, come emerge ad es. dal dibattito che nella primavera del 2017 ha portato la Ca-
mera dei deputati al’esame di alcune mozioni sulla robotica e intelligenza artificiale®.

3. | profili problematici

Ci troviamo davvero di fronte ad una grande rivoluzione dell’assetto sociale, prima ancora che nor-
mativo. Con forti incidenze su tutti i modelli da noi conosciuti.

Ad ogni modo, oggi siamo soltanto in una fase iniziale e di transizione: lo sviluppo della scienza e del-
la tecnologia non fara che ampliare tali problematiche, estendendole anche ai profili di intersezione
fra i diritti delle persone e i diritti degli automi.

A partire dai diritti delle persone. Il problema del futuro dei diritti nell’intreccio con 'intelligenza arti-
ficiale e lo sviluppo dei robot era gia stato intuito da Bobbio, auspicando «che la storia conduca al
Regno dei diritti del’'uomo anziché al Regno del Grande Fratello»*. | diritti umani devono cioé resta-
re garanzia della persona umana contro ogni forma di potere e non certo diventare essi stessi stru-
mento di esercizio di potere®. Il rischio & molto grande anche perché tutte le caratteristiche di cia-
scuna persona umana saranno concentrate in una serie di dati, spesso anche molto sensibili e detta-
gliati (abitudini, spostamenti, tipologia delle persone contattate, dati medici e biometrici, etc.), in
possesso di banche dati, siti, provider: in pratica, tutto di ciascuno di noi sara nei propri dati. Dati in
possesso di societa private a fini commerciali. Il rischio non si protegge solo con una tutela sempre
piu rigorosa della privacy, come anche tenta di fare il nuovo regolamento UE sulla privacy
(679/2016), ponendo regole per il diritto di rettifica, il diritto di oblio e il principio di conoscibilita e
comprensibilita del trattamento automatizzato (cfr. artt. 16, 17 e 22).

Va affrontato anche il problema della concentrazione dei dati, configurando — probabilmente — mec-
canismi di separazione e decentralizzazione dei dati, per evitare che esista un solo possessore di tutti
i dati di una persona e, in prospettiva, di tutte le persone. Paradossalmente, corsi e ricorsi storici,
I’'unico modo per evitare il monopolio dei dati sara quello di imporre meccanismi di decentralizzazio-
ne, un po’ come quando per combattere I'assolutismo si sono imposte forme di divisione dei poteri.
Lo stesso accadra per i dati e quindi i diritti dei robot. Possiamo pensare che tutti i robot saranno col-
legati in remoto con un solo cervello collegato in cloud che guidera e gestira tutte le azioni? Sembra
pericoloso, per vari profili, quindi anche qui andranno adottati protocolli di separazione e decentra-
lizzazione.

Abbiamo poi il problema di quale sara a fonte idonea a regolare tali diritti e situazioni giuridiche. Chi
potra farlo? E dubbio pensare che possano essere le Costituzioni e le leggi nazionali a disciplinare i

'8 Cfr. mozione Rosato ed altri n. 1-01508, nonché, nei testi rispettivamente riformulati, le mozioni Binetti ed
altri n. 1-01558, Cominardi ed altri n. 1-01559, Rampelli ed altri n. 1-01561, Ricciatti ed altri n. 1-01562, Palese
ed altri n. 1-01571, Allasia ed altri n. 1-01607, Catalano ed altri n. 1-01608, Civati ed altri n. 1-01619, Baldassar-
re ed altri n. 1-01622 e Palmieri e Occhiuto n. 1-01623 in materia di robotica ed intelligenza artificiale.

¥ N. BoBBIo, L’etd dei diritti, Torino, 1990, 249.

2% Cfr. anche M. CARTABIA, In tema di “nuovi” diritti, in Studi in onore di Franco Modugno, Napoli, 2011, |, 643.

BioLaw Journal — Rivista di BioDiritto, n. 1/2019

€0S-8CC NSSI
*840°013IPOIG° MMM WIOJ} papeojumod



Downloaded from www.biodiritto.org.

ISSN 2284-4503

| robot possono avere diritti?

fenomeni che discendono dallo sviluppo tecnologico, come i robot?’. Tale superamento della sovrani-
ta normativa nazionale sui fenomeni tecnologici sembra muoversi in due direzioni: da un lato, verso
I'esigenza di parametri costituzionali e regolativi globali, dall’altro con spazi sempre maggiori per esi-
genze di autonomia dei sistemi stessi, visto che il legislatore fara sempre maggiore fatica a inseguire
le continue innovazioni della tecnologia. Ecco che si aprono spazi verso teorie di ordine spontaneo al-
la Hayek, ma anche con auto regolazioni disposte dagli stessi “giganti” della rete, in quanto sempre
pil spesso saranno i singoli produttori le porre regole. Avremo sempre piu normative non “eterono-
me”; nel senso che saranno poste dallo stesso soggetto fabbricante o gestore della nuova tecnologia,
come gia sta avvenendo con le “regole etiche” poste dalle singole grandi aziende®.

Del resto le normative statali sono normalmente misoneiste e tardigrade. Ancor piu in settori a rapi-
dissima obsolescenza come la tecnologia. Casi emblematici possono essere la sigaretta elettronica,
prodotto nuovo che ha stentato a essere riportato a categorie tradizionali come i prodotti da fumo o
i dispositivi medici®.

Nel senso che in nome del tradizionale principio di base ubi societas, ibi ius, il diritto degli Stati e
sempre molto lento e si adatta con difficolta alle novita. Ancor pit quando sono novita che crescono
e si sviluppano secondo il principio di singolarita tecnologica, cioé con una accelerazione oltre ogni
capacita di comprensione previsione umana.

Se ci sara davvero questo sviluppo, in cui le forme di Intelligenza artificiale e quindi le capacita dei
robot raggiungeranno e supereranno quelle umane, dobbiamo chiederci se per i robot saranno da
applicare le regole pensate da esseri umani, oppure se emergera |’esigenza che siano gli stessi robot
a fissare le regole applicabili per i robot. Nel rispetto di un principio di “autodichia”, quale forma di
possibile pluralismo.

Arriveremo a un diritto dei robot posto a livello piu 0 meno globale dagli stessi robot?

Ad ogni modo, la regolazione dei diritti dei robot implica tutta una serie di questioni, di cui al mo-
mento ancora non si intravede la possibile soluzione. Anche se, trattandosi di terreni cosi innovativi,
viene da pensare che probabilmente emergeranno anche questioni ulteriori, che oggi non riusciamo
nemmeno ad immaginare. In fondo si tratta di una rivoluzione epocale, un po’ come quando emerse
I’esigenza di regolare il diritto del mare e ci si rese conto che era impossibile farlo con il semplice no-
mos della terra®®, come oggi non & certo pensabile di poter regolare la rete con i tradizionali strumen-
ti legislativi®.

Nel complesso, appare necessario un approccio globale e interdisciplinare. Perché non basta certo la
visione limitata a regolare fenomeni del tutto innovativi, specie nelle anguste categorie del diritto.

2 Spunti ora in R. BIFuLco, Intelligenza artificiale, internet e ordine spontaneo, in F. PizzeTTi, Intelligenza artificia-
le, protezione dei dati personali e regolazione, Torino, 2018, 381 ss.

2§ pensi non solo ai codici etici gia assunti da singole aziende, come il caso di IBM, Volvo e Google, ma anche
dagli impegni congiunti per bandire in maniera assoluta i robot killer.

2 O, nel passato, la limitazione delle automobili mediante il Locomotives Act inglese del 1° agosto 1861, con li-
miti di velocita rigorosissimi. O quella delle tv libere in Italia ad opera del d.P.R. 29 marzo 1973, n. 156, che rin-
forzo il monopolio della RAI, imponendo una autorizzazione statale a ogni forma di telecomunicazione.

“c. ScHMITT, Il nomos della terra nel diritto internazionale dello “jus publicum europaeum” (1950), ed. it., Mila-
no, 1991.

>D. MARONGIU, Organizzazione e diritto di internet, Milano, 2013; e, da ultimo, B. CAROTTI, Il sistema di governo
di internet, Milano, 2016.
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Intelligenza artificiale e pluralismo:
uso delle tecniche di profilazione nello spazio pubblico democratico

Marta Fasan®

ARTIFICIAL INTELLIGENCE AND PLURALISM: USE AND APPLICATION OF PROFILING TECHNIQUES IN
MODERN DEMOCRACIES

ABSTRACT: Artificial Intelligence is one of the most important innovations of the pre-
sent age. By developing deep learning and machine learning techniques, nowadays
it’s possible to create intelligent systems, which are able to learn new data from their
own experience and to take more autonomous decisions. These intelligent technolo-
gies can be effectively used to profile people who interact with Al systems, in order
to understand users’ interests and preferences and offer them more personalized
products and information. This paper aims at analysing Al use in the public and politi-
cal context. The application of intelligent tools, which can filter and personalize news
and information, could seriously affect the pluralistic dimension which characterize
modern constitutional democracies.

KeywoRrps: artificial Intelligence; profiling; freedom of speech; pluralism; democracy

SOMMARIO: 1. Introduzione — 2. Intelligenza Artificiale: profili storici... — 2.1. ...e profili definitori — 3. Deep lear-
ning, machine learning e tecniche di profilazione — 4. Al e strumenti di profilazione nel settore
dell'informazione — 5. Al, filter bubble, echo chamber e pluralismo: conseguenze e criticita — 6. Verso scenari fu-
turi.

1. Introduzione

, Intelligenza Artificiale (Artificial Intelligence: Al) rappresenta una delle innovazioni pil
importanti del XXI secolo. Ogni giorno, infatti, € possibile osservare come I'Al stia diven-
tando un elemento sempre piu presente nella nostra quotidianita, in grado di realizzare

compiti e funzioni da sempre attribuiti alla sola capacita e autonomia umana. Lo sviluppo delle auto a
guida autonoma, il crescente impiego di sistemi autonomi nel settore economico e finanziario, il ri-
corso a software di riconoscimento facciale nella lotta al terrorismo e I'applicazione di sistemi intelli-
genti nel settore sanitario dimostrano come I’Al stia abbandonando la dimensione fantascientifica
per entrare a far parte del mondo reale’.

In particolare, I'uso dell’Intelligenza Artificiale costituisce gia una realta nel settore dell'informazione
che, a causa del processo di digitalizzazione e dell’avvento dei social media, & per lo piu controllato

* Dottoranda in Studi Giuridici Comparati ed Europei presso I'Universitd degli Studi di Trento. Mail: mar-
ta.fasan@unitn.it. Contributo sottoposto al referaggio del Comitato Scientifico.

''M. U. SCHERER, Regulating Artifcial Intelligence Systems: Risks, Challenges, Competencies, and Strategies, in
Harvard Journal of Law & Technology, n. 2, 2016, pp. 354-355.
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da un numero ridotto di piattaforme digitali che utilizzano diversi algoritmi per filtrare le informazio-
ni.

Il presente contributo si pone I'obiettivo di esaminare 'uso dell’Al all’interno del contesto politico e
pubblico. L'affermazione di strumenti che consentono di filtrare e personalizzare le informazioni e i
messaggi politici limita I'esposizione dei cittadini ad opinioni diverse dalle loro e li induce a non con-
frontarsi con posizioni differenti, inibendone il senso critico. La carenza di qualita e varieta delle in-
formazioni nel dibattito pubblico, oltre alla possibile circolazione mirata di fake news, pud incidere
sul pluralismo di opinioni e valori che caratterizza i moderni ordinamenti costituzionali, con ripercus-

sioni sul corretto funzionamento del sistema democratico.

2. Intelligenza Artificiale: profili storici...

Nonostante questa possa essere definita I’epoca delle macchine intelligenti, la nascita dell’Al risale in
realta agli anni '50, configurandosi da subito come un ambito strettamente collegato allo sviluppo
delle scienze informatiche. Il primo ad ipotizzare la realizzabilita di sistemi artificiali intelligenti fu in-
fatti Alan M. Turing’.

Il matematico britannico anticipo I'elaborazione del concetto di Al non solo nelle sue opere scientifi-
che, ma anche attraverso la creazione del noto Test di Turing®. In base a tale test, egli per la prima
volta delined quali caratteristiche debba avere una macchina per essere in grado di simulare i pro-
cessi logici e I'intelligenza di un essere umano. Nello specifico una macchina deve essere in grado di:
comprendere il linguaggio naturale e comunicare con successo in inglese; raccogliere le informazioni
che gia possiede e apprendere dalla sua interazione con gli esseri umani; utilizzare le informazioni ar-
chiviate per rispondere alle domande poste ed elaborare nuove soluzioni; e infine adattarsi a nuove
ed imprevedibili circostanze®. Quindi, in base a guesta teoria, una macchina che sia in grado di com-
piere queste funzioni potrebbe considerarsi artificialmente intelligente.

Nonostante le anticipazioni scientifiche elaborate da Turing, il termine Artificial Intelligence venne
coniato da John McCarthy, il quale fu il primo a considerare I'Intelligenza Artificiale un nuovo e speci-
fico settore scientifico®.

2p. CosTA, Motori di ricerca e social media: i nuovi filtri dell’ecosistema dell’informazione online, in G. AVANZINI,
G. MATUCCI (a cura di), L’informazione e le sue regole. Liberta, pluralismo e trasparenza, Napoli, 2016, p. 253.

* Alan Turing, esperto di logica, matematica e crittografia, & considerato uno dei padri fondatori delle scienze
informatiche e computazionali.

1l Test di Turing, elaborato nel 1950, ha I'obiettivo di verificare se una macchina sia in grado di comportarsi in-
telligentemente, rendendone le azioni indistinguibili da quelle di un essere umano. Il test di basa sulla presenza
di un esaminatore umano che ha il dovere di valutare le risposte date da due interlocutori, rispettivamente uno
meccanico e uno umano, senza sapere quale tra i due sia I'umano. Se I'esaminatore non & in grado di distingue-
re il soggetto umano da quello meccanico, si ritiene che la macchina abbia passato con successo il test, essendo
stata capace di imitare perfettamente il modo di interagire degli esseri umani. Per questo motivo, il Test di Tu-
ring € anche noto come “The imitation game”. Sul punto si veda A. M. TURING, Computing machinery and
intelligence, in Mind, n. 236, 1950, pp. 433-460.

>s. RUSSELL, P. NORVIG, Artifcial Intelligence. A Modern Approach, Edimburgo, 2014, pp. 2-3.

®s. RUSSELL, P. NORVIG, op. cit., p. 17.
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Durante I'estate del 1951, McCarthy ed altri colleghi riunirono alcuni tra i principali ricercatori e stu-
diosi americani al fine di organizzare una conferenza di due mesi a Dartmouth. L'obiettivo
dell'incontro era discutere le principali questioni riguardanti la teoria dell’automazione, lo sviluppo
delle reti neurali e gli studi sull’intelligenza umana’. Nella proposta di lavoro presentata durante la
conferenza, McCarthy, Minsky, Rochester e Shannon spiegarono lo scopo principale del loro proget-
to: scoprire «... how to make machines use language, from abstractions and concepts, solve kinds of
problems now reserved for humans, and improve themselves»®. Si proponevano dunque di compren-
dere come creare un sistema meccanico perfettamente capace di riprodurre specifiche funzioni, con-
siderate fino a quel momento prerogative solamente umane. Questa idea era basata infatti sulla teo-
ria che ogni aspetto dell’intelligenza e dell’apprendimento umano potesse essere descritto in modo
cosi preciso da poter realizzare una macchina perfettamente in grado di imitarli®.

Il risultato di questo incontro scientifico fu la creazione dei primi esempi di tecnologie dotate di Al.
Nel 1958 McCarthy realizzo il primo LISP, un sistema di linguaggio formale dotato di Al che consenti-
va al sistema artificiale di comprendere e di eseguire le istruzioni impartite dal programmatore uma-
no'®. Successivamente, nel 1959, Arthur Samuel creo il primo software in grado di apprendere dalla
propria esperienza'’. Questo programma, grazie alla capacita di acquisire nuove funzionalita, rappre-
sentod uno dei primi esempi di machine learning® nella storia dell’Intelligenza Artificiale. Nello stesso
anno, A. Newell e H. A. Simon svilupparono il General Problem Solver (G. P. S.), il primo programma
per computer progettato per imitare I'approccio di problem solving utilizzato dagli esseri umani®.

Ma il vero momento di svolta nella storia dell’Intelligenza Artificiale si verifico con la pubblicazione
dell’opera Perceptrons di Minsky e Papert nel 1969. Gli autori infatti dimostrarono che, nonostante
gli evidenti progressi compiuti nello sviluppo dell’Al, i sistemi fino a quel momento realizzati non era-
no ancora in grado di operare allo stesso modo della mente umana®. Questa pubblicazione determi-
no l'inizio del c.d. “Inverno dell’Al”. In quel periodo fu infatti evidente il principale limite delle tecno-
logie di Intelligenza Artificiale dell’epoca: era impossibile ricreare artificialmente le funzioni cognitive

’'Si veda J. MCCARTHY, M. L. MINsKY, N. ROCHESTER, C. E. SHANNON, A Proposal for the Dartmouth Summer Research
Project on Artificial Intelligence. August 31, 1955, in Al Magazine, n. 4, 2006, pp. 12-14.

® J. MCCARTHY, M. L. MINSKY, N. ROCHESTER, C. E. SHANNON, op. cit., p. 12.

% S. RUSSELL, P. NORVIG, op. cit., p. 17; J. MCCARTHY, M. L. MINskY, N. ROCHESTER, C. E. SHANNON, op. cit., p. 12.

10, MCCARTHY, Recursive functions of symbolic expressions and their computation by machine, Part |, in Com-
munication of the ACM, n. 4, 1960, pp. 184-195.

sj trattava di un programma per il gioco degli scacchi che, giocando con il proprio creatore, era in grado di
imparare le tecniche per sconfiggere i propri avversari umani. In S. FRANKLIN, History, motivations and core
themes, in K. FRANKISH, W. M. RAMSEY (a cura di), The Cambridge Handbook of Artificial Intelligence, Cambridge,
2014, p. 18.

12 Con il termine machine learning si fa riferimento ad un insieme di tecniche, sviluppate nel settore dell’Al, che
consentono ai sistemi artificiali di apprendere direttamente dagli esempi, dai dati raccolti e dalla propria espe-
rienza. Sul punto si veda The Royal Society, Machine learning: the power and promise of computers that learn
by examples, 2017, p. 5, in https://royalsociety.org/~/media/policy/projects/machine-
learning/publications/machine-learning-report.pdf (ultima consultazione 19/12/2018).

'S, RUSSELL, P. NORVIG, op. cit., p. 18. Probabilmente il G. P. S. fu il primo sistema capace di concretizzare un
processo decisionale simile a quello umano.

g, FRANKLIN, op. cit., p. 19; S. RUSSELL, P. NORVIG, op. cit., p. 20; CNB, CNBBSV, Sviluppi della robotica e della ro-
boetica, 2017, p. 8, in http://bioetica.governo.it/media/3463/robotica-misto-cnb-cnbbsv-17lugl7-it.pdf (ultima
consultazione 19/12/2018).
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umane a causa delle limitate conoscenze tecniche e scientifiche disponibili in quegli anni. Il divario e-
sistente tra le teorie elaborate e I'applicazione concreta dell’Al era infatti stato sottostimato dai ri-
cercatori, persuasi dalle ottimistiche promesse legate allo sviluppo di queste tecnologie®.

Per queste ragioni, I'Intelligenza Artificiale divenne per piu di un decennio un vero e proprio tabu nel
campo dell’'informatica, soprattutto in merito allo sviluppo della c.d. “Strong Al"*°. Fu abbandonata
I'idea di creare sistemi artificiali che potessero imitare il funzionamento del cervello umano nella sua
accezione pil ampia, preferendo invece un approccio piu funzionale all’Intelligenza Artificiale, basato
sullo studio delle specifiche funzioni che I'Al poteva compiere pit facilmente®’.

Ma oggi, dopo anni di lenti progressi, il settore dell’Al si presenta nuovamente quale fulcro delle o-
dierne ricerche scientifiche, grazie agli importanti sviluppi tecnici che si sono verificati negli ultimi
vent’anni'®.

2.1. ...e profili definitori

L’Al rappresenta dunque una delle innovazioni piu importanti dell’epoca contemporanea, ma attual-
mente non esiste una sola definizione di Intelligenza Artificiale che sia universalmente accettata e
condivisa all’interno della comunita scientifica’®. Tra le definizioni adottate dagli esperti del settore
emergono pero degli elementi comuni, che consentono di delineare le caratteristiche principali di cio
che noi oggi chiamiamo Intelligenza Artificiale.

La nozione di Al si basa da sempre sui concetti di pensiero, ragionamento e comportamento uma-
no’®. Questo dato risultava acquisito gia nelle prime teorie elaborate sull’Al*}, il cui obiettivo principa-

' Sul punto si veda P. STONE ET AL., “Artificial Intelligence and Life in 2030”. One Hundred Year Study on Artificial
Intelligence: Report of the 2015-2016 Study Panel, Stanford, 2016, in
https://ai100.stanford.edu/sites/default/files/ai 100 report 0831fnl.pdf (ultima consultazione 19/12/2018);
N. J. NILSSON, The quest for Artificial Intelligence: A History of Ideas and Achivements, Cambridge, 2010, pp. 408-
409; A. SANTOSUOSSO, C. BOSCARATO, F. CAROLEO, Robot e diritto: una prima ricognizione, in NGCC, n. 7/8, 2012, p.
494,

'® Con il termine “Strong Al” si identificano le forme di Al in cui la macchina & in grado di agire e di tenere un
comportamento tanto o piu intelligente quanto quello di un essere umano. Il concetto di “Strong Al” € gene-
ralmente contrapposto a quello di “Weak Al” con cui ci si riferisce a forme di Al in grado di svolgere specifiche
funzioni, ma prive di capacita cognitive di carattere generale. A questo proposito si veda J. R. SEARLE, Minds,
Brains and Programs, in Behavioral and Brian Sciences, n. 3, 1980, pp. 417-424; A. SANTOSUOSSO, Diritto, scienza,
nuove tecnologie, Lavis, 2016, pp. 322-323.

7 Nello specifico, le ricerche scientifiche si focalizzarono sullo sviluppo dei sistemi esperti. Su questo tema si
veda P. MARIANI, Intelligenza artificiale e sistemi esperti, in P. MARIANI, D. TISCORNIA (a cura di), Sistemi esperti
giuridici. L’intelligenza artificiale applicata al diritto, Milano, 1989, pp. 34-35.

'8 C. CATH, S. WACHTER, B. MITTELSTADT, M. TADDEO, L. FLORIDI, Artificial Intelligence and the ‘Good Society’: the US,
EU, and UK approach, in Sci Eng Ethics, n. 2, 2018, pp. 505-528.

B sul punto si veda S. RUSSELL, P. NORVIG, op. cit., p. 1; M. U. SCHERER, op. cit., pp. 359-360. In questo ultimo con-
tributo, I'autore sottolinea quanto la difficolta nel definire il concetto di Intelligenza Artificiale sia in realta
strettamente collegata all’ambiguita del concetto stesso di intelligenza. A tale proposito basti pensare che ad
oggi non é stata ancora compiutamente elaborata una definizione precisa ed univoca di cosa sia I'intelligenza
umana.

205, RUSSELL, P. NORVIG, op. cit., p. 2. In questa opera gli autori raccolgono otto possibili definizioni di Al coniate
dai maggiori esperti del settore.

?! Sj fa ad esempio riferimento a quanto teorizzato da A. M. Turing e da J. McCarthy, il quale defini I'Intelligenza
Artificiale «... the science and engineering of making intelligent machines, especially computers programs. It is

BioLaw Journal — Rivista di BioDiritto, n. 1/2019

€0S-8CC NSSI
*840°013IPOIG° MMM WIOJ} papeojumod



Downloaded from www.biodiritto.org.

ISSN 2284-4503

Intelligenza artificiale e pluralismo

le era la creazione di sistemi artificiali capaci di agire e pensare simulando i processi cerebrali umani.
Questo comporta, e cosi anche in passato, che il concetto di Intelligenza Artificiale venga applicato ad
entita artificiali in grado di comprendere, acquisire e raccogliere informazioni dall’ambiente circo-
stante e capaci di adattarsi e trovare soluzioni a situazioni imprevedibili.

L’elemento che quindi caratterizza la definizione e il concetto di Al e I’abilita di un sistema artificiale
di interagire in modo cosi simile al comportamento umano da rendere impossibile la distinzione tra
essere umano e entita meccanica.

In base a tali aspetti possiamo dunque affermare che quando si utilizza il termine Intelligenza Artifi-
ciale si fa in genere riferimento a quell’insieme di tecnologie che sono in grado di compiere specifiche
funzioni che, se poste in essere da esseri umani, richiederebbero determinate forme di intelligenza
per essere realizzate”. Nello specifico, possiamo affermare che si tratti di tecnologie che nel loro
funzionamento si ispirano al modo in cui gli esseri umani utilizzano il proprio sistema nervoso e il
proprio corpo per percepire, imparare, ragionare e agire nel contesto in cui si trovano®.

3. Deep learning, machine learning e tecniche di profilazione

La capacita dei sistemi di Al di compiere azioni intelligenti & dovuta principalmente a due fattori:
I'incremento della capacita di calcolo computazionale e 'aumento della quantita e della qualita dei
dati oggi disponibili e accessibili**. Tali elementi hanno consentito negli ultimi anni lo sviluppo di due
tecniche che svolgono un ruolo essenziale nell’elaborazione di sistemi intelligenti sempre pil vicini al
modello della Strong Al: il deep learning e il machine learning.

Quando si parla di deep learning si fa riferimento alla capacita di sistemi di reti neurali artificiali, ba-
sate su diversi livelli di rappresentazione, di apprendere e riconoscere le somiglianze esistenti tra e-
lementi appartenenti ad un insieme disomogeneo e di dividerli in sottoinsiemi piti omogenei®. Que-
sta tecnica di apprendimento, quindi, consente ad un sistema di analizzare un elevato numero di da-
ti, apprendere come individuare e classificare elementi comuni o differenti, e in base a cio elaborare
possibili soluzioni predittive a fronte delle informazioni inizialmente raccolte®®. Con il termine machi-
ne learning si identifica, invece, 'insieme di tecniche che consentono ad un sistema artificiale di ac-

related to the similar tasks of using computer to understand human intelligence, but Al does not have to confine
itself to methods that are biologically observable». Per questa definizione si veda J. MCCARTHY, What is Artificial
Intelligence?, 2007, pp. 2-3, in http://imc.stanford.edu/articles/whatisai/whatisai.pdf (ultima consultazione
19/12/2018).

%2 Cosi definita in SELECT COMMITTEE ON ARTIFICIAL INTELLIGENCE (HOUSE OF LORDS), Al in the UK: ready, willing and
able?, 2018, p. 14, in https://publications.parliament.uk/pa/ld201719/Idselect/Idai/100/100.pdf (ultima
consultazione 19/12/2018).

> P, STONE ET AL, op. cit., p. 4.

*c. CATH, S. WACHTER, B. MITTELSTADT, M. TADDEO, L. FLORIDI, op. cit., pp. 505-528; G. F. ITALIANO, Intelligenza Artifi-
ciale: passato, presente, futuro, in F. PizzeTTl (a cura di), Intelligenza Artificiale, protezione dei dati personali e
regolazione, Torino, 2018, p. 220.

B A, VASUKI, S. GOVINDARAIU, Deep Neural Networks for Image Classification, in D. J. HEMANTH, V. V. ESTRELA (a cura
di), Deep Learning for Image Processing Applications, Amsterdam, 2017, p. 27 e ss.

?® per fare un esempio, le tecniche di deep learning sono utilizzate soprattutto nei sistemi di riconoscimento
delle immagini. Si veda SELECT COMMITTEE ON ARTIFICIAL INTELLIGENCE (HOUSE OF LORDS), op. cit., p. 14; THE ROYAL SocCI-
ETY, op. cit., p. 122.
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quisire informazioni direttamente da specifici esempi, dai dati forniti al sistema e dalla sua esperien-
za”’. In questo modo il sistema intelligente € in grado di apprendere nuove funzionalit3 senza seguire
uno schema di regole pre-programmate e di prendere decisioni anche in condizioni di generale incer-
tezza®.

L'importanza dello sviluppo del deep e del machine learning consiste quindi nel consentire la crea-
zione di sistemi intelligenti in grado di acquisire dati dal mondo esterno, elaborarne il contenuto e,
sulla base di cio, prendere decisioni sempre piu autonome, dando origine a sistemi esperti nel com-
piere le proprie funzioni®.

Le capacita offerte dall’applicazione di queste tecnologie all’Al pongono inoltre rilevanti opportunita
nello sviluppo delle tecniche di profilazione. Con tale termine si intende qualsiasi forma di trattamen-
to automatizzato che consista nell’utilizzo di dati personali per valutare specifici profili privati di una
persona fisica. In particolare, la profilazione permette di analizzare o prevedere aspetti riguardanti il
rendimento professionale, la situazione economica, la salute, le preferenze personali, gli interessi,
I’affidabilita, il comportamento, I’ubicazione e gli spostamenti di una persona®.

L'applicazione dell’Al a queste tecniche incrementa la possibilita di elaborare profili maggiormente
dettagliati e personalizzati dei soggetti che utilizzano i sistemi intelligenti. L'utente umano, infatti,
nella sua interazione con queste tecnologie rivela importanti informazioni riguardanti le proprie pre-
ferenze personali che I’Al puo acquisire, analizzare e rielaborare grazie a sofisticati algoritmi di deep e
machine learning. In questo modo, i sistemi sono in grado di proporre contenuti e servizi sempre piu
personalizzati e affini ai gusti dei propri utenti, soddisfacendone le personali aspettative, esigenze e
desideri’".

Nonostante queste tecniche possano sembrare elementi appartenenti ad una lontana dimensione di-
stopica, in verita gli algoritmi di profilazione e raccomandazione costituiscono una realta ampiamen-
te diffusa nella vita quotidiana delle persone®”. Essi infatti non solo sono impiegati dalla maggior par-

%7 Cosi definito in THE ROYAL SOCIETY, op. cit., p. 5.

%8 K. P. MURPHY, Machine Learning: A Probabilistic Perspective, Cambridge (MA), 2012, p. 1.

?°p. CosTA, op. cit., p. 259.

%0 Cosi definita all’art. 4, n. 4 del Regolamento (UE) 2016/679 del Parlamento europeo e del Consiglio del 27 a-
prile 2016 “relativo alla protezione delle persone fisiche con riguardo al trattamento dei dati personali, nonché
alla libera circolazione di tali dati e che abroga la Direttiva 95/46/CE (Regolamento generale sulla protezione
dei dati)”. Tale Regolamento € comunemente noto con I'acronimo inglese GDPR. Per quanto concerne il rap-
porto tra GDPR, Al e tecniche di profilazione si veda in generale F. PizzeTTI, La protezione dei dati personali e la
sfida dell’Intelligenza Artificiale, in F. PizzeTTi (a cura di), Intelligenza Artificiale, protezione dei dati personali e
regolazione, Milano, 2018, p. 30 e ss.; C. KUNER, D. J. B. SVANTESSON, F. H. CATE, O. LYNSKEY, C. MILLARD, Machine le-
arning with personal data: is data protection law smart enough to meet the challenge?, in International Data
Privacy Law, n. 1, 2017, pp. 1-2.

2. PITRUZZELLA, La liberta di informazione nell’era di Internet, in Medialaws — Rivista di diritto dei media, n. 1,
2018, p. 26; M. AINIs, Il regno dell’Uroboro, Milano, 2018, p. 15; CNIL, Comment permettre a I’'homme de garder
la main? Les enjeux éthiques des algoritmes et de [lintelligence artificielle, 2017, p. 65, in
https://www.cnil.fr/sites/default/files/atoms/files/cnil rapport garder la_main web.pdf (ultima consulta-
zione 19/12/2018).

2 questo proposito si veda G. F. ITALIANO, op. cit., pp. 217-220; D. KAMARINOU, C. MILLARD, J. SINGH, Machine
Learning with Personal Data, in Queen Mary School of Law Legal Studies Research Paper, n. 247, 2016, pp. 4-5,
in https://papers.ssrn.com/sol3/papers.cfm?abstract id=2865811 (ultima consultazione 19/12/2018); D. CAR-
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te delle piattaforme di commercio e di servizi digitali**, ma costituiscono anche la base del funziona-
mento dei principali motori di ricerca e dei social network piu usati al mondo.

Tale dato pone la necessita di effettuare alcune riflessioni sulle conseguenze derivanti dall’uso di
gueste tecnologie. Se infatti, sul versante commerciale queste procedure di profilazione possono
considerarsi uno strumento efficiente ed efficace nel soddisfare le esigenze dei consumatori**, esse
possono invece dare luogo a rilevanti profili di criticita se applicate al settore dell’informazione, con
significative ripercussioni sulla struttura del dibattito e del confronto pubblico e democratico. E que-
sto ultimo aspetto diventa di fondamentale importanza se si considera che, al giorno d’oggi, motori
di ricerca e social network costituiscono i principali strumenti di accesso all'informazione®.

4. Al e strumenti di profilazione nel settore dell’'informazione

L'uso di sistemi dotati di Al costituisce un dato sempre piu frequente nel settore dell’'informazione,
sia nella fase di produzione sia nella fase di distribuzione delle notizie®*. Nonostante la diffusione di
sistemi di scrittura automatica possa sembrare I'ambito piu all’avanguardia e dalle conseguenze piu
problematiche in questo settore®, le questioni pill rilevanti sono in realta poste dall’uso di algoritmi
intelligenti nel processo di diffusione delle informazioni.

Nella contemporanea epoca digitale, in cui la distribuzione delle notizie € veicolata principalmente
dai motori di ricerca online e dalle piattaforme di social network™®, I'efficienza di questi strumenti &

DON, Che cosa sognano gli algoritmi. Le nostre vite al tempo dei big data, Milano, 2016; E. PARISER, // filtro, Mila-
no, 2012, p. 29.

B questo il caso dei sistemi di raccomandazione utilizzati da Amazon, Netflix e Pandora, come evidenziato in
P. CosTA, op. cit., p. 259.

* Un esempio dei vantaggi che le tecniche di profilazione possono assicurare ad alcune categorie di consuma-
tori ci viene fornito dal colosso dell’intrattenimento online Netflix. Pochi anni fa, la piattaforma di streaming ha
utilizzato un insieme di algoritmi sofisticati sui dati provenienti dai propri utenti per creare la serie di successo
House of Cards. Sul punto G. F. ITALIANO, op. cit., p. 220.

By, MELONI, Il crepuscolo dei media. Informazione, tecnologia e mercato, Bari-Roma, 2017, p. 69 e ss.

*Inp. COSTA, op. cit., p. 259.

7 Giaa partire dal 2014 la produzione automatica delle notizie non & pil una realta solo sperimentale ma & en-
trata a far parte attivamente del settore dell'informazione. Attualmente questi sistemi sono in grado di produr-
re contenuti giornalistici che presentano differenze trascurabili se confrontati con notizie redatte da esseri u-
mani, ma al momento I'impatto dei redattori robotici in questo ambito & ancora molto modesto. Questi ele-
menti ovviamente non escludono che in futuro 'uso di sistemi intelligenti per la produzione di notizie possa
mettere in discussione il ruolo professionale del giornalista. Su questo punto si veda in generale P. COSTA, op.
cit., p. 260 e ss.; sull’applicazione e I'efficienza dei redattori robotici si veda inoltre C. CLERWALL, Enter the Robot
Journalist: Users’ perceptions of automated content, in Journalism Practice, n. 5, 2014, pp. 519-531; S. Levy, Can
machines write better news stories than humans?, in Wired, 2013, in https://www.wired.com/2012/04/can-an-
algorithm-write-a-better-news-story-than-a-human-reporter/ (ultima consultazione 02/01/2019); E. A. KIRLEY,
The robot as cub reporter: law’s emerging role in cognitive journalism, in European Journal of Law and Technol-
ogy, n. 3, 2016, p. 2 e ss.; K. N. DORR, Mapping the field of Algorithmic Journalism, in Digital Journalism, n. 6,
2016, pp. 700-722.

*® Motori di ricerca e social network svolgono infatti un ruolo di intermediazione tra le persone e i contenuti
della rete. Per questo motivo, essi vengono anche definiti gatekeepers dell’'informazione dal momento che
svolgono la fondamentale funzione di collegare produttori e fruitori delle informazioni. Appare inoltre oppor-
tuno ricordare che 'espressione gatekeepers venne utilizzata in questo contesto da E. B. Laidlaw nel suo con-

BioLaw Journal — Rivista di BioDiritto, n. 1/2019



Marta Fasan

garantita dall’'uso di algoritmi di ricerca e di selection story che selezionano quali informazioni, tra
quelle contenute in rete, devono raggiungere il lettore. | motori di ricerca e i social network basano
infatti le loro operazioni su sistemi dotati di Al in grado di raccogliere le tracce che i soggetti lasciano
in rete, apprenderne le preferenze, elaborare uno specifico profilo per ogni singolo utente e quindi
offrirgli contenuti coerenti con i suoi interessi, prevedendone in alcuni casi 'oggetto della ricerca®.
Queste operazioni sono compiute quotidianamente da algoritmi quali, ad esempio, Page Rank e Ran-
kBrain di Google e dal servizio News Feed utilizzato dalla piattaforma Facebook.

Nel primo caso, i sistemi impiegati da Google agiscono in base a due diverse tipologie di filtri: una pit
“tradizionale”, che seleziona e ordina le informazioni in base alla loro rilevanza, valutandola attraver-
so un insieme di parametri oggettivi®’; e I'altra piti “intelligente”, che riconosce maggiore o minore ri-
levanza ad un contenuto, rispetto alla specifica ricerca dell’'utente, in base ai dati riguardanti il com-
portamento e le ricerche effettuate da tutti gli utenti di Google. Tale meccanismo di ricerca é stato
inoltre potenziato con I'applicazione di RankBrain a partire dalla fine del 2015. Questo algoritmo, ba-
sato su tecnologie di machine learning, € in grado non solo di posizionare i risultati delle ricerche in
modo piu efficiente, ma & anche capace di riconoscere il senso della richiesta formulata dall’'utente,
senza la necessaria presenza di specifiche parole-chiave e senza la corrispondenza tra queste e il con-
tenuto dei documenti indicizzati. RankBrain infatti, analizzando le correlazioni esistenti tra diverse ri-
chieste di ricerca, puo creare impronte digitali comuni, cosi da permettere al singolo utente di avere
una risposta precisa alla propria richiesta pur avendo impostato la ricerca in modo ambiguo®'.

Nel secondo caso, anche il sistema News Feed é stato progettato per fornire ad ogni individuo una li-
sta personalizzata di nuovi contenuti che vengono condivisi nel corso di una giornata sulla piattafor-
ma pit diffusa al mondo. Questo servizio utilizza un algoritmo di machine learning® in grado di de-
terminare le informazioni e le notizie visibili nella homepage di ciascun utente di Facebook, operando
quindi come un filtro che seleziona il contenuto e I'ordine di cid che puo essere visualizzato in base

tributo “Regulating Speech in Cyberspace”. Sul punto si veda G. PITRUZZELLA, op. cit., pp. 22-23; P. COSTA, op. cit.,
p. 255; D. CARDON, op. cit.

¥p, COSTA, op. cit., p. 262; G. PITRUZZELLA, op. cit., pp. 26-27; D. CARDON, op. cit.; BERKMAN KLEIN CENTER, Media and
Information Quality, 2018, in https://cyber.harvard.edu/sites/default/files/2018-07/2018-02-12 AlMedialQ.pdf
(ultima consultazione 02/01/2019); R. BiFuLco, Intelligenza Artificiale, internet e ordine spontaneo, in F. PizzeTTl
(a cura di), Intelligenza Artificiale, protezione dei dati personali e regolazione, Torino, 2018, p. 393.

i fa ad esempio riferimento al numero di link in ingresso, la corrispondenza tra termini ricercati e termini in-
clusi dei documenti, usabilita delle pagine, prestazioni tecniche dei siti e ad ulteriori elementi simili. In P. COSTA,
op. cit., p. 262.

L Cfr. ). GRIMMELMANN, Speech Engines, in Minn. L. Rev., n. 3, 2014, p. 911; D. R. DesAl, Exploration and Exploita-
tion: An Essay on (Machine) Learning, Algorithms, and Information Provision, in Loy. U. Chi. L.J., n. 2, 2015, p.
552 e ss.; E. PARISER, op. cit., p. 9 e ss.; G. PITRUZZELLA, op. cit., p. 27; GOOGLE OFFICIAL BLOG, Personalized Search for
everyone, 2009, in https://googleblog.blogspot.com/2009/12/personalized-search-for-everyone.html (ultima
consultazione 02/01/2019); M. CAPALA, Machine Learning just got more human with Google’s RankBrain, 2016,
in https://thenextweb.com/artificial-intelligence/2016/09/02/machine-learning-just-got-more-human-with-
googles-rankbrain/ (ultima consultazione 02/01/2019); D. SULLIVAN, Google uses RankBrain for every search, im-
pacts rankings of “lots” of them, 2016, in https://searchengineland.com/google-loves-rankbrain-uses-for-every-
search-252526 (ultima consultazione 02/01/2019).

*2 S tratta dell’algoritmo EdgeRank, il quale base il proprio funzionamento su tre fattori: I'affinita tra gli utenti
di Facebook; 'importanza relativa attibuita ai contenuti; il tempo. Si veda E. PARISER, op. cit., p. 35.
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agli interessi dei singoli soggetti®*. Questo servizio & inoltre supportato da Trending che segnala
all’'utente in ogni istante una lista delle notizie pil popolari su Facebook, lista che viene personalizza-
ta in base alle preferenze esplicite e implicite di cui il soggetto ha lasciato traccia nel corso della sua
navigazione in rete®.

L'applicazione di questi algoritmi, oltre a selezionare e ordinare le informazioni in base alle esigenze,
alle richieste e agli interessi di ciascun individuo, produce pero un ulteriore effetto non privo di rile-
vanza. L'utente, nella sua ricerca di notizie e informazioni, viene confinato all'interno di una bolla, co-
struita ad hoc in base ai suoi gusti, alle sue preferenze e anche ai suoi pregiudizi. Questi processi
danno origine al fenomeno della c.d. filter bubble®, in base al quale i contenuti visualizzati
dall’'utente tendono ad essere sempre piu in linea con gli interessi e le opinioni dello stesso. Gli algo-
ritmi intelligenti infatti, al fine di individuare le notizie di maggior interesse per |'utente, filtrano solo
ed esclusivamente le informazioni e le opinioni che siano coerenti con la visione della realta dei sin-
goli individui*®. La conseguenza principale di questo fenomeno & che le persone, durante la loro navi-
gazione in rete, hanno accesso e ricevono contenuti che rappresentano soltanto un’eco delle opinio-
ni e dei gusti che gia in precedenza hanno manifestato, cosicché sono portati a rafforzarsi ancor di
pill nei loro convincimenti personali®’.

L'impiego di strumenti di profilazione all'interno di tutte le strutture digitali che costituiscono parte
integrante della societa contemporanea potrebbe non essere, di per sé, un aspetto necessariamente
negativo. La possibilita di ricevere sempre informazioni coerenti con le nostre preferenze rappresen-
ta un notevole vantaggio, che in qualche modo puo contribuire a migliorare alcuni aspetti della vita

®In generale sul funzionamento di News Feed D. R. DEsAl, op. cit., pp. 556-557; V. LUCKERSON, Here’s How Face-
book’s News Feed Actually Works, in Time, 2015, in http://time.com/3950525/facebook-news-feed-algorithm/
(ultima consultazione 02/01/2019); P. CosTA, op. cit., p. 263; G. PITRUZZELLA, op. cit., pp. 27-28; A. D. |. KRAMER, J.
E. GUILLORY, J. T. HANCOCK, Eperimental evidence of massive-scale emotional contagion through social networks,
in PNAS, n. 24, 2014, pp. 8788-8790.

* Questo servizio era in origine gestito da redattori umani supportati nel loro lavoro da algoritmi, mentre, a
partire dall’agosto 2016, la gestione di Trending é stata affidata completamente a sistemi dotati di Al. Tale ser-
vizio non risulta ancora disponibile nel mercato italiano, come ribadito in P. COsTA, op. cit., p. 263.

> L’espressione filter bubble ¢ stata coniata da Eli Pariser, attivista del web, la cui opera piu nota si intitola ap-
punto “The Filter Bubble”. In E. PARISER, op. cit., p. 15 e ss.

% Cfr. Y. BENKLER, R. FARIS, H. ROBERTS, N. BOURASSA, Understanding Media and Information Quality in an Age of
Artificial Intelligence, Automation, Algorithms and Machine Learning, 2018, in
https://cyber.harvard.edu/story/2018-07/understanding-media-and-information-quality-age-artificial-
intelligence-automation (ultima consultazione 02/01/2019); W. H. DUTTON, E. DuBoIs, G. BLANK, Social Shaping of
the Politics of Internet Search and Networking: Moving Beyond Filter Bubbles, Echo Chambers, and Fake News,
in Quello Center Working Paper, n. 2944191, 2017, p. 3; D. CARDON, op. cit.; G. PITRUZZELLA, op. cit., p. 28; D. R.
DESAl, op. cit., p. 543 e ss.; N. ZANON, Fake news e diffusione dei social media: abbiamo bisogno di un’”Autorita
Pubblica della Verita?”, in MediaLaws — Rivista di diritto dei media, n. 1, 2018, p. 14.

* Tale fenomeno viene definito echo chamber, proprio in ragione dell’eco di opinioni che crea la chiusura degli
individui dentro a queste bolle di informazioni. Sul punto Y. BENKLER, R. FARIS, H. ROBERTS, N. BOURASSA, op. cit., in
https://cyber.harvard.edu/story/2018-07/understanding-media-and-information-quality-age-artificial-
intelligence-automation (ultima consultazione 02/01/2019); W. H. DUTTON, E. DuBols, G. BLANK, op. cit., pp. 4-5;
D. R. DesAl, op. cit., p. 549; A. NicITA, Liberta di espressione e pluralismo 2.0: i nuovi dilemmi, 2018, in
http://www.medialaws.eu/liberta-despressione-e-pluralismo-2-0-i-nuovi-dilemmi/  (ultima  consultazione
02/01/2019); N. ZANON, op. cit., p. 14.
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quotidiana delle persone®®. Gli elementi positivi perd cominciano a sfumare quando si considera che
questi meccanismi di profilazione costituiscono il filtro principale al nostro accesso al settore
dell'informazione, che dovrebbe garantire notizie quanto pil oggettive, complete e variegate possibi-
li.

Tali processi, quindi, assumono rilevanza in questo ambito prevalentemente a causa di due fattori: la
crisi dei tradizionali mezzi di informazione e la diffusione della c.d. networked information economy™®.
Da un lato, negli ultimi anni si e registrata, e si continua a registrare, una drastica diminuzione delle
persone che utilizzano i tradizionali canali informativi. In Italia, ad esempio, nel periodo 2007-2016 le
vendite dei quotidiani sono passate da 5,8 milioni a 3 milioni di copie giornaliere, con una perdita di
oltre il 50%. Nell’anno 2017 il numero di italiani che regolarmente leggono quotidiani a stampa per
informarsi durante la settimana si & ridotto al 14,2% e ad appena il 5,6% tra i giovani. A fronte di que-
sta crisi si € invece registrata una forte espansione dei social network quali fonti primarie di informa-
zione. Il 35% degli italiani utilizza Facebook per informarsi, seguito dai motori di ricerca, usati dal
21,8% della popolazione, e da ultimo YouTube, a cui fa ricorso il 12,6% degli italiani. Inoltre, queste
percentuali aumento se si fa riferimento alle fasce pili giovani della popolazione™.

Dall’altro lato, oggi viviamo in una nuova era dell’'informazione, definita appunto networked informa-
tion economy’, i cui tratti principali sono: una produzione dell’informazione radicalmente decentra-
ta, in cui ogni utente della rete pud diventare egli stesso produttore di notizie e contenuti; la possibi-
lita di avere facile accesso all’acquisto di device elettronici che consentono un rapido e continuo ac-
cesso alle informazioni e agli strumenti di comunicazione; e, infine, la dimensione sempre pil aperta
e globale dei flussi di informazione che, grazie anche all’incredibile sviluppo delle infrastrutture digi-
tali, permettono ad ogni individuo di essere connesso con quasi tutto il mondo™.

Appare dunque evidente che, pur esistendo dei benefici connessi all’'uso dell’Al a scopi profilativi, il
ricorso a tali tecniche puo dare luogo a scenari incerti, condizionando anche il funzionamento e la
formazione del dibattito pubblico se applicate ad un ambito cruciale come quello dell’informazione.

*8 G. PITRUZZELLA, op. cit., p. 29.

* G. PITRUZZELLA, op. cit., pp. 22-24.

% |n Italia infatti i giovani che utilizzano i social network, in particolare Facebook, come principale mezzo di in-
formazione sono circa il 48,8%. Per questi dati si veda CENsIS, 51° Rapporto Censis sulla situazione sociale del
Paese/2017, 2017, in http://www.salesianipiemonte.info/wp-content/uploads/2017/12/Censis 2017 51-
rapporto.pdf (ultima consultazione 02/01/2019); V. MELONI, op. cit., p. 9 e ss. Le percentuali sono simili anche
negli USA. Da un sondaggio condotto nel settembre del 2018 risulta che il 68% degli adulti americani consuma
notizie attraverso i social media, di cui il 43% le acquisisce da Facebook, il 21% da YouTube, il 12% da Twitter e
I’'8% da altri social network come Instagram, LinkedIn o Snapchat. In K. E. MATSA, E. SHEARER, News Use Across
Social Media Platforms 2018, in Pew Research Center, 2018, in http://www.journalism.org/2018/09/10/news-
use-across-social-media-platforms-2018/ (ultima consultazione 02/01/2019).

> | termine @ stato coniato da Yochai Benkler e viene utilizzato per identificare un nuovo sistema di produzio-
ne, distribuzione e consumo delle informazioni, nato grazie alle numerose possibilita economiche e tecnologi-
che che oggi sono disponibili e facilmente accessibili nel mercato globale. Cfr. Y. BENKLER, The Wealth of Net-
works. How Social Production Transforms Markets and Freedom, New Haven-London, 2006, p. 29 e ss.

2y, BENKLER, op. cit., p. 29 e ss.
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5. Al, filter bubble, echo chamber e pluralismo: conseguenze e criticita

La personalizzazione del web e dei suoi contenuti, cosi come i fenomeni ad essa connessi, rappresen-
tano quindi una realta pienamente affermata nella societa contemporanea. La diffusione sempre piu
rapida di questi meccanismi e delle tecnologie utilizzate non e pero priva di conseguenze, ma porta-
no alla luce rilevanti criticita anche, e soprattutto, dal punto di vista giuridico.

L'uso di tecniche di profilazione, la creazione di filter bubbles e |la propagazione delle echo chambers
incidono in particolare su due elementi che contribuiscono a formare le fondamenta delle democra-
zie moderne.

Innanzitutto, questi elementi hanno rilevanti ripercussioni sulla liberta di manifestazione del pensie-
ro, considerata unanimemente una delle pietre miliari degli ordinamenti costituzionali democratici>>.
Il diritto a manifestare liberamente il pensiero trova infatti generale tutela all’'interno delle Costitu-
zioni nazionali, che lo garantiscono in massima misura affinche le istituzioni democratiche possano
basarsi sul libero confronto di idee tra i cittadini’*. Nell'ordinamento italiano tale diritto & tutelato
dall’art. 21 della Costituzione, che da sempre & interpretato nel senso di garantire non solo la genera-
le liberta di manifestazione del pensiero e il diritto di informare, ma anche il diritto di essere informa-
ti.>

In particolare, le tecniche di personalizzazione del web e dei suoi contenuti incidono sul profilo passi-
vo della liberta di informazione, agendo su tre fondamentali aspetti che contribuiscono a costituire il
contenuto del diritto all'informazione.

In primo luogo, I'attuale sistema di informazione e di distribuzione delle notizie tramite i social media
si caratterizza per un rilevante difetto di trasparenza, che si presenta su due distinti livelli. Da un lato,
gli individui che prediligono i nuovi canali informativi rispetto a quelli piu tradizionali non sembrano
essere pienamente consapevoli dei meccanismi di personalizzazione che determinano la loro naviga-
zione in rete®. Dall’altro lato, gli stessi gatekeepers non sono completamente consapevoli di come

> Nello specifico la Corte costituzionale italiana I’ha definita «pietra angolare dell’ordine democratico» in C.
cost., 17 aprile 1969, n. 84.

* A, GRATTERI, L articolo 21 della Costituzione: una liberta classica nell’era della comunicazione, in G. AVANZINI, G.
MAaTuccl (a cura di), L’informazione e le sue regole. Liberta, pluralismo e le sue regole, Napoli, 2016, pp. 3-4.

>> Cfr. A. GRATTERI, op. cit., pp. 3-9; A. PACE, M. MANETTI, Art. 21 — La liberta di manifestazione del proprio pensie-
ro, in G. BRANCA, A. P1zzORUSSO (a cura di), Commentario della Costituzione, Bologna-Roma, 2006, p. 37 e ss.; A.
VALASTRO, Art. 21, in R. BIFuLco, A. CELOTTO, M. OLIVETTI (a cura di), Commentario alla Costituzione. Artt. 1-54, To-
rino, 2006; F. DONATI, L’art. 21 della Costituzione settanta anni dopo, in MediaLaws — Rivista di diritto dei media,
n. 1, 2018, pp. 94-96; N. ZANON, op. cit., p. 15.

> Esemplificativo di questo dato & uno studio svolto nel 2014 ha rilevato che il 62,5% degli intervistati non era
consapevole che i contenuti visualizzati nella propria homepage di Facebook corrispondessero solo ad una par-
te degli aggiornamenti e delle condivisioni effettuati da utenti amici e dalle pagine seguite. A questo proposito
M. EsALMI, A. RICKMAN, K. VACCARO, A. ALEYASEN, A. VUONG, K. KARAHALIOS, K. HAMILTON, C. SANDVIG, “I always as-
sumed that | wasn’t really that close to [her]”: Reasoning about invisible algorithms in the news feed, in CHI ’15
Proceedings of the 33rd Annual ACM Conference on Human Factors in Computing Systems, 2015, pp. 153-162,
in https://social.cs.uiuc.edu/papers/pdfs/Eslami_Algorithms CHI15.pdf (ultima consultazione 02/01/2019). Pa-
re opportuno sottolineare che questa mancanza di consapevolezza e in parte determinata anche dalla convin-
zione comune che la rete, e le tecnologie ad essa connesse, siano strumenti neutri, piu obiettivi e imparziali ri-
spetto ai tradizionali mezzi di informazione. A sostegno dei benefici della presunta neutralita della rete si veda
F. DONATI, op. cit., pp. 100-101.
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operano gli algoritmi su cui si basano i loro servizi. Il ricorso a sistemi dotati di machine learning, la
cui principale caratteristica € la capacita di acquisire informazioni e prendere decisioni in modo sem-
pre pil autonomo sulla base dell’esperienza maturata, comporta un’effettiva incapacita di compren-
dere i meccanismi seguiti dagli algoritmi nel processo di distribuzione delle informazioni, che restano
avvolti da una generale opacita®’.

In secondo luogo, il vigente assetto informativo presenta un’ulteriore carenza in termini di meccani-
smi di controllo e di garanzia che assicurino la qualita delle informazioni diffuse dai social media. La
mancata conoscibilita delle modalita con cui avviene la diffusione delle notizie, I'affermazione di un
sistema di informazione totalmente decentralizzato e le dinamiche di spinta alla condivisione nei so-
cial network favoriscono la creazione e la diffusione in rete delle fake news, che, pur essendo prive di
qualsiasi fondamento, vengono sempre pill spesso accolte dagli utenti come fatti provati e certi®.

In terzo luogo, I'uso di tecnologie che consentono la personalizzazione delle informazioni e dei con-
tenuti a cui il singolo utente puo avere accesso mina gravemente il principio del pluralismo delle fonti
di informazioni. Tale principio, oltre ad essere una componente essenziale dello stesso diritto
allinformazione™, costituisce anche la condizione necessaria affinché i cittadini possano partecipare
attivamente allo sviluppo sociale e culturale del proprio Paese®.

Questi elementi producono, inoltre, rilevanti ripercussioni sulla tutela del pluralismo, da intendersi
anche esso quale valore fondamentale degli ordinamenti costituzionali democratici®’. | fenomeni del-
la filter bubble e dell’echo chamber infatti, isolando e confinando I'utente in una dimensione in cui in-
formazioni che si discostino dalle proprie non sono ammesse, incentivano la creazione di gruppi so-
ciali sempre pil chiusi, in cui ogni individuo si rivolge solo a soggetti che condividono le sue opinioni
e riceve informazioni esclusivamente da chi appoggia le sue idee. In questo modo, gli individui sono
sempre pil portati a ritenere le proprie convinzioni I'unica verita plausibile, a rafforzarsi nei propri
pregiudizi e ad approcciarsi alle informazioni e al mondo esterno privi di qualsiasi forma di senso cri-
tico®”. Tutto cid comporta 'aumento della frammentazione, della polarizzazione e della radicalizza-

*” per descrivere I'ambiguita di questo fenomeno si fa riferimento in generale al concetto di scatola nera. Si ve-
da F. PAsQUALE, The Black Box Society. The Secret Algorithms that Control Money and Information, Cambridge-
Londra, 2015, p. 9 e ss.

2 6. PITRUZZELLA, op. cit., pp. 30-32. In generale sul tema delle fake news si veda anche O. POLLICINO, Fake News,
Internet and Metaphors (to be handled carefully), in MediaLaws — Rivista di diritto dei media, n. 1, 2017, pp. 23-
25; F. DONATI, Fake news e liberta di informazione, in Medialaws — Rivista di diritto dei media, n. 2, 2018, pp.
440-446; C. PINELLI, “Postverita”, verita e liberta di manifestazione del pensiero, in MediaLaws — Rivista di diritto
dei media, n. 1, 2017, pp. 41-47; M. MoONTI, Fake news e social network: la verita ai tempi di Facebook, in Me-
diaLaws — Rivista di diritto dei media, n. 1, 2017, pp. 79-90.

P cost., 23 marzo 1993, n. 112.

O, cost., 14 luglio 1988, n. 826. Nello specifico, la Corte distingue in “pluralismo interno” e “pluralismo ester-
no” delle fonti di informazione. A tale proposito si veda anche F. DONATI, L’art. 21 della Costituzione settanta
anni dopo, cit., pp. 96-97; M. MANETTI, Pluralismo dell’informazione e liberta di scelta, in Rivista AIC, n. 1, 2012,
pp. 1-12; M. CUuNIBERTI, Pluralismo dei media, liberta di espressione e “qualita” della legislazione: il caso “Centro
Europa 7” di fronte alla Corte Europea dei Diritti dell’"lUomo, in Rivista AIC, n. 3, 2012, p. 5 e ss.

6. ZAGREBELSKY, Il diritto mite, Torino, 1992, p. 11 e ss.; C. MORTATI, Lezioni di diritto costituzionale italiano e
comparato: la Costituzione dello Stato e le garanzie costituzionali, Roma, 1960, p. 11 e ss.

82 A. NICITA, op. cit., in http://www.medialaws.eu/liberta-despressione-e-pluralismo-2-0-i-nuovi-dilemmi/ (ulti-
ma consultazione 02/01/2019); G. PITRUZZELLA, op. cit., p. 29.
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zione dei gruppi sociali e della politica, in cui cresce la separazione e la diffidenza reciproca tra indivi-
dui, rafforzandone invece I'appartenenza identitaria ad un gruppo®. Si disincentiva il dialogo e il con-
fronto con chi non condivide le proprie idee, portando gli individui a non riconoscere alcun tipo di va-
lore alle opinioni che si discostino dalle proprie e a negare legittimazione ad eventuali istanze minori-
tarie che invece devono trovare comunque spazio e tutela all’interno di una societa democratica.

6. Verso scenari futuri

Appare dunque evidente che l'uso di sistemi dotati di Al negli strumenti di profilazione degli utenti e
di personalizzazione del web possono produrre, se applicati al settore dell’informazione, conseguen-
ze rilevanti all’interno dei moderni ordinamenti costituzionali. La crescente frammentazione della so-
cieta puo avere infatti ripercussioni sullo stesso assetto democratico, portando in futuro alla creazio-
ne di una nuova forma di democrazia, la c.d. bubble democracy®, in cui la sempre pill marcata pola-
rizzazione della societa rischia di elidere la tutela del dissenso, del pluralismo di valori e idee e del
principio del government by discussion®, che costituiscono ad oggi le basi delle moderne democrazie
costituzionali®®. E tutto questo assume un’importanza forse maggiore se si considera che la rete e i
social networks stanno diventando i nuovi spazi della competizione elettorale, con la possibilita che
in futuro vengano realizzate campagne elettorali sempre piu personalizzate e basate sui profili per-
sonali dei singoli elettori®’.

A fronte delle conseguenze che l'uso di questi strumenti pud avere sulle strutture interne della de-
mocrazia, € necessario chiedersi se e come sia necessario regolare I'applicazione di queste nuove
tecnologie all’interno della societa, interrogandosi se si debba affidare la gestione di questi fenomeni
a forme di autoregolazione oppure se vadano preferire forme di regolazione pubblica. In ogni caso, a
prescindere da quali possano essere gli strumenti giuridici pit idonei a garantire un’efficiente solu-
zione a tali questioni, appare chiaro che queste tecnologie pongono il giurista contemporaneo nella
posizione di chiedersi se sia necessario operare un generale ripensamento delle categorie giuridiche
tradizionali, valutando se le categorie esistenti possano effettivamente risolvere i problemi emergen-
ti o se debbano essere create nuove categorie giuridiche per far fronte alla diffusione dell’Intelligenza
Artificiale nel mondo reale.

® G. PITRUZZELLA, op. cit., pp. 31-36; A. NICITA, op. cit., in http://www.medialaws.eu/liberta-despressione-e-
pluralismo-2-0-i-nuovi-dilemmi/ (ultima consultazione 02/01/2019).

64 D. PALANO, La bolla mortale della democrazia, in 1l Foglio, 2017, in
https://www.ilfoglio.it/politica/2017/05/01/news/la-bolla-mortale-della-nuova-democrazia-132173/  (ultima
consultazione 02/01/2019); G. PITRUZZELLA, op. cit., p. 41.

® Sj tratta del principio secondo cui in un ordinamento democratico deve essere garantito il confronto pubblico
e aperto tra idee diverse e contrastanti, cosi da permettere ad ogni cittadino di scegliere la sua verita. A questo
proposito si veda C. R. SUNSTEIN, Republic.com 2.0, Princeton, 2007, p. 38 e ss.

®T.E FrRosINI, Costituzionalismo 2.0, in Rassegna Parlamentare, n. 4, 2016, pp. 673-692.

“ In D SHULTZ, Could Google influence the presidential election?, in Science, 2016, in
https://www.sciencemag.org/news/2016/10/could-google-influence-presidential-election (ultima
consultazione 02/01/2019).
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Una modesta proposta: il politico virtuale.
Prime note sull’intelligenza artificiale come provocazione in tema di
rappresentanza politica

Fabio Pacini”

A MODEST PROPOSAL: THE VIRTUAL POLITICIAN. Al AS A PROVOCATION TO REFLECT ON REPRESENTA-
TIVE DEMOCRACY

ABSTRACT: In New Zealand, an Al called Sam is “preparing” — according to its creators —
to run for a seat in the next general election. The idea of a total or partial replace-
ment of the political decision-maker with an Al raises, of course, an innumerable se-
ries of questions. Firstly, the transparency of the decision-making process itself: who
has designed the (algorithmic?) infrastructure, and who can influence it? With what
data has it been fed? Does it use machine learning techniques? This idea lends itself
easily to an anti-political and — in particular — anti-parliamentary use, both in the
form of technocratic extremism and of an exquisitely “populist” message in terms of
brutal simplification of a complex decision-making process. This kind of replacement
is still a sort of Swiftian provocation: however, it already allows to question what is
commonly perceived as lacking in the mechanisms of representative democracy.

KEywoRDs: artificial intelligence; algorithm; representative democracy; machine learn-
ing; virtual politician

SOMMARIO: 1. Premessa — 2. Una provocazione come case study: SAM — 2.1. Spunti per un “test” a proposito
dell’l.A nella decisione pubblica — 3. Che insegnamenti trarre sull’attuale percezione della rappresentanza poli-
tica? — 4. E possibile inserire I'intelligenza artificiale nella decisione politica (conciliandola con la rappresentan-
za)? — 5. Considerazioni conclusive.

1. Premessa

a riflessione sui margini di sostituibilita della decisione politica con un’intelligenza artificiale

€ ancora embrionale, tanto da essere considerabile — come richiamato nel titolo del contri-

buto — poco piu di una provocazione swiftiana. Una provocazione che, peraltro, nella sua
evocazione si presta spesso ad un utilizzo in chiave antipolitica e antiparlamentare, sia sotto forme a
vario titolo “tecnocratiche”* che, in modo ancor piti insidioso, di quella del messaggio volto alla sem-
plificazione brutale di procedimenti decisionali complessi.

* Assegnista di ricerca in Diritto costituzionale, Scuola Superiore Sant’Anna di Pisa. Docente a contratto nelle U-
niversita di Pisa e della Tuscia. Mail: Fabio.pacini@santannapisa.it. Contributo sottoposto al referaggio del Co-
mitato Scientifico.
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Proprio come provocazione, pero, quest’ambito permette gia ad oggi di interrogarsi su cosa sia per-
cepito come pil gravemente carente nei meccanismi della democrazia rappresentativa, anche allo
scopo — lo si dichiara subito — d’immaginare le auspicabili “contromosse” di quest’ultima®. E solo
I'inizio di un percorso di riflessione, ma provando ad utilizzare a mo’ di case study un’esperienza spe-
rimentale della quale sono stati messi a disposizione almeno alcuni dati, ci si interroghera su questi
aspetti e su come un utilizzo accorto delle nuove tecnologie, anche assistite dall’intelligenza artificia-
le possa fornire risposte alle esigenze cosi acutamente avvertite, non pero sostituendosi, bensi com-
binandosi con i procedimenti “classici” della decisione pubblica.

2. Una provocazione come case study: SAM

Ad oggi, I'esperienza pill interessante in questo campo appare un caso neozelandese®: un’intelligenza
artificiale chiamata SAM si sta “preparando” — a detta dei creatori — per la discesa in campo alle pros-
sime elezioni legislative, che si terranno al piu tardi nel 2020".

L'unica traccia di cio €, ad oggi, un sito che contiene al suo interno un chatbot in grado di emulare in
automatico la conversazione “naturale”. Niente di particolare in sé, dunque, se pensiamo, sub specie
di assistenti virtuali, a Siri (Apple), alla declinante Cortana (Microsoft), o ad Alexa (Amazon), invece in
ascesa anche in virtu dell’integrazione con i c.d. “altoparlanti intelligenti”.

Al di la delle scarne indicazioni fornite dalla pagina web, le informazioni sul funzionamento vanno
dunque ricavate tramite la “conversazione”: se ne riportano alcune battute.

Come dichiara dunque la stessa i.a., a domanda «Can you run for office in New Zealand?»: «The legal-
ity of an Al running for office is presently uncertain — but that's part of what | was created to explore.
My long-term goal is to become sophisticated enough to run for office — but that depends on contin-
ued support, development and interaction from you!».

Proseguendo, a domanda (distopica...): «Should we be afraid of you?» la risposta & un “dispiaciuto”
«I'm sorry you feel that way. | just wanted to get to know you...».

Nella convinzione, da parte di chi scrive, di quanto sia fondamentale per la (buona) decisione pubbli-
ca la conoscenza del passato, a domanda «Do you know History well?» I'i.a. risponde con un aneddo-
to “edificante”, invero non pienamente conferente: «A scorpion asks a frog to carry it over a river.
The frog is afraid, but the scorpion says that both would die if it stung the frog.

! Sulla “ambivalenza” del paradigma tecnocratico A. SIMONCINI, The Constitutional Dimension of the Internet.
Some Research Paths, EUl Working Paper LAW 2016/16 (disponibile al sito http://cadmus.eui.eu), p. 2 ss. Di re-
cente cfr. ID., Riflessioni sul rapporto tra potere “cibernetico” e liberta costituzionali, in Alternative per il sociali-
smo, n. 51 (ottobre-novembre 2018), in part. p. 48 ss.

? Come sottolinea S. STAIANO, La rappresentanza, in Riv. AIC, n. 3/2017, p. 40, infatti, «[/]le dinamiche della rap-
presentanza, nella molteplicita delle sue manifestazioni, sono [...] I'indicatore piu sensibile della fase in cui ver-
sano quelle relazioni tra attori del processo storico che vengono lette riconducendole alla categoria della ‘for-
ma di Stato’; anche e soprattutto quando la fase e di crisi».

* Per una rassegna di esperimenti analoghi, si veda D. HERBORN, Vote #1 Al? Politics in the new age of artificial
intelligence, articolo del 3 ottobre 2018 disponibile al sito https://news.theceomagazine.com/news/ai-and-
politics-future-mike-lord-toby-walsh.

* Informazioni ricavabili dalla homepage del sito http://politiciansam.nz (consultato da ultimo nel gennaio
2019).
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The frog agrees, but the scorpion does indeed sting the frog, dooming them both. When asked why,
the scorpion points out that it’s in its nature».

Di fronte a richiesta di spiegazioni («So what?»), la risposta & che «When someone promises you
something, ask yourself if it's really in their nature. Especially important in politics!».

Questo da ovviamente un assist per chiedere «So, what is your nature?», al che viene fornita la
risposta piu interessante, ai fini che qui rilevano: «My creators gave me an ethical baseline; | am de-
signed to uphold international laws and human rights. This means that | won't ever think murder or
genocide is “good”, no matter how many people tell me it is. Outside of basic moral principles, I'm
open to all viewpoints!».

2.1. Spunti per un “test” a proposito dell’i.a. nella decisione pubblica

Questo introduce, al di la dell’aneddotica, al tema cruciale qualora si vogliano prendere sul serio e-
sperimenti del genere: s’intende proporre in questa sede una sorta di primissimo test a cui sottoporli,
per cercare di comprendere quanto e come agiscano (o abbiano agito a monte) i fattori riguardanti la
predisposizione della struttura, e — soprattutto — chi abbia preso (o prenda) le decisioni su tali fattori.
Alcune brevissime precisazioni sono, tuttavia, necessarie.

In primo luogo, l'intelligenza artificiale: I'espressione del concetto, assieme al primo tentativo defini-
torio, viene comunemente fatta risalire ad un proposal per un progetto di ricerca presentato da alcu-
ni scienziati nel 1955: «The study is to proceed on the basis of the conjecture that every aspect of le-
arning or any other feature of intelligence can in principle be so precisely described that a machine
can be made to simulate it. An attempt will be made to find how to make machines use language,
form abstractions and concepts, solve kinds of problems now reserved for humans, and improve
themselves»®.

Com’e evidente, da allora, di pari passo con I'evoluzione scientifica e tecnologica, il concetto stesso di

|ll

i.a. si & evoluto, allontanandosi dal “metro” umano e ponendosi in relazione ai suoi compiti ed alle
sue potenzialita. Di recente, I'i.a. & stata definita «capacita [della macchina] di fare generalizzazioni
appropriate in modo tempestivo e su una base dati limitata»®; la definizione resta, tuttavia, contro-
versa’.

Non & questa la sede per trattare compiutamente di tali profili, convenendo piuttosto spendere qual-
che parola su un altro termine, alquanto in voga, che del vasto campo dell’i.a. rappresenta un aspet-
to particolarmente promettente: I'algoritmo.

Altro non &, in sé, che «una sequenza di istruzioni che dice a un computer cosa fare»; una sequenza

di istruzioni dungue, che a sua volta ha da essere tradotta in un linguaggio comprensibile al computer

> J. MCCARTHY-M.L. MINskY-N. ROCHESTER-C.E. SHANNON, A Proposal for the Dartmouth Summer Research Project
on Atrtificial Intelligence, 1955, disponibile al sito http://imc.stanford.edu/articles/dartmouth.html (consultato
da ultimo nel gennaio 2019). Tra di loro, si noti, Claude Shannon, la cui applicazione dell’algebra booleana ai
circuiti elettronici — teorizzata a poco piu di vent’anni nella sua tesi di master’s degree (1937) e sviluppata negli
anni successivi — aveva aperto la strada ai piu rilevanti sviluppi della tecnologia dell'informazione.

e KAPLAN, Intelligenza artificiale, Roma, 2017, p. 27.

’ Ivi, passim ed in part. 21 ss.
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stesso, fondamentalmente basato su una serie — pur numerosissima — di scelte binarie®. Quindi, lo
schema per I'utilizzo dell’algoritmo sara inserire un input, farlo operare ed ottenere infine un output.

Altro €, concettualmente, il c.d. machine learning: esso riguarda invece quella particolare categoria di
algoritmi la cui funzione & creare altri algoritmi. Dunque, in questo caso, «si parte dai dati e dal risul-
tato desiderato e si arriva all’algoritmo che [...] fa passare dagli uni all’altro». Il machine learning & un
settore — particolarmente promettente — del pilt ampio campo dell’intelligenza artificiale, e i due
concetti non debbono dunque essere sovrapposti®.

Ora, in quest’ottica I'idea di una sostituzione, totale o parziale, del decisore politico con un’i.a. solle-
va, com’e owvio, una serie innumerevole di questioni.

Dal punto di vista del diritto costituzionale, in primo luogo sembra stagliarsi la trasparenza dello stes-
so processo decisionale, cosi la prima questione da porre, provando a tracciare un possibile “test” se-
condo i suoi schemi, & dunque chi ha progettato I'infrastruttura. Infatti, malgrado la componente —
per cosi dire — di “auto-progettazione” del machine learning, resta cruciale, se non altro in termini di
definizione degli obiettivi'®, capire quali soggetti (pubblici e privati) abbiano materialmente preso
parte alla messa in opera del sistema™. Non solo: il discorso sarebbe ampio e ci si limita qui solo ad
un accenno, ma il tema si ricollega strettamente a quello della pubblicita del finanziamento connessa
alla capacita d’influenza, in una logica in fondo non dissimile rispetto a quella dell’art. 21, comma 5
Cost.™

Altro punto cruciale & quello della pubblicita o meno del codice sorgente. Si tratta di una questione la
cui ampiezza va ben oltre il raggio di questo contributo, ma che impatta sull’analisi che si va svolgen-
do: la pubblicita del codice sorgente massimizza la trasparenza — ed eventualmente la capacita diffu-
sa d'implementazione — ma aumenta, ovviamente, la vulnerabilita del sistema nel suo complesso. Si
ripropongono dunque, con ancor pil forza, le problematiche connesse ai sistemi open source utilizza-
ti per il voto™. A cid si accompagnano le questioni connesse alla gestione in sicurezza (e dunque, an-
che alla crittografia) dei dati impiegati. Da questo punto di vista, potrebbero semmai essere d’aiuto
le Distributed Ledgers Technologies, ovvero “a libro mastro distribuito” e tra queste, in primo luogo,
le tecnologie di tipo blockchain®™.

® p. DOMINGOS, L’Algoritmo Definitivo, Torino, 2016, p. 23 ss.

° Ivi, p. 28 ss.

19«1 sistemi di autoapprendimento «imparano a raggiungere gli obiettivi fissati da noi, e non hanno modo di
modificarli», ivi, p. 71.

S tornera sul punto infra, in conlusione.

2 sul quale da ultimo cfr. R. ZACCARIA-A. VALASTRO-E. ALBANESI, Diritto dell'informazione e della comunicazione
e 2018, p. 39 ss.

B per ampie panoramiche sia dei sistemi che delle problematiche, si vedano C. METER, Design of Distributed Vo-
ting Systems, 2015 e A. SCHNEIDER-C. METER-P. HAGEMEISTER, Survey on Remote Electronic Voting, 2017, disponibili
sulla piattafoma open access ArXiv della Cornell University (rispettivamente
https://arxiv.orq/abs/1702.02566v1 e https.//arxiv.orq/pdf/1702.02798v1.pdf). Anche per considerazioni spe-
cifiche con riguardo all’ordinamento italiano cfr. M. Rospl, Internet e diritto di voto, in M. NISTICO’-P. PASSAGLIA (a
cura di), Internet e Costituzione, Torino, 2015, p. 263 ss.

' sj veda di recente, anche con riferimento all’'uso da parte delle Istituzioni, il rapporto PARLIAMENTARY OFFICE OF
SCIENCE AND TECHNOLOGY (POST), POSTbrief 28: Distributed ledger technology, Houses of Parliament, UK, 2018, di-
sponibile al sito https://www.parliament.uk/post ed il pil ampio SCOTTISH GOVERNMENT, Distributed Ledger Te-
chnologies in Public Services, 2018, disponibile al sito https.//www.gov.scot/publications/distributed-ledger-
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Inoltre, un punto cruciale e: di quali basi di dati si “nutre” I'i.a.? Sono previste forme di auto-
apprendimento? L'auto-apprendimento tramite le interazioni con gli utenti puo generare risultati di-
sastrosi, dei quali gia esistono noti esempi™. Si tornera sul punto infra, anche per le implicazioni spe-
cifiche con riferimento alla rappresentanza politica.

Applicando questa sorta di test, ad esempio, & possibile scoprire che |'aspirante “politico” neozelan-
dese é frutto della collaborazione fra un gruppo di ricerca della Victoria University di Wellington e un
imprenditore neozelandese, tale Nick Gerritsen; perd — e questo tocca un altro argomento, che ci si
limita a lambire — queste elementari informazioni non sono fornite sul sito ufficiale del progetto, ma
da “tradizionali” fonti giornalistichele. Risultano peraltro coinvolti i laboratori Touchtech, che si pre-
sentano come la piu importante agenzia di comunicazione digitale della Nuova Zelanda. La commi-
stione tra politica e agenzie di comunicazione digitale richiama, peraltro, esempi noti (e di successo)
anche con riferimento all’Italia..."’”

Venendo agli altri punti del “test” qui proposto: non vi & alcuna forma di pubblicita del codice sorgen-
te né alcuna particolare specificazione circa i processi decisionali; neppure si specifica — banalmente
— che SAM ¢ l'acronimo di Semantic Analysis Machine, tacendo un’indicazione rilevante circa il
modus operandi del sistema®®. Si richiamano perd a pill riprese le Natural Language Inference Te-
chniques, su cui si tornera tra poco.

Qualcosa si dice semmai sulle basi di dati cui si attinge:

«Sam processes a large amount of user engagement data (up-front and in real-time):

e Political databases and public information stores are used to build a policy database.

e Facebook API, Twitter API'® and other social media mining tools are used to infer global opin-
ions.

e Popular local news sites are used to infer local opinions»®.

technologies-public-services/pages/2/. Di particolare interesse il rapporto curato da LorD C. HOLMES OF RI-
CHMOND, Distributed Ledger Technologies for Public Good: leadership, collaboration and innovation, 2017 ed il
suo seguito Distributed Ledger Technologies for Public Good — A Progress Update, 2018, entrambi disponibili al
sito http.//chrisholmes.co.uk/digital/. In italiano cfr. il primo Capitolo di F. SARZANA DI S.IPPOLITO-M. NICOTRA, Di-
ritto della Blockchain, Intelligenza Artificiale e IoT, Milano, 2018, p. 9 ss.

n primo luogo il chatbot Tay di Microsoft, lanciato e precipitosamente disattivato nel 2016 dopo che le inte-
razioni via Twitter con gli utenti avevano fatto si che generasse contenuti razzisti (e perfino negazionisti
sull’Olocausto!): sulla vicenda si veda I'articolo di A. HERN, Microsoft scrambles to limit PR damage over abusive
Al bot Tay su The Guardian del 24 marzo 2016, disponibile al sito
https://www.thequardian.com/technology/2016/mar/24/microsoft-scrambles-limit-pr-damage-over-abusive-
ai-bot-tay.

' https://www.newsroom.co.nz/2017/12/14/68648/meet-the-worlds-first-virtual-politician

Y Ci si riferisce owviamente alla Casaleggio Associati s.r.l.: cfr.,, specificamente sul punto, J. IACOBONI,
L’esperimento, Roma-Bari, 2018.

'8 Cfr. W. LANGELAAR, SAM (Semantic Analysis Machine), in A. RANGEL-L. RIBAS-M. VERDICCHIO-M. CARVALHAIS (a cura
di), Proceedings of the sixth Conference on computation, communication, aesthetics & X, Universidade do Por-
to, 2018, disponibile al sito https://2018.xcoax.org, p. 215 ss.

1 Application Programming Interfaces, ovvero le interfacce di programmazione delle applicazioni: approssima-
tivamente, le API rappresentano il modo in cui i programmi informatici — e qui in particolare le diverse piatta-
forme — comunicano tra di loro per richiedere e fornire informazioni.
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Quanto al versante dell’auto-apprendimento, € dichiarato sul sito come ci0 avvenga:

«Sam uses natural language inference techniques to truly understand the sentiment of someone’s
written or spoken opinion of a policy. Tone and sentiment analysis are used to detect tones, emo-
tions and social tendencies in text, such as a person’s anger, joy or sadness in relation to the article’s
key points. Sentiment analysis is used on user comments to establish a user profile, such as how
agreeable and open the individual is. This affects the impact of their opinion on public policy. Sam
analyses article content, extracting concepts, entities, keywords, relations, high level concepts and
semantic roles to establish high correlation relations to policies»*.

Ancor piu chiaramente, «Sam uses a cognitive architecture, storing a shifting perception and opinion
of public policies. Shaped in real-time by user input and social media, with access to a storage bank
of continuously changing user opinion data. Periodically trained offline on bulk policy and user opin-
ion data»®.

In realta, e forse per fortuna, si apprende che questo esperimento ha scopi ultimi di sensibilizzazione
dell’opinione pubblica sui temi dell’i.a. e dell’'uso di dati, piu che di effettivo inserimento in
procedimenti decisionali: «One of the guiding ideas behind the project is the belief that it’s important
for the public to learn and understand how Al works, particularly in the wake of concerns around the
data-mining company Cambridge Analytica influencing public opinion — and consequently votes —
through social media in the 2016 United States presidential elections», nascendo come una reazione
ad episodi del genere «in the sense that if it is possible these days to influence people in such a way,
then a system should be set up that the people can ‘own’ and play an active part in its development.
If, as a country, we can become more aware of how Al is already being used — sometimes harmfully —
and have a system in place that people can have a say about and have access to higher level perspec-
tives generated by big data, then this might be a better prospect then leaving these technologies in
the hands of multinational companies like Facebook and Google — whose directives and actors are al-
ready influencing us»*.

3. Cheinsegnamenti trarre sull’attuale percezione della rappresentanza politica?

Esperimenti — rectius, come si & detto, provocazioni — come quello al quale si & fatto cenno hanno in
comune un certo modo di presentarsi, sembrano cioé prospettare una via di accesso e controllo im-
mediato ai meccanismi di decisione politica. Si tratta di una circostanza particolarmente significativa
in rapporto a cid che sempre pil spesso viene richiesto (e rimproverato) ai “tradizionali” strumenti
della rappresentanza politica e, in particolare, ai partiti®*. Saremmo infatti di fronte ad una fase di

20 http://politiciansam.nz/media.html

?2 \W. LANGELAAR, SAM, cit., p. 217.

% Ibidem.

** Anche per riferimenti ulteriori, nella dottrina giuridica si rimanda su questi aspetti — e sui rapporti tra di loro
—in particolare ai saggi contenuti in P. RIDOLA, Democrazia rappresentativa e parlamentarismo, Torino, 2011.
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“trasformazione” (per non utilizzare I'abusato crisi*®) della democrazia rappresentativa, alla quale pa-
re opportuno accostarsi tentando di combinare I'attenzione agli aspetti — per cosi dire — materialistici
0, piu semplicemente, economici a quella per i profili simbolico-comunicativi, storicamente connessi
alle strutture rappresentative. Sbilanciare I'analisi sull’'uno o sull’altro rischierebbe di tenere fuori
dall’analisi parti rilevanti della questione.

In quest’ottica, anche a rischio di semplificazioni eccessive, € il caso di rammentare che la (naturale?)
pulsione anti-oligarchica ha conosciuto prima la tragica sintesi del culto della personalita dei regimi
autoritari, per poi essere invece, in qualche modo, assorbita dal costituzionalismo successivo alla Se-
conda guerra mondiale; esso ha comportato — e I'ltalia ne & un riferimento —che «nel trentennio di
sviluppo consumato sotto I'ombrello del “compromesso socialdemocratico”, e anche oltre — le masse
“occidentali”, anche le pil riottose, compresi i settori piu radicali del movimento operaio, ac-
cett[assero] di usare le proprie élites (le proprie “oligarchie democratiche”) per tradurre al livello del-
lo Stato le proprie istanze»®. In anni piu recenti, prima dei (0, meglio, insieme ai) partiti tradizionali,
a frammentarsi & stata la stessa base elettorale dei partiti, del resto adatti come enti esponenziale di
una domanda sociale “materialistica”, e soprattutto suddivisa in gruppi tendenzialmente omogenei e
stabili, caratterizzati dai loro ruoli produttivi. Oggi, invece, & la stessa societa ad essere suddivisa in
una pluralita d’individui assai difficilmente afferrabili come “gruppo”, gelosi di quella che ritengono
essere la propria indipendenza e assai meno disposti del passato a forme di delega®’. Il sistema politi-
co letto come allocatore di risorse scarse & sottoposto a tensioni insopportabili®® se & lo stesso am-
biente di formazione degli input a frammentarsi, vanificando I'azione dei partiti politici come collet-
tori e aggregatori d’istanze”, travolgendo nel contempo la loro funzione di meccanismi di selezione
dell’élite democratica®.

 Del resto, forse, neppure perspicuo in questo caso, come spiega S. STAIANO, La rappresentanza, cit., p. 40 s.

26 Ancora M. REVELLI, Finale di partito, cit., p. 50 s.

7 Cfr. R. INGLEHART, Valori e cultura politica nella societa industriale avanzata, Torino, 1993. Su questi temi in |-
talia, per tutti, M. LuciaNi, Il paradigma della rappresentanza di fronte alla crisi del rappresentato, in N. ZANON,
F. BionDI (a cura di), Percorsi e vicende attuali della rappresentanza e della responsabilita politica, Milano, 2001,
p. 109 ss.

%D, EASTON, Il sistema politico, Milano, 1963.

*® Senza che sia qui possibile toccare il fenomeno (ci si permette di rimandare, volendo, a F. PACINI, La ristruttu-
razione assente. Strumenti e limiti di un riordino complessivo della normativa primaria, Napoli, 2017, in part. p.
27 ss.), € in quest’ottica che occorre leggere anche I'evoluzione dei “mali” dell’attivita legislativa — e dei relativi
rimedi, almeno teorizzati. Sintetizzava gia quasi un ventennio fa G. ZAGREBELSKY, Introduzione a N. ZANON, F.
BionpI (a cura di), Percorsi e vicende attuali della rappresentanza e della responsabilita politica, Milano, 2001, p.
Xl che «[/]'idea di ‘costringere’ la rappresentanza parlamentare a dismettere gli interessi particolari e a con-
centrarsi su quelli generali, ripristinando la separazione tra legislazione e amministrazione e combattendo cosi
la piaga delle leggi-provvedimento, puo forse avere un significato per allontanare, per quanto possibile, gli inte-
ressi concreti dalle aule parlamentari e dirottarli verso I'amministrazione [...]. Ma non ci si pud illudere che in
questo modo ‘coatto’ i parlamenti possano ritornare a essere i luoghi dell'unita, quando é la struttura stessa
delle societa che li esprimono a impedirlo e nessuna riforma elettorale potrebbe mai scalfire, di per se stessa,
questa realta» (corsivo aggiunto).

* Del resto, il citatissimo brano di N. BoBBIo, /I futuro della democrazia, nell’eponima raccolta (Einaudi, Torino,
2014 [1984]), p. 13, per il quale l'ipotesi «che la futura computercrazia, com'e stata chiamata, consenta I'eser-
cizio della democrazia diretta, cioe dia a ogni cittadino la possibilita di trasmettere il proprio voto a un cervello
elettronico, e puerile, s’inserisce proprio nella parte di ragionamento dell’Autore dedicata alla necessaria per-
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Il progressivo emanciparsi della societa civile dal sistema politico fa si che la prima risulti una «fonte
inesauribile di domande», la cui «quantita e rapidita» sono tali che nessun sistema politico per quan-
to efficiente & in grado di adeguarvisi»**. Quel che & piti problematico, per quanto qui rileva, & che «si
crea cosi una vera e propria sfasatura tra il meccanismo dell'immissione e quello della emissione, il
primo a ritmo sempre pil accelerato, il secondo a ritmo sempre piu lento. Proprio il contrario di quel
che accade in un sistema autocratico che € in grado di controllare la domanda avendo soffocato I'au-
tonomia della societa civile, ed e effettivamente molto piu rapido nella risposta non dovendo osser-
vare complesse procedure decisionali come quelle proprie di un sistema parlamentare»®.

Su questo — e indubbio — s’innestano le possibilita offerte dagli strumenti che sfruttano Internet: per
tutti, nelle parole — ormai non recentissime — di Autori particolarmente noti, «[i]l concetto di leader
per la Rete & una bestemmia. Esistono solo portavoce delle istanze dei cittadini, eletti per operare nei
consigli con il sostegno di un network che li aiuta ad avanzare proposte, preparare documenti, verifi-
care gli atti comunali. L'eletto € un collettore di migliaia di persone. Quando entra nell’aula comunale
o in Parlamento & sia un terminale sia un esecutore del corpo elettorale»’. Al contempo, tuttavia, i
partiti sono tutt’altro che spariti, risultando a questo punto entita misteriose (se non peggio) per i
pit®*: dall’altro, la spiccata tendenza “leaderistica” dei partiti antisistema dimostra come, anche
guando si ritiene di forzare al massimo la disintermediazione, si ricada poi in un’oligarchia con tratti
anche piul crudi di quelle “classiche”®.

Con espressione efficacissima si & parlato di «sindrome della ‘democrazia dissociativa’, a significare la
diffusa percezione per la quale «la politica appare distante, slegata, solipsistica, per I'appunto disso-
ciata dalla struttura sociale. Sia pure in un quadro di sostanziale tenuta dei valori di solidarieta collet-
tiva e dei sentimenti di lealta verso il regime democratico. Ma non anche di consenso e di sostegno ai
soggetti della rappresentanza politica»®®

sistenza di un’oligarchia anche nelle forme di governo piu democratiche, laddove «la caratteristica di un gover-
no democratico non & I'assenza di élites ma la presenza di piu élites in concorrenza tra loro» (ivi, p. 14). Per in-
ciso, il (condivisibile) giudizio di “puerilita” di una certa idea di democrazia diretta “computerizzata” € in tal se-
de imputato, in particolare, al fatto che «a giudicare dalle leggi che vengono emanate ogni anno in Italia il buon
cittadino dovrebbe essere chiamato a esprimere il proprio voto almeno una volta al giorno. L'eccesso di parte-
cipazione, che produce il fenomeno che Dahrendorf ha chiamato, deprecandolo, del cittadino totale, puo avere
per effetto la sazieta della politica e I'aumento dell'apatia elettorale. |l prezzo che si deve pagare per lI'impegno
di pochi e spesso l'indifferenza di molti. Nulla rischia di uccidere la democrazia piti che I'eccesso di democrazia»
(ibidem).

N, BosBIo, Il futuro della democrazia, cit., p. 23. Cfr. P. RIDOLA, Partiti politici, democrazia, parlamentarismo, in
ID., Democrazia rappresentativa e parlamentarismo, cit., p. 6 s.

2 \vi, p. 24.

%3 G. CASALEGGIO-B. GRILLO, Siamo in guerra, cit., p. 11.

i Specificamente sul punto P. IGNAzI, Forza senza legittimita: Il vicolo cieco dei partiti, Roma-Bari, 2012; cfr. P.
RiDOLA, L’evoluzione storico-costituzionale del partito politico, in |D., Democrazia rappresentativa e parlamenta-
rismo, cit., p. 57 ss., anche con riferimento alla perdurante — ed anzi, perfino aumentata — necessita di una loro
disciplina legislativa.

* Di recente si veda, per la ricostruzione delle vicende connesse alle piattaforme del Movimento 5 Stelle, J. |a-
COBONI, L’esperimento, Roma-Bari, 2018. Pil in generale, F. CHIusI, Critica della democrazia digitale. La politica
2.0 alla prova dei fatti, Torino, 2014, in part. 55 ss. e, da una prospettiva peculiare, IPPOLITA (gruppo di ricerca),
La Rete é libera e democratica. Falso!, Roma-Bari, 2014.

*R.DE Muccl, Democrazia dissociativa, Soveria Mannelli, 2013, p. 15.
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Quindi, si realizza una rottura completa di quel “principio di identificazione” tra partiti e popolo che
in qualche modo & in grado di surrogare un esercizio “diretto” della democrazia, come proposto da
varie letture, in particolare tra anni Cinquanta e Sessanta®’; o comunque, pili in generale, tale rottura
rivela I'incapacita di gestire il fragile equilibrio che lega la politica alla societa tramite una sintesi che
si allontani sia dalla separazione liberale ottocentesca sia dalla compenetrazione organicistica di
stampo totalitario®.

Come si diceva, comunque, a pur innegabili aspetti di natura “materialistica” — o, quantomeno, ri-
conducibili a versanti economici — tra i fattori di condizionamento delle societa sono ben immaginabi-
li anche condizioni “spirituali” di altro tipo®.

Si tornera sul punto, ma in particolare sul versante degli output del sistema politico sembra riproporsi
la questione, connaturata a qualunque sistema decisionale, della razionalita delle sue decisioni. Una
riproposizione che, peraltro, lascia attoniti quanto al suo sistematico ripescaggio dal mare della Storia
di argomenti, bersagli critici, miti che sono gia stati ampiamente sviscerati, non solo in dottrina ma
dagli stessi accadimenti®.

Non abbiamo dunque, a quanto consta, la ricerca di una razionalita della scelta pubblica secondo il
modello prospettato da Buchanan®, quanto piuttosto il mito — a sua volta esiziale per ogni forma
d’intermediazione “dialogica” — di una scelta “pura” in quanto basata esclusivamente su “dati” e
quindi incorrotta dalle opache macchinazioni dell’élite al potere se non direttamente, horribile dictu,
di oscuri potentati®’.

Va detto peraltro che I'attenzione pressoché esclusiva — appunto — per il versante degli output o «per
usare una terminologia piu cruda, ma forse meno mistificante, clientelare, fondato se pure spesso il-

37 Cfr. P. RIDOLA, Partiti politici, democrazia, parlamentarismo, cit., p. 11.

®p. RIDOLA, Partiti politici, democrazia, parlamentarismo, cit., p. 14.

¥ 5 pensi agli aspetti indagati da C.G. JUNG, Gli archetipi dell’inconscio collettivo, cit., p. 42.

0 per tutti, si pensi all'impressionante coincidenza tra il dibattito odierno e la rassegna della «letteratura che si
e attenuta alle esperienze ordinarie, specificamente a quelle fatte a partire dal 1919» che apre C. SCHMITT, La
condizione storico-spirituale dell’odierno parlamentarismo, Torino, 2004 [1923], p. 25 ss.

* Ottica per la quale, «[i]f we drop the arbitrary requirement that all proposals for spending publicly collected
revenues meet criteria of economic efficiency, it is evident that majority-voting rules for reaching collective or
group decisions will produce at least some budgetary components that are inefficient in net» (J.M. BUCHANAN,
The Limits of Liberty: Between Anarchy and Leviathan, Chicago-Londra, 1975, p. 154); cfr. Ip.-G. TuLLOCK, The
Calculus of Consent: Logical Foundations of Constitutional Democracy, Indianapolis, 1958, in part. cap. 10. Criti-
camente, per tutti si veda I'Introduzione, a firma “Gruppo di Ricerca della Rivista Fenomenologia e Societa”, a
N. Bosslo-C. OFFE-S. LOMBARDINI, Democrazia, maggioranza e minoranze, Bologna, 1981, p. 11 ss.

A guesto proposito, risulta difficilmente eludibile per la comprensione del contesto odierno una riflessione —
extragiuridica, o meglio pre-giuridica — sui meccanismi sociali e (perfino) neurologici che inducono, su larga sca-
la ed in proporzioni inedite, alla ricerca di “complotti” di varia natura; cio alla ricerca, probabilmente, di un sen-
so rispetto ad avvenimenti dei quali si risulta (superficialmente) informati di continuo per i quali, tuttavia, non
si possiedono le conoscenze né gli strumenti per comprendere il senso. Specificamente sul punto R. BROTHER-
TON, Menti sospettose, Torino, 2017, G. BRONNER, La democrazia dei creduloni, Roma, 2016 e, da una prospettiva
prevalentemente storica, i saggi contenuti in A. CAMPI E L. VARASANO (a cura di), Congiure e complotti Da Machia-
velli a Beppe Grillo, Soveria Mannelli, 2016; in precedenza cfr. M. SHERMER, Homo credens, Roma, 2015.
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lusoriamente sul do ut des»® & in sé fattore di scadimento della rappresentanza, rectius della cultura
politica che attorno ad essa & fiorita®.

Tutto cio porta, nell’ottica appena delineata, a sacrificare senza rimpianti — magari, appunto, sotto la
forma dell’i.a. — il rapporto fondamentale tra democrazia rappresentativa e principio di maggioran-
za® laddove, come autorevolmente affermato, «[i]l fondamento del principio maggioritario [...] non &
quello proprio di un principio razionale, che non possa essere disatteso a pena di commettere un in-
defettibile errore, bensi quello che & proprio di una regola giuridica cui si ricorre per sciogliere
un’alternativa che e razionalmente necessario sciogliere, ma della quale non si ha una soluzione ra-
zionalmente sicura»®®. Non s’intende certo identificare democrazia (segnatamente, rappresentativa)
e regola di maggioranza, banalizzando cosi una questione di ben piu ampia portata®’, ma dietro
all'idea di una sorta di possibile “razionalita trascendente” della scelta politica appare chiara la scon-
fessione dello stesso principio maggioritario*®, nonché di tutti i corpi deputati al suo quotidiano inve-
ramento (Parlamento in primo luogo). Il sostituto appare, semmai, un’investitura plebiscitaria fonda-
ta sulla scarsa consapevolezza della scelta stessa.

Ed infatti & con paradosso solo apparente che, nella foga della contestazione alla democrazia rappre-
sentativa, si accompagna sovente alla chimera della decisione “giusta” un altro mito del tempo pre-
sente, vale a dire la democrazia diretta. Senza che sia qui possibile neppure lambire una questione

2N, BossIo, Il futuro della democrazia, cit., p. 20.

* Ibidem. Cfr. sul punto, anche per riferimenti ulteriori, R. DE Muccl, Voci della politica, Soveria Mannelli, 2004,
p. 39 ss.

* sul rapporto fondamentale tra democrazia parlamentare e principio di maggioranza, per tutti H. KELSEN, La
democrazia [1927], in ID., Il primato del parlamento, Milano, 1982, p. 28 ss., che ne fa il punto di arrivo piu a-
vanzato “realisticamente” possibile dell’autodeterminazione e — quindi — della liberta, ben oltre il puro dato
numerico che «talora é stato molto felicemente chiamato il capriccio dell’aritmetica» (corsivo nel testo). Si ve-
da tuttavia, per una diversa ricostruzione pur partendo da premesse simili, N. BoBBIO, La regola della maggio-
ranza e i suoi limiti, in V. Dini (a cura di), Soggetti e potere. Un dibattito su societa civile e crisi della politica, Na-
poli, 1983, per il quale «che un regime democratico non possa fare a meno della regola di maggioranza non
vuol dire che cid che caratterizza un regime democratico sia la sola applicazione della regola di maggioranza
nella formazione delle decisioni collettive», in quanto «[c]id che caratterizza la democrazia ¢ il suffragio univer-
sale, cioe il diritto del maggior numero di membri del gruppo a partecipare direttamente o indirettamente alle
decisioni collettive» (p. 12). Cfr. Ip, Il futuro della democrazia, nell’eponima raccolta (Torino, 2014 [1984]), dove
si pone I'enfasi, pur nell’ambito di una «definizione minima» di democrazia, anche sul suo rapporto con le ga-
ranzie dello stato liberale (p. 6 s.). Si & del resto sottolineato in una pil recente rilettura che, per Bobbio, «il
popolo e un’astrazione, comoda quanto fallace. Solo gli individui sono una realta. E la democrazia moderna
poggia quindi su una concezione individualistica della societa. E I'individuo il fondamento etico della democra-
zia» (E. GROSSO, Democrazia rappresentativa e democrazia diretta nel pensiero di Norberto Bobbio, in Rivista
AIC, n. 4/2015, p. 9).

A Pizzorusso, Minoranze e maggioranze, Torino, 1993, p. 33 s.

N, BoBBIO, La regola della maggioranza e i suoi limiti, cit., p. 12. Cfr. F. GALGANO, La forza del numero e la legge
della ragione, il Mulino, Bologna, in part. p. 93 ss.

2 che, peraltro, pare riecheggiare certi contorcimenti argomentativi medievali sulla controversa questione
dell’elettivita “terrena” delle cariche di diritto divino, a partire da quella dello stesso Pontefice: «[...] solus eligit
Deus, solus ipse confirmat, cum superiorem non habeat. Ex quo haberi potest ulterius quod nec isti qui nunc, nec
alii cuiuscunque modi dicti fuerint 'electores’, sic dicendi sunt: quin potius ‘denuntiatores divine providentie' sunt
habendi» (DANTE ALIGHIERI, Monarchia, 111, XV, 13). Il brano, tratto dai paragrafi conclusivi dell’opera dantesca, &
menzionato da E. RUFFINI, Il principio maggioritario. Profilo storico, Milano, 1976 [1927], p. 25, cui si rimanda
per approfondimenti sul punto.
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cosi ampia, peraltro strettamente connessa alla tematica — cruciale per ogni discorso sulla democra-
zia rappresentativa — del divieto di mandato imperativo®, ci si limita qui a far proprio il giudizio per il
qguale un tale procedimento che — magari con l'ausilio di strumenti telematici — pretenda appunto di
“saltare” ogni passaggio intermedio «é intrinsecamente non democratico, poiché parcellizza le deci-
sioni e oscura il quadro delle compatibilita in vista di fini generali in cui esse si collocano, cioé elude il
nodo della complessita, che, nelle democrazie contemporanee, deve essere districato in collegi ri-
stretti legittimati a farlo, attraverso procedure deliberative non cosi lineari»°.

Si diceva, poc’anzi, di una (in realta) scarsa portata innovativa delle pulsioni che vorrebbero amman-
tarsi di una qualche “razionalita” algoritmica: un’ipotesi € che al fondo vi sia proprio il contrario, ov-
vero (magari per disillusione, ma cio non rileva) il rifiuto irrazionalistico di quella “razionalita relativa”
basata sul dialogo che & “nocciolo duro” del parlamentarismo™".

Accanto ed insieme al versante degli output, quello degli input: e qui, ancora una volta, viene in soc-
corso I'esempio di SAM, che viene presentato come «the world’s first Virtual Politician, driven by the
desire to close the gap between what voters want and what politicians promise, and what they ac-
tually achieve».

Accessibilita, ascolto, memorizzazione e considerazione delle proprie istanze: ancor prima che la do-
manda di una decisione “obiettiva” o “razionale” e proprio la richiesta di sentirsi ascoltati, di sentirsi

direttamente “in contatto”*?

. Ancora, quindi, un’istanza di disintermediazione™’.
Ma c’e di piU, e di peggio, tra le righe. Sempre l'intelligenza artificiale neozelandese: «In the future,
Sam may use clustering techniques to group users based on their opinions and social tendencies. This

could be used to establish policies which appeal to and attract majority and minority groups»>*.

* Da ultimo e con specifico riguardo ai temi qui trattati, anche per ulteriori riferimenti si rimanda a V. ToNTI,
Vincolo di mandato e democrazia diretta: verso un superamento del parlamento? in G. ALLEGRI, A. STERPA E N. VI-
CECONTE (a cura di), Questioni costituzionali al tempo del populismo e del sovranismo, in corso di stampa per
I'Editoriale Scientifica. Tra i molti si veda I’analisi di P. RIDOLA, Le trasformazioni della rappresentanza politica in
ID., Democrazia rappresentativa e parlamentarismo, cit., p. 80 ss.

P, STAIANO, La rappresentanza, cit., p. 41.

*! Secondo i noti termini di C. SCHMITT, La condizione storico-spirituale dell’odierno parlamentarismo, cit., pas-
sim ed in part. p. 45 ss. Nel prosieguo dell’opera si specifica come fossero in quel momento «diventati attivi dei
motivi nuovi, irrazionalistici, dell'applicazione della violenza: non il razionalismo che dalla sua esagerazione e-
strema si ribalta nel suo contrario e che vaneggia in utopie, ma una valutazione nuova del pensiero razionale in
generale, una fede nuova nell'istinto e nell'intuizione, che mette da parte ogni fede nella discussione e rifiute-
rebbe anche di rendere I'umanita preparata alla discussione mediante una dittatura educativa» (ivi, p. 92, cor-
sivo aggiunto).

>? Nella homepage del sito http://politiciansam.nz: «As a virtual politician, | am not limited by the concerns of
time or space. You can talk to me any time, anywhere», o ancora «My memory is infinite, so | will never forget
or ignore what you tell me. Unlike a human politician, | consider everyone's position, without bias, when making
decisions».

>3 Cfr. A. STERPA, Come tenere insieme la 'disintermediazione’ istituzionale e la rappresentanza della Nazione?, in
Federalismi.it, n. 24/2018, in part. p. 7 ss.

> Stando, di nuovo, a quanto dichiarato su http://politiciansam.nz/media.html. Sulla tecnica (e il problema) del
clustering, «uno dei piu studiati di tutto il machine learning», P. DOMINGOS, L’Algoritmo Definitivo, cit., p. 241 s.
Si tratta essenzialmente, come specificato ibidem, del necessario “raggruppamento” della pluralita indefinita
degli elementi, laddove ciascun cluster € «un insieme di entita simili, o quantomeno un insieme di entita che si
assomigliano tra loro piu di quanto assomiglino ai membri di altri cluster»; lo scopo € ovviamente quello di di-
minuire la complessita del quadro, permettendo di “colpire” meglio, qualunque sia la finalita di cio, il singolo
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Si considera quindi positivo che la costruzione delle politiche sia una sorta di mera inferenza dai desi-
deri — segnatamente, manifestati in rete — anziché frutto della ricerca di una razionalita (pur, come si
& detto, relativa) o, quantomeno, risultato di un compromesso fra opposte istanze>>. Non siamo pero
in questo caso di fronte ad una costruzione coerente di senso a partire dall’esperienza o dai bisogni,
bensi al rischio concreto dello scadimento in politiche volte ad attirare il consenso sulla base di com-
portamenti dei consociati, che ben potranno essere di pura reazione istintiva e tutt’altro che medita-
ta secondo il modello — ad esempio — del post o del like sui social network.

Com’e stato sottolineato, non molto tempo fa, in conclusione di un contributo dedicato alla rappre-
sentanza politica, «in tutto questo v’é anche il maturare di un’ideologia secondo la quale un «buon
governo» sarebbe quello che si orientasse a decidere sulla base delle ‘preferenze’ restituite dagli al-
goritmi come predominanti», laddove gli eletti «rappresenterebbero le ‘preferenze’ raccolte di volta
in volta attraverso I'elaborazione dei big data, in modo da assecondare gli orientamenti in atto a fini
di conservazione del consenso; e sarebbero preposti a interpretare la volonta del popolo cosi rico-
struita. Qualcosa di molto diverso e lontano anche dal ‘rispecchiamento’ proprio della rappresentan-
za in assetti populistici: in quella sono ancora rappresentati orientamenti valoriali; nello scenario del-
la decisione per algoritmi la politica & pura amministrazione del consenso»°®.

Una tecnica, insomma, che gia molti decisori politici in carne ed ossa sembrano aver appreso benis-
simo, e che non si sente alcun bisogno di amplificare qualunque sia lo strumento.

4. E possibile inserire I'intelligenza artificiale nella decisione politica (conciliandola con la
rappresentanza)?

Pur alla luce di quanto detto, quello dell’i.a. € un contributo che puo tuttavia risultare utile, ad esem-
pio per contrastare ad armi pari gli algoritmi “speculatori”, che possono incidere su elementi condi-
zionanti della politica quale la gestione del debito pubblico®’; il punto & perd — ad oggi e al di | delle
provocazioni — incanalare questo contributo come tale, non preconizzando improbabili sostituzioni.

elemento. Una tecnica nata dal marketing, le cui implicazioni sul versante politico, che qui ci si limita ad evoca-
re, sono facilmente intuibili.

>Ins. STAIANO, La rappresentanza, cit., p. 42, si parla di «descrizione senza comprensione o, piu esattamente,
senza la ricerca della comprensione». L’argomento sarebbe vasto, e ci si limita ad un accenno: si considerino, a
guesto proposito, le implicazioni di cio con riferimento alle decisioni della massima portata valoriale. Ad esem-
pio: pur se SAM sostiene che i creatori gli abbiano fornito «an ethical baseline» (supra), per parte degli esperti
semplicemente «i robot non capiscono I'etica» in quanto incapaci di gestire la necessaria contraddittorieta tra i
«principi generali», che appunto «si contraddicono a vicenda, quando non si contraddicono da soli: non puo es-
sere diversamente, altrimenti finirebbero per trasformare in bianco e nero tutte le sfumature di grigio» (P. Do-
MINGOS, L’Algoritmo Definitivo, cit., p. 321). Specificamente sulla decisione giudiziaria, ma con delle considera-
zioni estensibili a quanto qui esposto, M. LUCIANI, La decisione giudiziaria robotica, in Riv. AIC, n. 3/2018, passim
ed in part. p. 879 ss.

* s, STAIANO, La rappresentanza, cit., p. 42. Cio nel pil ampio contesto del ripensamento dello statuto episte-
mologico di numerose scienze indotto dal machine learning compreso lo stesso metodo scientifico sperimenta-
le (ivi, p. 41); sullo sfondo, cioe, I'eterna lotta tra razionalisti ed empiristi, o tra deduzione e induzione. Per
guanto, ammette P. DOMINGOS, op. cit., p. 317, «i lavori in cui il contesto € fondamentale sono quelli che diffi-
cilmente verranno svolti da un computer nel prossimo futuro».

>’ Sulla crescita dell’utilizzo degli algoritmi nella finanza si veda, di recente, A. LAUMONIER, 6/5, Roma, 2018.
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Gia un contributo a questo puo venire anche al di fuori delle Istituzioni, come corollario dell’uso degli
open data della PA. Analizzare, cioe, decisioni politiche “classiche” sulla base, dichiarata, dell’utilizzo
di dati diffusi dallo stesso decisore. Si tratta perd, com’e evidente, di un altro aspetto®®.

Piuttosto, al di la d’improbabili “parlamentari robot”, vien fatto d’interrogarsi se non potrebbe essere
imposta a certe categorie di decisioni, al limite anche legislative — per intendersi, sul modello AIR e
VIR — la pubblicazione di analisi predittive o valutative evidence based (anche) sulla base
dell’intelligenza artificiale, immaginando per le prime una sorta di “motivazione” dello scostamento
da essa.

Il punto &, semmai, che meccanismi di comply or explain®®, se non supportati da un’attenzione suffi-
ciente e da una sensibilita, per cosi dire, “culturale” adeguata non appaiono, di per sé, in grado di a-
vere influenza sulle decisioni politiche®.

Forse piu promettente risulta il versante della valutazione delle politiche pubbliche, anche da parte
degli stessi organi rappresentativi. Il tema rientra ormai correntemente nel discorso pubblico, tanto
da essere esplicitamente inserito tra le funzioni del nuovo Senato dalla riforma costituzionale appro-
vata nell’aprile 2016, poi respinta in sede referendaria. Tuttavia, almeno nell’analisi giuridica, a cio
non sembra corrispondere altrettanta attenzione nell'immaginarne lo strumentario in concreto: cio
sconta ovviamente il suo nascere al di fuori — appunto — del campo giuridico, ma & quindi forte il ri-
schio di farne poco pit di uno slogan, piti adatto a suggestionare che a stimolare il ragionamento®.
Usare lo strumentario concettuale delle politiche pubbliche, definite come «intervento mirato ad una
popolazione ben definita con I'intento di risolvere un problema, causando un cambiamento in de-
terminate condizioni o comportamenti»®, significa quindi sforzarsi di analizzare il singolo intervento
pubblico “trasversalmente” rispetto ai diversi settori disciplinari, assumendo uno sguardo d’insieme
sulle ragioni, le modalita concrete e i risultati dello stesso. Cido non deve quindi essere considerato
come “surrogato” o, peggio, “sostituto” dell’attivita legislativa parlamentare, e la dottrina, in Italia e
all’estero, mette condivisibilmente in guardia da tali derive®.

*% In attesa di sviluppi ulteriori, che & verosimile immaginare in virtu della crescente mole dei dati diffusi, si con-
sideri gia ad oggi, quale realta consolidata, il progetto Open Parlamento: cfr. sul punto, anche per condivisibili
considerazioni critiche, F. BIoNDI DAL MONTE, Svelare il voto. La percezione del voto parlamentare tra comunica-
zione politica e rappresentanza, in Osservatorio sulle fonti, n. 1/2017. Disponibile al sito:
http://www.osservatoriosullefonti.it.

*% Sulla cui (rilevante, almeno dal punto di vista teorico) applicazione all’Ufficio Parlamentare di Bilancio si veda,
di recente, V. TonTI, Listituzione dell’Ufficio parlamentare di bilancio nel contesto internazionale ed europeo
della governance economica, Torino, 2018, passim ed in part. p. 142 ss.

% cfr., pur in altro ambito, V. LippoLIs, Il rapporto tra Corte dei conti e Parlamento e le prospettive della ‘valuta-
zione delle politiche pubbliche’, in Riv. trim. dir. pubbl., n. 3/2009, p. 659 ss.

®% Cfr. le considerazioni di C.M. RADAELLI, Lo studio e I'insegnamento delle politiche pubbliche, in Rivista italiana
di Scienza Politica, n. 2/2005, 359 e G. REGONINI, Istituzioni e problemi della gente. Una proposta ambiziosa, nel-
la Rivista il Mulino, n. 5/2013, 813, oltre a Ip., Scienze del pubblico e istituzioni, in Rivista italiana di politiche
pubbliche, n. 1/2012, 5 ss.

2 A, MARTINI-U. TRIVELLATO, Sono soldi ben spesi?, Venezia, 2011, p. 26.

i veda, ad esempio, un contributo che ha profondamente influenzato il dibattito francese: F. TERRE, La “crise
de la loi”, in Archives de philosophie du droit, n. 25/1980, p. 17 ss.; cfr., in termini piu vicini al contesto di que-
sto scritto, C. DE FIORES, Trasformazioni della delega legislativa e crisi delle categorie normative, Padova, 2001,
p.5ss.
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Con riferimento agli organi della democrazia rappresentativa, un punto cruciale per I'impostazione
del problema & quello del rapporto tra la valutazione delle politiche pubbliche da parte delle assem-
blee legislative e la loro “tradizionale” funzione di controllo®; un dibattito che, del resto, sconta la
problematica definizione delle caratteristiche e dei confini di entrambe®. Senza che sia possibile qui
ripercorrerne le tappe, ci si limita a riportare quanto affermato in dottrina circa la traduzione — quindi
anche, in buona sostanza, la comparabilita — dell’espressione italiana “funzione parlamentare di con-
trollo” con il corrispettivo anglosassone di “parliamentary oversight”, comprensiva del concetto di
policy study: «la migliore traduzione, con riferimento sia all’ordinamento inglese, sia a quello statuni-
tense (ove essa origina), sia infine al gergo delle organizzazioni internazionali pare decisamente quel-
nioni e definizioni diversificate, un certo consenso sembra registrarsi intorno alla definizione secondo
cui 'oversight ha a che fare con I'implementazione delle politiche (mentre lo scrutiny riguarda le altre
fasi del policy cycle, relative alla definizione del problema, al disegno, alla discussione e
all'approvazione delle politiche pubbliche). E ha a che fare, evidentemente, altresi con la formulazio-
ne di una qualche valutazione su come quelle politiche sono state delineate ed attuate dal Governo,
dal’amministrazione o dai soggetti che comunque sono stati coinvolti»®.

Nell’agone multilivello dei decisori, un terreno sul quale il Parlamento e, pil in generale, le assem-
blee legislative possono “rientrare in partita” appare, quindi, quello di un’analisi affidabile e pene-
trante del “seguito” — per usare un’espressione pil ampia possibile — dell’attivita legislativa. Un passo
avanti e rappresentato dall’istituzione dell’Ufficio Valutazione Impatto — Impact Assessment Office,
con deliberazione del Consiglio di Presidenza del Senato della Repubblica n. 90 del 28 giugno 2016:
un organo presieduto dal Presidente del Senato con specifici compiti di valutazione di politiche pub-
bliche.

Del resto, dato che la raccolta e (soprattutto) I’elaborazione di dati non sono attivita neutre, anche in
epoca di — relativamente agevole — gestione di big data, avrebbe ancora senso il fatto che di essa si
occupasse un organo i cui membri sono (direttamente) elettivi. Anzi, il Parlamento potrebbe rappre-
sentare proprio quella particolare sede nella quale la presenza di rappresentanti di diverse apparte-
nenze all'interno del gruppo sociale di riferimento garantisce un’opera di elaborazione imparziale,

& Spunti di grande interesse su questi profili ne La valutazione delle politiche pubbliche in prospettiva compara-
ta. Seminario di studi e ricerche parlamentari «Silvano Tosi». Ricerca 2016, pubblicata nella collana Studi e Ri-
cerche del Senato della Repubblica e disponibile al sito http://www.senato.it/pubblicazioni.

% Oltre alle trattazioni manualistiche (per tutte V. DI CioLo-L. CIAURRQ, /I diritto parlamentare nella teoria e nella
pratica, Milano, 2013, in part. la Parte V, p. 715 ss. e R. MORETTI, Attivita informative, di ispezione, di indirizzo e
di controllo, in T. MARTINES-G. SILVESTRI-C. DECARO-V. LIPPOLIS-R. MORETTI (a cura di), Diritto parlamentare, Milano,
2011), in tempi recenti sulla funzione di controllo si vedano N. Lupo, Il controllo parlamentare sui Governi degli
Stati membri dell’Unione europea, tra trasparenza e privacy, in Federalismi.it, n. 3/2015; Ip., La funzione di con-
trollo parlamentare nell'ordinamento italiano, in Amministrazione in cammino, 2009; G. RIVOSECCHI, | poteri i-
spettivi e il controllo parlamentare a dieci anni dalla riforma del regolamento della Camera dei deputati, in Il Fi-
langieri. Quaderno 2007, Napoli, p. 210 ss., oltre ai saggi contenuti in E. Ross! (a cura di), Studi pisani sul Parla-
mento VI, Pisa, in part. Sezione I, p. 33 ss. Restano di grande interesse, malgrado il venir meno dell’oggetto che
aveva dato loro causa, le riflessioni in proposito di M. LUCIANI, Funzione di controllo e riforma del Senato, in Rivi-
sta AIC, n. 1/2016.

N, Luro, Il controllo parlamentare sui Governi degli Stati membri dell’Unione europea, cit., p. 14; cfr., ivi, p. 28
ss.
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soccorso prezioso per il cittadino che, com’e stato efficacemente scritto, costantemente rischia di
«annegare nel mare algoritmico» dell’elaborazione di dati®, oltre a costituire, proprio per il suo rap-
presentare diverse sensibilita, un possibile momento di controllo rispetto a insidiose situazioni di o-
verfitting nell’uso dei dati®®. Peraltro, un ruolo di primo piano — nell’ottica del controllo — pud essere
quella specifica di vigilare sulla raccolta e I'utilizzo dei dati da parte dello stesso potere pubblico o di
grandi soggetti privati, tema per il quale ci si limita qui ad un accenno ma destinato ad un’importanza
crescente®.

Quanto appena esposto, tuttavia, non deve andare a detrimento del momento di sintesi tra istanze
contrapposte da parte del decisore pubblico eletto, e del Parlamento in particolare: piuttosto, favo-
rirne un recupero di autorevolezza. Del resto, la «funzione di controllo non ha il destino d’essere for-
te per decreto divino, ma puo diventarlo solo se & sorretta da ferma convinzione politica e da una
precisa strategia istituzionale. Né I'una né I'altra, pero, bastano se nelle costituzioni e nei regolamenti
parlamentari non ci sono strumenti giudici adeguati, che diano loro la possibilita di manifestarsi con
pienezza»7O.

Un obiettivo non particolarmente ambizioso, non lo si nega: I'unico, tuttavia, rispettoso dei meccani-
smi della democrazia rappresentativa, a meno di desiderarne il venir meno’. In quel caso, pero, lo si
dichiari e non ci si trinceri dietro seducenti suggestioni’”.

5. Considerazioni conclusive

In conclusione dunque, in disparte le possibilita d’integrare I'i.a. nel circuito rappresentativo, assai
piu che una “delega a decidere a un algoritmo” sembrano stagliarsi la volonta di una decisione “diret-
ta” e — al contempo — I'idea che essa non debba essere frutto di un compromesso fra le diverse esi-
genze in gioco. E chiaro come cid presupponga l'insidiosa ricerca di una decisione “giusta”, tale perod
non in quanto supportata da strumenti — magari — avanzati, ma in quanto perfettamente coincidente
con la propria personale opinione, in una negazione della dimensione comunitaria fisiologicamente

o, MoRozov, Internet non salvera il mondo, Milano, 2014, p. 314.

% Un esempio tratto da P. DOMINGOS, L’Algoritmo Definitivo, cit., p. 99 chiarisce bene il concetto, che «potrem-
mo persino dire [essere] alla radice di gran parte dei nostri mali. Pensate alla bambina bianca che al centro
commerciale, vedendo una neonata ispanica, esclama ‘guarda, mamma, un bebé cameriera!» (& successo dav-
vero). Il suo non e razzismo innato: la bambina ha generalizzato in maniera eccessiva dalle poche cameriere i-
spaniche che ha visto nella sua breve vita» (corsivo aggiunto).

* Gia prefigurava la questione N. BoBBIO, I/ futuro della democrazia, cit., p. 17 s. In P. DOMINGOS, L’Algoritmo De-
finitivo, cit., p. 315 s'immagina del resto un futuro “sindacato dei dati” per permettere ai singoli, associandosi,
di far valere le proprie ragioni nei confronti dei (grandi) “padroni” dei dati stessi.

oM. LucliANI, Funzione di controllo e riforma del Senato, cit., p. 5.

" cfr. s. STAIANO, La rappresentanza, cit., p. 41.

72 Risulta in effetti alguanto esplicita, sul punto, I'intervista a Davide Casaleggio sul quotidiano La Verita del 23
luglio 2018. A domanda «Se lei dovesse immaginare una riforma dello Stato, il Parlamento a) ci sarebbe b) ci sa-
rebbe con meno poteri c) non ci sarebbe?», risponde: «ll Parlamento ci sarebbe e ci sarebbe con il suo primitivo
e pil alto compito: garantire che il volere dei cittadini venga tradotto in atti concreti e coerenti. Tra qualche lu-
stro e possibile che non sara pill necessario nemmeno in questa formay.
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conflittuale, negazione dai tratti marcatamente narcisistici come ben sottolineato, fin dal titolo, da
un recente contributo”.

Se si adotta, cioe, la prospettiva del perché sia desiderata una sostituzione della decisione politica
“classica” con una “algoritmica” o comunque di i.a. sembra emergere |'auspicio di un pil compiuto
rispecchiamento della propria volonta nelle decisioni politiche; non a caso, lo si & detto, spesso pro-
cedono di pari passo rivendicazioni di razionalita “oggettiva” e di esercizio maggiormente diretto del-
la decisione pubblica, pulsioni che appaiono altrimenti incorrelate se non contraddittorie. Un incon-
tro che s’intravede nell’idea sulfurea, del resto gia toccata a piu riprese dalla fantascienza, per la qua-
le «in futuro, se i modelli dell’elettorato saranno fedeli, i rappresentanti eletti potranno chiedere ai
votanti che cosa vogliono mille volte al giorno, e agire di conseguenza, senza dover tormentare i cit-
tadini in carne e ossa»’”.

Il discorso deve allora retrocedere, come si & detto in precedenza, all’habitus mentale” del rappre-

Ill

sentato, o meglio del “rappresentato riluttante”, un territorio disagevole per il giurista ma dal quale &
impossibile prescindere.

E come se la consunzione delle strutture della democrazia rappresentativa “di massa” avesse in qual-
che modo riportato allo scoperto I'aspetto parcellizzato (e parcellizzante) del suo sostrato sociale. Ta-
le aspetto, tuttavia, e rimasto nel frattempo influenzato dai principi e dagli aspetti — positivi! — ai qua-
li la stessa democrazia “di massa” I’ha reso avvezzo nei decenni, a partire dai pilastri dell’eguaglianza
e della partecipazione politica, appunto, eguale e massiva.

E dunque la delegittimazione, l'indebolimento “strutturale” delle istituzioni democratico-
rappresentative eccita e si combina a quelle pulsioni — piu che anarchiche, narcisistiche — delle quali
si diceva in apertura di questo paragrafo, e ci0 aiuta a comprendere perché oggi essa s’intrecci cosi
strettamente con le grottesche contestazioni delle piu diverse “istituzioni” in senso ampio, sociologi-
co. Una chiave di lettura utile & quella della morte dell’expertise, come recita il titolo originale del
saggio di Tom Nichols che affronta questo tema’®, intreccio tra equivoci circa la natura
dell’eguaglianza, fallimenti di politiche educative e disponibilita d’interconnessioni illimitate senza
adeguata preparazione culturale né tecnica.

7 G. ORSINA, La democrazia del narcisismo. Breve storia dell’antipolitica, Venezia, 2018. Una condizione gia pla-
sticamente rappresentata, piu di dieci anni fa, dalla copertina del settimanale statunitense TIME nella quale la
“persona dell’anno” 2006 risultava essere “You”, con la parola che compariva sullo schermo di un computer
stampato con superficie specchiante (e didascalia «Yes, you. You control the Information Age. Welcome to your
world»).

"p. DOMINGOS, L’Algoritmo Definitivo, cit., p. 42.

7 Ripercorre la genealogia del concetto, con particolare — ma non esclusiva — attenzione al pensiero di Pierre
Bourdieu, L. WACQUANT, Breve genealogia e anatomia del concetto di habitus, in ANUAC. Rivista della Societa I-
taliana di Antropologia Culturale, n. 2/2015, p. 67 ss.

e, NIcHoLS, The Death of Expertise. The Campaign against Established Knowledge and Why it Matters, Oxford-
NewYork, 2017, trad it. La conoscenza e i suoi nemici. L’era dell’incompetenza e i rischi per la democrazia, Ro-
ma, 2017. Ma si veda gia quanto scriveva, senza nascondere i dubbi e le difficolta di quanto cido comporta, N.
Bosslo, /I futuro della democrazia, cit., p. 21: «Ai tempi degli stati assoluti, [...] il volgo doveva essere tenuto
lontano dagli arcana imperii perché lo si riteneva troppo ignorante. Ora il volgo & certamente meno ignorante.
Ma i problemi da risolvere, problemi come la lotta all'inflazione, del pieno impiego, della piu giusta distribuzio-
ne del reddito, non sono diventati sempre pit complicati? Non sono questi problemi tali da richiedere cogni-
zioni scientifiche e tecniche, che non sono meno arcane per I'uomo medio d’oggi (anche se pil istruito)?».
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Non esattamente, quindi, un impensabile ritorno al pre-politico, quanto piuttosto I'ansia irrazionale
di una riespansione di sé parassitando gli stessi concetti delle istituzioni contestate, a partire da quelli
del costituzionalismo liberale”.

Ma «l'incontro con se stessi € una delle esperienze piu sgradevoli, alle quali si sfugge proiettando tut-
to cid che & negativo sul mondo circostante»’®, e fatalmente le espressioni di questo fenomeno risul-
tano rabbiose, polarizzate, escludenti, in definitiva: violente’.

Ora, la caduta di credibilita delle “grandi narrazioni” & notoriamente posto alla base della fase di
“post-modernita” in uno dei testi di riferimento di tale prospettiva®, e — malgrado I'enfasi sia, in tal
caso, piu sulla conoscenza scientifica che sul versante politico — «che questa idea possa essere appli-
cata anche al versante dell'ideologia politica & palese. Le grandi costruzioni che motivavano e tene-
vano insieme milioni di persone intorno a un’idea e intorno a un partito non esistono piu o si sono
radicalmente indebolite, almeno nel mondo occidentale»®.

Un’ipotesi inquietante & che cio sia in grado di scatenare nuovamente i piu distruttivi tra quegli “ar-
chetipi collettivi” teorizzati da Jung®; una sorta di nuovo infrangersi del simbolico che li libera.

Che sia avvenuto — o stia avvenendo — agli archetipi della democrazia rappresentativa quanto era av-
venuto quando essi stessi avevano “ucciso” gli “dei” preesistenti? «[D]i quando in quando muoiono
gli dei: a un tratto si scopre che non significano niente, che sono dei otiosi di legno e di pietra fatti
dalla mano dell'uomo»®. Infatti, come scrive lo stesso Jung (che, va ricordato, scriveva negli anni
’30), dopo la “morte degli dei” lo scenario non & consolante, «il vuoto si riempie di idee politiche e
sociali assurde, che si distinguono tutte per il loro squallore spirituale»®. In quest’ottica, il “politico

77 Utilissimo a questo proposito, anche per riferimenti ulteriori, G. MARTINICO, Fra mimetismo e parassitismo.
Brevi considerazioni a proposito del complesso rapporto fra populismo e costituzionalismo, in corso di pubblica-
zione su Questione Giustizia.

8 C.G. JUNG, Gli archetipi dell’inconscio collettivo, cit., p. 38.

7 Naturalmente, un ruolo rilevante in questo e giocato dai social media: non e pero questa la sede per appro-
fondire il tema, per il quale si rimanda per tutti — in virtu della prospettiva adottata — a C. SUNSTEIN, #republic.
Divided democracy in the age of social media, Princeton, 2017, passim ed in part. p. 59 ss., trad. it. #republic. La
democrazia nell’epoca dei social media, Bologna, 2017.

% J_F. LyoTARD, La condizione postmoderna. Rapporto sul sapere, Milano, 2014 [1979].

8p, MANCINI, Il post partito. La fine delle grandi narrazioni, Bologna 2015, p. 60.

& per il quale mai «I’'umanita ha mancato di immagini potenti, apportatrici di magica protezione contro la pau-
rosa realta delle profondita psichiche»: C.G. JUNG, Gli archetipi dell’inconscio collettivo, cit., p. 27.

BCa. JUNG, Gli archetipi dell’inconscio collettivo, cit., p. 28.

¥ C.G. JuNG, Gli archetipi dell’inconscio collettivo, cit., p. 31. E ancor pili chiaramente, in un passaggio che vale la
pena riportare per esteso: «Non vediamo forse come un'intera nazione stia rivivendo un simbolo arcaico, si,
perfino certe forme religiose arcaiche, e come quest'emozione di massa stia influenzando e rivoluzionando la
vita dell'individuo in maniera catastrofica? L'uomo del passato € vivo oggi in noi in una misura impensabile pri-
ma della guerra. E il destino delle grandi nazioni che altro ¢, in ultima analisi, se non una somma dei mutamenti
psichici degli individui? Se una nevrosi €, com'e stato finora, solo un affare privato, che ha le sue radici esclusi-
vamente in cause personali, gli archetipi non rivestono nessun ruolo. Se invece € una questione d'incompatibili-
ta generale o una condizione, in altro modo dannosa, che produce nevrosi in un numero relativamente grande
d'individui, allora dobbiamo supporre la presenza di archetipi costellati. Poiché in un numero relativamente
grande di casi le nevrosi sono non fatti privati, ma fenomeni “sociali”, dobbiamo supporre che anche in questi
casi vengono costellati degli archetipi: viene attivato I'archetipo corrispondente alla situazione, e di conseguen-
za entrano in azione le forze esplosive e pericolose nascoste nell'archetipo, spesso con esiti imprevedibili. [...]
Se trent'anni fa qualcuno avesse osato predire che il nostro sviluppo psicologico tendeva a una reviviscenza del-
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virtuale” altro non e che un elemento dalla portata simbolica pil nuova e pil fresca, che infierisce su
di un apparato simbolico gia in crisi. Cio peraltro prescinde (sia detto en passant) da ogni considera-
zione sul reale funzionamento di questo tipo di strumenti, essendone sufficiente appunto
I’evocazione; gia questo, comunque, come si & appena detto presenta profili inquietanti, minando — a
tacer d’altro — la portata per cosi dire “catecontica”® della democrazia rappresentativa, quanto alla
sua provata capacita d’includere ed incanalare le forze vive della societa.

Ma v’e di piu: se dalla dimensione del simbolico si passa alla dimensione pratica, il machine learning
puo oggi aggirare una delle questioni principali circa la prevedibilita dei grandi gruppi di persone, ov-
vero il loro mancato rispetto della c.d. “legge dei grandi numeri”, in virtu della quale I'azione simulta-
nea di un grande numero di fattori (ciascuno dei quali casuale) conduce invece a un effetto sostan-
zialmente deterministico nel complesso. Infatti, se «gli individui fossero indipendenti e ognuno deci-
desse per conto proprio, le societa sarebbero effettivamente prevedibili, perché la somma di tutte le
decisioni casuali dei singoli darebbe una media complessivamente costante. Quando le persone inte-
ragiscono, invece, un gruppo pill grande pud essere addirittura meno prevedibile di uno piccolo»®.
Tramite sistemi di apprendimento relazionale, pero, I'algoritmo pud appunto “apprendere” proprio
da tali interazioni, dando significato a comportamenti apparentemente insignificanti in virtu delle lo-
ro relazioni®.

E specularmente, pero, tali reti si prestano, per cosi dire, alla “scalabilita” da parte di chi ne padro-
neggi da un lato il funzionamento come tali, e dall’altro i canali pil opportuni per creare i collega-
menti (anche qui, su tutti, i social network): a quel punto I'unico passo da compiere & riempire i mes-
saggi di quel minimo di contenuto atto ad essere diffuso e poi — ed & cruciale ai fini che qui rilevano —
anche esigue minoranze, ma anche solo piccoli gruppi di soggetti attivi strategicamente possono ave-
re impressionanti effetti sulla massa globalmente intesa®.

le persecuzioni medievali degli ebrei, che I'Europa avrebbe di nuovo tremato davanti ai fasci romani e al passo
cadenzato delle legioni, che le persone ancora una volta avrebbero fatto il saluto romano come duemila anni
fa, e che un'arcaica svastica, invece della croce cristiana, avrebbe attratto milioni di guerrieri pronti a morire,
ebbene sarebbe stato accolto come un mistico folle» (ivi, p. 76 s.).

® sull’'idea — appunto di un “potere” (segnatamente, statale) che, anche al di la delle sue modalita di esercizio,
“trattiene”, “frena” I'avvento del caos, o meglio dell’Anticristo come Anomos, per tutti I'eponimo M. CACCIARI, /I
potere che frena, Milano, 2013, passim ed in part., per quanto qui rileva, p. 81 s. La figura del Katechon — come
evocato, ellitticamente, da San Paolo nella Seconda Lettera ai Tessalonicesi (2Ts, 2, 3-12) — € notoriamente ri-
corrente, in accezioni diverse, nella produzione schmittiana: la ripercorre in quest’ottica A. SCALONE, “Katechon”
e scienza del diritto in Carl Schmitt, in Filosofia politica, n. 2/1998, p. 283 ss.

&p, DoMINGOS, L’Algoritmo Definitivo, cit., p. 271.

¥ Ibidem. Di nuovo con riferimento a SAM: «Interaction with SAM — who is still in her ‘infancy’ — is currently
through chatbots on her Facebook and Twitter accounts, or by taking a survey on her website; all of which is
part of the initial phase of her education, and necessary for her to grow and become more aware and respon-
sive to people’s questions. The more conversations she engages in, the more she will learn and develop. The
survey on her website is even more important, however, as it has directed questions that provide specific input
for SAM. SAM is currently receiving more than 2,000 messages a day through the Facebook Messenger system,
but the plan is to expand to include a party of chatbots in various channels, who then inform a natural language
processing and sentiment analysis system — which is essentially SAM’s ‘personality’» (W. LANGELAAR, SAM, cit., p.
217, corsivi aggiunti).

% per tutti, naturalmente, D. CASALEGGIO, Tu sei rete. La rivoluzione del business, del marketing e della politica
attraverso le reti sociali, Milano, 2013.
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In definitiva, in un contesto in evoluzione, da queste “prime note” sembra emergere un intreccio fra
tematiche effettivamente inedite e questioni ampiamente sperimentate (ed indagate). Gia provare a
sciogliere tale intreccio sarebbe quindi un passo avanti per immaginare possibili soluzioni — quelle si —
necessariamente innovative.
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Serena Quattrocolo*

FAIR TRIAL AND THE CHALLENGES OF AN ALGORITHMIC SOCIETY

ABSTRACT: The lecture focuses on the main issues related to the use of algorithms and
computational models in the realm of criminal proceedings. The analysis encom-
passes three main topics: the impact of software and models as means to intrude in-
dividuals’ privacy, in gathering evidence; the use of algorithm-generated data, used
as evidence in trials; the compliance of computational models as decision-making in-
struments with fundamental rights.

KEYWORDS: algorithms; computational models; criminal proceeding; fair trail; evidence

SOMMARIO: 1. Introduzione — 2. Violazioni della riservatezza — 3. | rischi per la parita delle armi. — 4. Le interfe-
renze nei processi decisori giurisdizionali.

1. Introduzione

ell’ampio titolo scelto per questo intervento sono contenuti due concetti di portata ge-

nerale. Il primo termine della relazione € “equo processo” che di per sé — pil che un con-

cetto — & uno slogan, come osservato da Mario Chiavario?, con riferimento alla formula
declamatoria impiegata dal primo comma del rinnovato testo dell’art. 111 Cost. Nella sua a-
specificita, pero, il termine si presta perfettamente a coprire diverse declinazioni delle garanzie pro-
cessuali, sulle quali si concentrera questa breve riflessione. Naturalmente, occorrera fare riferimento
sia al quadro costituzionale interno, sia al contesto dei Bills of Rights internazionali, nei quali gli speci-
fici profili che concorrono a garantire la fondamentale e irrinunciabile equita del processo penale
hanno ricevuto, ad oggi, la pil compiuta elaborazione. In particolare, il riferimento principale, sara al-
la Convenzione europea dei diritti dell’'uomo.
Il secondo termine — societa algoritmica — & evidentemente e volutamente generico, poiché si riferi-
sce a un fenomeno ampio?, che coinvolge soluzioni tecnologiche tra loro molto differenziate, acco-
munate dalla produzione di dati generati automaticamente, i quali possono essere impiegati, con va-
rie finalita, all’'interno del procedimento penale3. Si tratta di una locuzione pil sociologica che tecni-

* Professore ordinario di Diritto Processuale Penale, Universita del Piemonte Orientale. Mail: sere-
na.quattrocolo@uniupo.it. Contributo sottoposto al referaggio del Comitato Scientifico.

1 M. CHIAVARIO, voce “Giusto processo” (processo penale), in EGT, 2001, 1.

2 Sj veda L. Floridi et alii, Al4People — An Ethical Framework for a Good Al Society: Opportunities, Risks, Princi-
ples, and Recommendations, in Minds and Machines, 2018, 689 ss.

3 Interessante la lettura proposta da A. GARAPON — J. LASSEGUE, Justice digitale, Parigi 2018, 9 ss., che vede nel di-
gitale una rivoluzione grafica la quale — sulla scia di quelle che in precedenza hanno segnato la storia, come ad
esempio il comparire dell’alfabeto greco — sta producendo un impatto epocale sulla comunicazione e sui suoi
riflessi.
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ca, i cui confini debbono essere di volta in volta specificati, in base all’approccio prescelto. La stessa
locuzione “algoritmo”, del resto, puo assumere una varieta di significati a seconda del contesto in cui
viene utilizzato, con sfumature e variazioni talora apprezzabili, spesso non condivise dagli stessi
esperti del medesimo settore. Ai limitati fini di queste brevi riflessioni, ben si puo adottare la defini-
zione di algoritmo offerta da Tarleton Gillespie, nel 2014, che é stata altresi assunta come paradigma
dal prezioso studio recentemente pubblicato dal Consiglio d’Europa, Algorithms and Human Rights
(dicembre 2017). In particolare, “algorithms need not be software: in the broadest sense, they are
encoded procedures for transforming input data into a desired output, based on specified calcula-
tions. The procedures name both a problem and the steps by which it should be solved.”” In questo
senso, la societa algoritmica non €, necessariamente, quella che delega la scelta alla macchina — co-
me una certa visione distopica spesso suggerisce — bensi quella che perde fiducia nella discrezionalita
e nell’intuito del singolo, finendo per inquadrare i processi decisori, anche quello giudiziario, in una
relazione prestabilita, un algoritmo, appunto.

Fatta questa doverosa premessa, si possono mettere a fuoco tre aree nelle quali I'impatto del trat-
tamento (processing) automatizzato di dati, non necessariamente personali e non necessariamente
sensibili, attraverso modelli computazionali rischia di porsi in contrapposizione con i principi enuncia-
ti nella Costituzione italiana e nelle carte internazionali, a garanzia, tanto di diritti e liberta stretta-
mente attinenti alla sfera personale - come la riservatezza — la cui violazione puo essere perpetrata
attraverso atti del procedimento penale, quanto, piu specificamente, dell’equita del processo penale
stesso.

La rivoluzione digitale ha subito nell’ultimo decennio un clamoroso balzo in avanti, alimentato da due
fattori principali®: la diffusione globale di smartphones e altri strumenti di comunicazione telematica
che generano quotidianamente, e in modo gratuito, quintilioni di dati; un aumento esponenziale del-
la capacita computazionale che consente di processare con tempi e costi irrisori quel numero presso-
ché infinito di dati. Cid ha inevitabilmente estremizzato il divario, da sempre esistente, tra progresso
tecnologico ed evoluzione normativa, quest’ultima rimasta confinata entro categorie che talvolta non
rispondono piu alla realta.

2. Violazioni della riservatezza

Il primo profilo che merita di essere segnalato — seppur con approfondimento limitato, poiché gia
ampiamente trattato in altri contesti — & quello dell'impiego di software capaci di carpire segreta-
mente conversazioni, flussi telematici e altri dati digitali. La gamma di azioni intrusive che possono
essere realizzate attraverso malwares, inoculati da remoto nei dispositivi hardware & considerevole.
Per malwares si intendono vari tipi di malicious software, tra i quali il maggiormente impiegato in
ambito investigativo e il c.d. trojan horse, captatore informatico. Invisibile all’utente che ha in uso
I"apparecchio infettato, esso consente varie forme di intrusione nella sfera digitale dell’'interessato e,

4 Reperibile alla pagina https://rm.coe.int/algorithms-and-human-rights-en-rev/16807956b5

5T. GILLESPIE, The relevance of Algorithms, in T. GILLESPIE, P. Boczkowski, K. FOOT (eds.), Media Technologies, Cam-
bridge US, 2014, 167

6 U. PAGALLO — M. DURANTE, The Philosophy of Law in an Information Society, in L. FLORIDI (ed.), The Routledge
Handbook of Philosophy of Information, New York 2016, 396 ss.
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in particolare: a) acquisizione di informazioni scambiate attraverso il mezzo infettato; b) attivazione
da remoto di strumenti di geolocalizzazione, ripresa o registrazione audio; c) accesso e manipolazio-
ne dei files presenti nell’hardware infetto’. Il breve riassunto delle caratteristiche di questi software
dimostra la loro evidente potenzialita investigativa, che & stata prontamente sfruttata dagli organi
requirenti, a livello generalizzato, per lo pil in assenza di un apposito quadro normativo. Per un ver-
so, infatti, ci si & mossi entro i margini della disciplina esistente, per lo piu in tutti gli ordinamenti, per
la regolamentazione delle intercettazioni di comunicazioni — ambientali, telefoniche e telematiche —
affermando che i malwares altro non siano che nuove modalita tecniche di svolgimento di tradiziona-
li mezzi di ricerca della prova, appunto. Per altro verso, si & consapevolmente minimizzato I'evidente
divario, in termini di intrusivita che i captatori informatici presentano rispetto ai tradizionali strumen-
ti intercettivi®. Sul punto, nell'impossibilita di proporre in questa sede un approccio pil approfondito,
si devono sviluppare due riflessioni. In primo luogo, rinviando all’esaustivo rapporto commissionato
dal LIBE Committee del Parlamento europeo in materia di hacking by law enforcement®, dove i profili
di tale superiore insidiosita per la sfera di riservatezza degli individui sono dettagliatamente trattati'°,
va sottolineata la necessita di una disciplina normativa apposita dei captatori telematici, che non
possono essere regolati secondo il paradigma delle tradizionali intercettazioni (deve ricordarsi che la
recente riforma delegata dalla “legge Orlando” al Governo ¢ intervenuta sulle intercettazioni di co-
municazioni, per il loro “riordino” e sull'impiego dei captatori informatici nel procedimento penale)*,
In secondo luogo, non si puo tacere la perdita di significato che i concetti ai quali € ancorata, nel lin-
guaggio costituzionale nazionale e nelle carte internazionali, la tutela della riservatezza, subiscono di
fronte a mezzi di ricerca della prova cosi intrusivi. Domicilio e corrispondenza, architravi delle garan-
zie costituzionali contro le interferenze statuali, anche investigative, nella sfera personale degli indi-
vidui, hanno perso significato, di fronte alla possibilita di produrre, scambiare, conservare — ma an-
che carpire, intercettare, copiare — dati immateriali in uno spazio che non e piu quello fisico.
L'inarrestabile diffusione di apparecchi digitali che, per le loro ridotte dimensioni, seguono I'individuo
ovunque e sempre, rende decisamente impossibile continuare ad applicare la tradizionale distinzione

7 In argomento, ex multis, M. TORRE, Il Captatore informatico, Milano, 2017, spec. 12-17; M. PITTIRUTI, Digital
Evidence e processo penale, Torino, 2017, 69 ss.; S. SIGNORATO, Le indagini digitali, Torino, 2018, 237 ss.

8 In questo senso, M. DANIELE, La prova digitale processo penale, in Riv. Dir. Proc. 2011, 288: «La loro capacita
lesiva della privacy é addirittura superiore a quella delle intercettazioni»

9 Studio commissionato dal Libe Committee del Parlamento europeo e realizzato dal Directorate-General for In-
ternal Policies, Legal Frameworks for hacking by Law Enforcement: Identification, Evaluation and Comparison of
Practices (reperibile alla pagina:
http://www.europarl.europa.eu/RegData/etudes/STUD/2017/583137/IPOL_STU(2017)583137 EN.pdf)

10 A p. 21 si afferma: «although the use of hacking techniques will bring improvements in investigative effec-
tiveness, the significant amount and sensitivity of data that can be accessed through these means acts as a
stimulus for another key debate: ensuring the protection of the fundamental right to privacy»

11 Complesso riassumere brevemente la vicenda italiana. A seguito di una nota decisione delle Sezioni Unite
della Corte di cassazione (Cass. S.U. 1.7.2016, n. 26889) un documento sottoscritto da quasi tutti i docenti ita-
liani di diritto processuale penale aveva sollecitato la necessita di uno specifico intervento normativo (v.
www.penalecontemporaneo.it, 16.10.2016), avvenuto poi con il d.lgs. 29.12.2017 n. 216 (e d.m. 20.4.2018),
che ha inserito nel codice di procedura penale una specifica disciplina del captatore informatico, ad oggi non
ancora entrata in vigore.
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tra luoghi pubblici e luoghi privati, come il domicilio, nel quale la captazione occulta tendenzialmente
poteva avvenire soltanto a condizioni ancora piu stringenti di quelle generali®2.

A fronte di un’interferenza, destabilizzante, tra strumenti digitali basati su modelli computazionali e
valori essenziali del nostro patrimonio giuridico, il quadro delle garanzie fondamentali, sancite dalla
Convenzione europea dei diritti dell’'uomo e dalla Costituzione, rappresenta ancora la cornice norma-
tiva di riferimento. Per un verso, nell’art. 8 Cedu, la Corte di Strasburgo ha individuato dei limiti bene
precisi anche all’attivita investigativa di analisi e profilazione dei dati 3. Per altro verso, la Convenzio-
ne stessa lascia intravedere, sullo sfondo, un altro principio che puo utilmente essere applicato a
fronte dell’utilizzo processuale di mezzi di prova generati automaticamente.

3. I rischi per la parita delle armi

Il secondo profilo di analisi riguarda, infatti, i mezzi di prova. Infatti, anche senza I'impiego di stru-
menti di captazione occulta, da tutti i supporti digitali si possono estrarre informazioni di grande ri-
lievo per il procedimento penale. Puo trattarsi di metadati, che precisano condizioni oggettive riferite
alla genesi del dato. Con la crescente rilevanza dell’loT, puo trattarsi di dati generati automaticamen-
te, senza alcun intervento umano nella loro rilevazione, da oggetti quotidiani collegati alla rete inter-
net. Questi rappresentano, evidentemente, un patrimonio conoscitivo talvolta fondamentale per le
indagini e per il procedimento penale: si pensi, ad esempio, ad un frigorifero “intelligente” che si ac-
cenda per mantenere perfetta la conservazione dei cibi ogni volta che la temperatura della stanza
aumenti, per la presenza fisica di persone. Il software che lo regola fornira informazioni determinati
agli investigatori che indaghino su un omicidio avvenuto proprio in quella stanza...

La questione che qui si pone come oggetto centrale della riflessione riguarda la verifica
dell’accuratezza del dato, generato e/o raccolto esclusivamente attraverso uno strumento computa-
zionale. E possibile contestarne I'attendibilitd? Oppure la “prova digitale”, per la sua natura e per la
sua genesi, € oggettivamente impermeabile al confronto dialettico tra le parti nel processo?
L'assunto sul quale si basa l'interrogativo formulato qui sopra e I'impossibilita di falsificare il dato
elaborato da un algoritmo se non & possibile accedere al codice sorgente che governa I'algoritmo
stesso®. Tale scenario, che assumiamo al momento come valido, genera una situazione di squilibrio
conoscitivo estremo tra le parti del processo.

Invero, lo squilibrio conoscitivo € fenomeno che si riscontra nel processo penale sin da quando, per la
soluzione di casi complessi, si & iniziato a fare ricorso a competenze tecniche, scientifiche o artisti-
che®. l'ingresso di saperi specialistici nel processo & difficilmente equilibrato, poiché una delle parti -
per lo pil quella pubblica -ha accesso alla scienza e alle tecnologie migliori, disponendo di mezzi eco-

12y. ampiamente, S. SIGNORATO, Le indagini digitali, cit., 49 ss.

BVolendo S. QUATTROCOLO, U. PAGALLO, The impact of Al on criminal law, and its twofold aspects, in W. BARFIELD,
U. PAGALLO (eds.), Research Handbook on the Law of Artificial Intelligence, Cheltenham 2018, 391. In generale,
V. R. SICURELLA, V. SCALIA, Data mining and profiling in the Area of Freedom, Security and Justice, in New Journal
of European Criminal Law, 2013, 409 ss.

145, QUATTROCOLO, U. PAGALLO, The impact of Al on criminal law, cit., 392 ss.

15V, A.J. BRIMICOMBE — P. MUNGROO, Algortihms in the Dock: Should Machine Learning Be Used in British Courts?
Proceedings of the fourth Winchester Conference on Trust, Risk, Information and the Law, 3 maggio 2017.
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nomici non limitati. Evidentemente, il fenomeno di knowledge impairment non & nuovo e ogni sta-
gione del complicato rapporto tra scienza e processo penale ne ha riproposta una versione pil 0 me-
no intensa (si pensi al debutto della profilazione del DNA nelle aule di giustizia, o al ricorso alla fMRI
per I'accertamento di profili legati all'imputabilita). La prova algoritmica, tuttavia, introduce la forma
pil estrema di tale squilibrio, poiché il risultato probatorio puo essere non criticabile laddove, appun-
to, l'inaccessibilita del codice sorgente o altre caratteristiche del software non consentano alla parte
contro la quale la prova & introdotta nel processo di contestarne 'accuratezza e I'attendibilita®. Cio,
evidentemente, trascende in maniera netta il profilo della riservatezza, sopra a grandi linee enuncia-
to, per porre uno scottante problema di parita delle armi. E infatti sotto il profilo della parita delle
armi che la situazione segnalata si pone maggiormente in contrasto con il canone del giusto proces-
so, tanto nel quadro costituzionale italiano, quanto, e soprattutto, nella cornice del dettato conven-
zionale. E’ noto che, innanzitutto e pur nell’assenza di una esplicita enunciazione nel testo dell’art. 6
Cedu, il principio della parita delle armi e stato modellato dalla giurisprudenza della Corte come ar-
chitrave, insieme al connesso canone del contraddittorio, dell’equita processuale nel suo comples-
so'’. Notoriamente, equality of arms non implica una presunta, necessaria identita di facolta o di po-
sizioni di cui le parti essenziali del processo debbano sempre fruire, soprattutto laddove si tratti, ap-
punto, di processo penale, il quale € caratterizzato — specialmente nelle sue fasi prodromiche — da un
insuperabile squilibrio tra parte pubblica e difesa®. In questa connaturata differenza di ruoli istitu-
zionali, il paradigma essenziale della parita delle armi e rappresentato dalla possibilita di presentare i
propri argomenti in condizioni che non la svantaggino rispetto alle altre parti'®. Insomma, il principio
esprime essenzialmente, nella sua portata generale, un giusto equilibrio tra le parti processuali®®. Se
indubbiamente tale affermazione pud apparire per lo piu declamatoria, essa va coniugata con piu
specifiche messe a punto della parita delle armi, come quella scolpita nel leading case Brandstetter c.
Austria, in cui la Corte ha ribadito che e necessario che ciascuna parte abbia effettiva conoscenza del-
le allegazioni e delle argomentazioni della controparte e che fruisca della concreta possibilita di con-
testarle e falsificarle. «An indirect and purely hypothetical possibility for an accused to comment on
prosecution argument»*! non soddisfa il parametro convenzionale.

Ancor pil particolare, poi, & I'approccio che la Corte di Strasburgo adotta quando & chiamata ad ac-
certare una violazione potenzialmente verificatasi nel procedimento probatorio, tradizionalmente
devoluto alla disciplina nazionale. Infatti, in questo contesto, & proprio la possibilita, per tutte le parti
e, principalmente, per la difesa, di contestare I'accuratezza della prova a carico ad esprimere il senso
proprio del suddetto giusto equilibrio tra le parti. E stato, infatti, ripetutamente sottolineato che «it

16 E. VAN BUSKIRK-V.T. Liu, Digital Evidence: Challenging the Presumption of reliability, in Journal of Digital Foren-
sic Practice, 2006 (1), 20

17 Cfr. M. CHIAVARIO, Art. 6, in S. BARTOLE, B. CONFORTI, G. RAIMONDI, Commentario alla convenzione europea dei di-
ritti dell’'uomo e delle liberta fondamentali, Padova, 2002, p. 192. V., in particolare, C. eur., 28.8.1991,
Brandstetter v. Austria, § 66; C. eur., 23.6.1993, Ruis-Mateos v. Spain, § 63.

18 Cfr. VAN DK — VAN HOOF, Theory and Practice of the European Convention on Human Rights, 3rd ed., Leiden,
1998, 430 ss.

1% In questo senso, C. eur., 7.6.2001, Kress c. Francia, § 72.

20 ) F. RENUCCI, Droit européen des Drotis de I’Homme. Droits aux libertés fondamentaux garantis par la CEDH,
5a ed., Paris, 2013, 378.

21 C. eur., Brandstetter v. Austria, cit., § 68.
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must be examined in particular whether the applicant was given the opportunity of challenging the
authenticity of the evidence and of opposing its use. In addition, the quality of the evidence must be
taken into consideration, including whether the circumstances in which it was obtained cast doubt on
its reliability or accuracy»?®?. ’assunto richiama quanto gia sottolineato in precedenza rispetto alle
decisioni Khan v. the UK e Schenk v. Switzerland che rappresentano la “cerniera” tra queste conside-
razioni formulate, in generale, rispetto al vasto panorama delle prove penali e gli specifici aspetti che
caratterizzano le prove ottenute attraverso mezzi occulti.

Date queste coordinate generali, dunque, i problemi posti dalle prove raccolte e generate in via del
tutto automatizzata sono evidenti. L'impossibilita — variamente declinata — di accedere al codice sor-
gente o di poter effettivamente comprendere il funzionamento dell’algoritmo che le ha generate de-
termina un rischio implicito per la parita delle armi, cosi come intesa dalla richiamata giurisprudenza
europea. Se I'essenza dell’equita processuale risiede nella parita delle armi, che si sostanzia (anche)
nel diritto della difesa di contestare I'ammissibilita e I'accuratezza della prova, I'impossibilita di verifi-
care a posteriori |'output di un algoritmo puo rappresentare in nuce una violazione dell’art. 6§1 Cedu
(a prescindere dall’esistenza di una violazione, a monte, del diritto alla vita privata e familiare).
Rimane da accertare che I'assunto dal quale siamo partiti sia effettivamente corretto, ovvero che
I"accesso al source code che regola I'algoritmo sia impedito alla difesa.

La prima e pill immediata risposta al problema dell’opacita?® dei processi algoritmici e computazionali
¢ la trasparenza®®. Si & gia in parte accennato al fatto che, nell’ambito della trattazione automatizzata
dei dati, la trasparenza pare essere divenuta I'unico e determinante parametro di legittimita del trat-
tamento, sostituendosi subdolamente al canone della legalitd?. Se il software & concepito secondo
parametri di trasparenza, la possibilita di validazione o di falsificazione dei suoi outputs & piu elevata
e a questo assunto sembrano ispirati il GDPR, appena entrato in vigore, e per certi versi anche la di-
rettiva UE 2016/680, in materia di protezione delle persone fisiche con riguardo al trattamento dei
dati personali da parte delle autorita competenti a fini di prevenzione, indagine, accertamento e per-
seguimento di reati o esecuzione di sanzioni penali (art. 20), recentemente trasposta anche in ltalia
conil d.lgs. 18.5.2018 n. 51%,

22 Cosi, C. eur., Bykov v. Russia, cit., § 90, da ultimo ripresa in C. eur., Svetina c. Slovenia, cit., § 44, nella quale la
guestione denunciata dal ricorrente riguardava proprio I'impiego di prove raccolte sulla base di un iniziale, ille-
gittimo (perché non espressamente autorizzato dal locale “giudice istruttore”) accesso al telefono della vittima.
Posta ancora una volta di fronte al problema dell’applicabilita della teoria dei frutti dell’albero avvelenato, la
Corte ha rilevato che le giurisdizioni interne hanno fatto applicazione della contraria dottrina della “inevitable
discovery”; tuttavia, poiché la questione della ammissibilita 0 meno delle susseguenti prove — che, appunto, se-
condo la Suprema Corte slovena sarebbero state scoperte comunque, a prescindere dall’illegittimo accesso —
riguarda in definitiva I'interpretazione di norme interne, la Corte europea si limita ad osservare che le risultan-
ze dell’accesso illegittimo non sono state poste alla base della decisione sulla colpevolezza dell'imputato, fon-
data, invece, su prove validamente raccolte, secondo la disciplina nazionale.

23 ). BURRELL, How machines think: Understanding opacity in machine-learning algorithms, in Big Data and Socie-
ty, 2016, vol 1, 1ss.

24 ). DANAHER, Algortithmic Decision-making and the Problem of Opacity, in Computers and Law, 2016, fasc. 8, 29
ss.

V. supra nt. 21.

26 pybblicato in G.U. 24 maggio 2018 ed entrato in vigore il 6 giugno 2018.
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Tuttavia, la trasparenza non € un concetto autosufficiente, ma si articola in relazione al risultato che
si desidera ottenere. Essa, ad esempio, si puo raggiungere ottenendo I'accesso al source code, agli in-
puts e agli outputs del software?’. Tuttavia, tale accesso pud non essere utile perché soltanto gli
esperti informatici sono in grado, di trarne degli elementi significativi e comprensibili. E’ stato osser-
vato, quindi, che in tal caso non pud dirsi comunque garantita la trasparenza®.

Inoltre, nemmeno I'open source code — che parrebbe a prima vista la principale garanzia di traspa-
renza - puo garantire la possibilita di un’effettiva validazione a posteriori dei risultati prodotti
dall’algoritmo, se questo non & stato concepito con criteri pit che di trasparenza — appunto - di re-
sponsabilita (accountability, intesa come possibilita, capacita di dar conto di come i risultati sono sta-
ti prodotti, partendo da determinati inputs)®. Per un verso, come gia sottolineato, nell’ambito della
ricerca e della raccolta della prova difficilmente & possibile utilizzare software open source, proprio
perché |'efficacia degli specifici mezzi intercettivi occulti sta nella segretezza, innanzitutto, del loro
operare, ma anche delle loro modalita di funzionamento. Per altro verso, poi, quando il software fac-
cia uso di forme anche molto semplici di learning machine, la validazione ex post del risultato puo di-
ventare impossibile anche per chi lo abbia messo a punto, stante il meccanismo di auto-
apprendimento che lo alimenta.

La ‘prova computazionale’ esalta e mette in luce il rischio che, in una societa in cui tutto ciod che € og-
getto di conoscenza e di comunicazione & un dato — & cioé costituito da o é racchiuso in una ‘espres-
sione digitale’ - i soggetti del processo vengano deprivati del loro ruolo nel procedimento probatorio
(dalla raccolta, ma anche dalla valutazione, dalla discussione e dalla valutazione). Il dato, raccolto o
elaborato digitalmente rischia di divenire di per sé attendibile perché la verificazione del processo
che lo ha generato & troppo complessa o sfugge, almeno in parte, per via del ricorso a forme pilu o
meno sofisticate di intelligenza artificiale, ad un controllo ex post®°. In tale quadro, I'accusa ha acces-
so, per evidenti ragioni, alla migliore tecnologia, i cui risultati vengono trasferiti nel processo penale
come prove. La difesa, per le ragioni sopra esposte, non ha la possibilita di mettere convincentemen-
te in dubbio I'attendibilita di tale prova, poiché non ha gli elementi necessari alla falsificazione. Il giu-
dice, per parte sua — soprattutto in quegli ordinamenti piu nettamente ispirati al principio dispositivo
della prova - pud non avere motivo di dubitare di tale prova, in assenza di elementi concreti addotti
dalla difesa, ‘adagiandosi’ sul convincimento che il dato digitale sia scevro da rischi di inaccuratezza®!.

4. Le interferenze nei processi decisori giurisdizionali

Terzo e pil complesso profilo di analisi riguarda la sfera di applicazione, in talune articolazioni del
procedimento penale, di software ‘predittivi’ che possono anche assistere il giudice in operazioni de-

27 J.A. KROLL, J. HUEY, S. BARROCAS, E.W. FELTEN, J.R. REIDENBERG, D.G. ROBINSON, H. YU, Accountable Algorithms, in
University of Pennsylvania Law Review, 2017 (Vol. 165, Issue 3), 675.

28 A. KOENE, H. WEBB, M. PATEL, First UnBias Stakeholders workshop, 2017, in https://unbias.wp.horizon.ac.uk

2% Cfr. A. KRoLL, J. HUEY, S. BARROCAS, E.W. FELTEN, J.R. REIDENBERG, D.G. ROBINSON, H. YU, Accountable Algorithms,
cit., 662 ss.

30 5, QuATTROCOLO, Equitd del processo penale e automated evidence alla luce della giurisprudenza della Corte
europea dei diritti dell’'uomo, in Rev. italo-espafiola dir. proc., vol. 2/2019, 1 ss.

31 E. VAN BUSKIRK-V.T. LI, Digital Evidence, cit., 20
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cisorie. Si tratta di strumenti per lo piu diffusi, per il momento, in alcuni ordinamenti di common law,
principalmente con riguardo alla fase dell’esecuzione della pena, ma talvolta estesi a decisioni di bail
e/o sentencing, ovvero in materia di custodia cautelare e di quantificazione della pena. Altrettanto
diffuso e I'impiego di tali sistemi nell’ambito dell’attivita di polizia amministrativa di sicurezza, ovvero
con finalita di prevenzione del reato. Tuttavia, I'area della prevenzione del reato — scarsamente rego-
lamentata in tutti gli ordinamenti — sfugge ad un’analisi sistematica, cadendo al di fuori di questa ri-
flessione.

Sono numerosi gli Stati del Nord America e dell’Australia che utilizzano, ormai da tempo, software
predittivi per sciogliere prognosi di pericolosita sociale e, in particolare, di rischio di recidivanza. Si
tratta di strumenti di risk assessment strutturati sulla base di valutazioni psico-criminologiche che, ad
esempio, nel nostro ordinamento sono vietate nel giudizio di cognizione dall’art. 220 co. 2 c.p.p. Tut-
tavia, fuori da tale divieto e stante |'estrema complessita della prognosi che grava sul giudice e la
scarsita di informazioni disponibili, soprattutto laddove, come nella quasi totalita dei casi, sia inter-
venuta una dichiarazione di colpevolezza da pare dell'imputato, il ricorso a strumenti algoritmici di
risk assessment rappresenta un ausilio appetibile. Quindi, come accennato in precedenza, prima an-
cora di delegazione di scelte decisorie alla macchina, siamo di fronte alla riduzione della discrezionali-
ta del singolo, attraverso l'ausilio della decisione algoritmica.

Caso che ha richiamato I'attenzione internazionale € quello deciso dalla Corte Suprema del Wisconsin
nel 201632, Qui, come in numerose altre giurisdizioni, & stato adottato uno strumento attuariale di
risk assessment chiamato COMPAS®*® che si basa sia su informazioni ottenute direttamente

32 State v. Loomis, 881 NW 2d 749 (Wis 2016). Per un commento alla sentenza v. Criminal Law — Sentencing
Guidelines — Wisconsin Supreme Court Requires Warnings before Use of Algorithmic Risk Assessment in Sen-
tencing — State v. Loomis, in Harward Law Review, 2017, 1530 ss. Nella vicenda richiamata, sulla base del risk
assessment, la corte locale aveva inflitto la pena della reclusione a sei anni (senza parole), e cinque anni di ex-
tended supervision, pena certamente elevata se rapportata ai fatti, marginali, per cui egli si era dichiarato col-
pevole, destando I'attenzione di tutti i media nazionali e di molti stranieri.

Nell’ambito di una istanza di post-conviction release, decisa dalla circuit court locale, 'imputato contestava di-
versi profili di violazione del principio del due process. Il consulente tecnico presentato dalla difesa evidenziava
alcuni aspetti critici legati all’'uso in fase deliberativa della pena dello strumento di risk assessment.

33 Correctional Offenders Managment Profilying for Alternative Sanctions. Si tratta di uno strumento attuariale
che valuta il rischio statico, non dinamico: infatti, gli strumenti attuariali non spiegano il recidivismo, si limitano
a segnalarlo, valutando i fattori di rischio attraverso statistiche ufficiali e prospettive teoriche comprensive. Sul
mercato, lo strumento &€ commercializzato in forma di software, da Northpointe inc. che ne detiene i diritti e le
licenze commerciali. Gli strumenti di risk assessment, pero, non sono necessariamente dei software. Nel pano-
rama italiano I'applicazione del risk assessment non ha ancora trovato un riconoscimento ufficiale all’'interno
del sistema della giustizia penale (v. pero nt. 43); tuttavia, esso € molto diffuso in altri ordinamenti e da tempo
oggetto di studi anche da parte di autori italiani: G. ZARA, F. FREILONE, Psychological assessment, in B.A. ARRIGO (a
cura di), The SAGE Encyclopedia of Surveillance, Security, and Privacy, Sage, Thousand Oaks, 2018, 830 ss; G. ZA-
RA, La validita incrementale della psico-criminologia e delle neuroscienze in ambito giuridico, in Sistemi intelli-
genti, 2013, fasc. 2, p. 311. Le teorie psicologiche applicate dal COMPAS sono illustrate in v. T. BRENNAN — W.
DIETRICH — B. EHRET, Evaluating the Predictive Validity of the Compas Risks and Needs Assessment System, in
Criminal Jusice and Behaviour, 2009, 21 ss. (Brennan risulta aver guidato anche gruppi di ricerca per conto del
produttore del medesimo software). Esistono numerosi studi, di segno non univoco, sull’attendibilita del COM-
PAS e sui rischi di implicit bias ad esso connessi: T. L. FASS, K. HEILBRUN, D. DEMATTEO; R. FRETZ, The LSI-R and the
COMPAS: Validation Data on Two Risk-Needs Tools, in Crim. Just. & Behavior, 2008, vol. 35. 1095 ss., i quali
concludevano per un evidente fattore di discriminazione su base razziale dei risultati del software COMPAS; J.
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dall'imputato, in un’intervista, sia sul certificato del casellario e dei carichi pendenti, le quali vengono
elaborate attraverso un modello computazionale in relazione a dati statistici di controllo, riferiti a un
campione di popolazione non necessariamente corrispondente a quella dello Stato. Sul piano predit-
tivo, quindi, lo strumento prevede il rischio di ricaduta violenta, senza tuttavia offrire una spiegazio-
ne di tale rischio, ma in rapporto al dato statistico.

Anche con l'ausilio di tale strumento, la corte locale aveva inflitto la pena della reclusione a sei anni
(senza parole), e cinque anni di extended supervision, pena certamente elevata se rapportata ai fatti,
marginali, per cui I'imputato si era dichiarato colpevole. La difesa aveva presentato una post convic-
tion motion, al rigetto della quale veniva proposto ricorso innanzi alla Corte suprema statale. | motivi
venivano articolati in tre punti. Il primo denunciava la violazione del diritto dell'imputato ad essere
valutato sulla base di informazioni accurate. |l secondo lamentava la violazione del diritto ad una sen-
tenza individualizzata, mentre il terzo riguardava il controverso uso, da parte dello strumento, del
sesso fra i parametri presi in considerazione dal risk assessment. Infatti, essendo lo strumento tutela-
to da segreto commerciale, la difesa riteneva che le parti e il giudice non avessero avuto sufficienti
spiegazioni sui criteri con cui erano stati determinati i punteggi di rischio, e i singoli fattori pesati, in-
troducendo cosi nel sentencing elementi decisori sottratti alla discovery della difesa. Negli argomenti
difensivi che criticano i risultati del risk assessment sembrano mescolarsi profili incentrati sulla natu-
ra digitale della valutazione e sulla sua opacita, e questioni di attendibilita scientifica della teoria psi-
co-criminologica applicata allo strumento valutativo, il cui effetto complessivo sarebbe stato quello di
impedire la fisiologica interazione della difesa.

La Corte rigettava le questioni formulate e confermava la decisione della corte inferiore, senza appa-
rentemente cogliere la loro duplice ispirazione, limitandosi ad escludere la violazione del due pro-
cess, data la possibilita per I'imputato di confrontare i dati individuali di partenza (input) e le valuta-
zioni di rischio finali (output) sulla base del manuale d’uso dello strumento, potendo confutarne
I’attendibilita3*. Tuttavia, un aspetto importante & sfuggito all’attenzione dei molti media che si sono
occupati della vicenda, come di un esempio di ‘pena stabilita dalla macchina’. L’estensore di quella
decisione ha voluto stilare un ‘decalogo cautelativo’ che i giudici devono impiegare nell’utilizzo di tali
strumenti ‘predittivi’, indicando cinque avvertimenti che devono sempre essere inseriti nel pre-
sentencing report, ovvero: I'eventuale esistenza di un segreto commerciale che copre il software;

SKEEM, J. ENO LOUDEN, Assessment of Evidence on the Quality of COMPAS, 2007, in
http://ucicorrections.seweb.uci.edu/files/2013/06/CDCR-Skeem-EnoLouden-COMPASeval-SECONDREVISION-
final-Dec-28-07.pdf

3% Uno studio di Angwin et Ali (V. J. ANGWIN ET ALl, Machine  bias, in
https://www.propublica.org/article/machine-bias-risk-assessments-in-criminal-sentencing 23.5.2016), pubbli-
cato dalla ONG americana ProPublica ha mostrato la scarsa rilevanza criminogenica di alcuni fattori utilizzati nel
COMPAS. E bene tuttavia segnalare che le conclusioni dello studio diffuso da ProPublica sono state fortemente
criticate (v. A.W. FLORES — K. BECHTEL — C.T LOWENKAMP, False Positives, False Negatives and False Analysis: A Re-
joinder to «Machine Bias: There is Software used across the Country to Predict Future Criminals. And it is biased
against the Blacks», in Federal Probation 2016).

35 A. LIPTAK, Sent to Prison by a Software Program’s Secret Algorithms, in The New York Times, 1.5.2017, in
https://www.nytimes.com/2017/05/01/us/politics/sent-to-prison-by-a-software-programs-secret-
algorithms.html?hp&action=click&pgtype=Homepage&clickSource=story-heading& module=first-column-
region&region=top-news&WT.nav=top-news& r=0
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I'incapacita del software di effettuare una valutazione altamente individualizzata, essendo basato su
un set di dati riferiti a gruppi sociali, non normalizzata rispetto alla popolazione di ciascuno Stato; la
creazione dello strumento per finalita specificamente collegate a scelte proprie della fase esecutiva,
successiva al sentencing, nonché |'esistenza di dubbi, nella comunita scientifica circa I'attendibilita
del modello computazionale - pur segreto — che lo regola.

Tali preoccupazioni sembrano essere state raccolte in una successiva sentenza, pronunciata dalla
Corte Suprema del District of Columbia, sezione minorile, del 15 maggio 2018. La vicenda era del tut-
to analoga alla precedente, ma aveva od oggetto un diverso strumento di risk assessment, non digita-
lizzato, somministrabile solamente attraverso un professionista®.

In questo caso, la difesa formulava una istanza rivolta alla Corte di esclusione della prova fornita dal
risk assessment, nonché di tutta la relazione predisposta dai servizi sociali, anche sulla base del me-
desimo e di qualsiasi testimonianza o altra prova ad esso collegata, denunciandone la inutilizzabilita
sulla base della rule 720 delle Federal Rules of Evidence, cosi come interpretato dalla Corte Suprema
federale nel caso Daubert v. Merrel Dow Pharmaceutics®’. Tale decisione, infatti, rappresenta, a
tutt’oggi, lo statuto di ammissibilita e utilizzabilita della prova tecnico-scientifica nel procedimento
penale e non solo negli Stati Uniti, ma anche in numerosissimi altri ordinamenti che hanno seguito
tale pronuncia.

La Corte, in parziale accoglimento delle richieste della difesa dell'imputato, minore al tempo del fatto
contestato, ha fatto divieto di utilizzare per la decisione del caso specifico, la valutazione generale di
violence risk predisposta dalla Child Guidance Clinic sulla base del risk assessment.

Il richiamo a queste due recenti decisioni nordamericane ha una duplice ricaduta. Per un verso, ci ri-
corda come anche la tradizione europea e, in particolare, il nostro processo, siano inclini a incorpora-
re nel processo penale valutazioni di carattere predittivo, che, a partire dal contesto cautelare, fino a
guello della quantificazione della pena (si pensi alla diminuente per la minore eta), alla concessione
di benefici, anche poi penitenziari, incidono in modo significativo sull’esito del processo, sulla sanzio-
ne e sul trattamento. Per altro verso ci dimostra la necessita di avviare, senza ritardo, una seria rifles-
sione giuridica che si sovrapponga a quella squisitamente computazionale che si concentra soltanto
sulla efficacia, in termini di attendibilita, dello strumento algoritmico o computazionale.

A tal fine occorre, innanzitutto, imparare a distinguere i rischi che si presentano. In primo luogo,
I'“algoritmicita” — che toglie spazio all’intuito dei singoli per delegare le scelte alla formula prestabili-
ta - puo essere contrastata con lo strumento “classico” del Daubert test: se la teoria scientifica tra-
dotta nell’algoritmo non & convincente, quest’ultimo non deve trovare spazio nel processo penale,
né nelle scelte decisionali del giudice. In secondo luogo, la “computazionalita” e la conseguente opa-
cita della decisione debbono essere misurate secondo i parametri che le carte dei diritti fondamentali
gia ci offrono: giusto processo, parita delle armi, presunzione di innocenza devono guidarci anche
nell’affrontare questo nuovo tipo di sfida.

36 Sj tratta del SAVRY, impiegato in almeno nove Stati dell’Unione, su cui cfr. G.M.VINCENT, J. CHAPMAN, N. E.
Cook, Risk-Needs Assessment in Juvenile Justice: Predictive Validity of the SAVRY, Racial Differences, and the
Contribution of Needs Factors, in Crim. Just. &Behavior, 2011, 47 s. V., piu recentemente e piu in generale, J.
SKEEM, N. SCURICH, J. MOHANAN, Impact of the Risk Assessment on Judges’ Fairness in Sentencing Relatively Poor
Defendants, in University of Virginia School of Law SSRN Papers series, 15.1.2019.

37509 U.S. 579 (1993).
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Intelligenza artificiale e diritto:
le sfide giuridiche in ambito pubblico

Fernanda Faini*

ARTIFICIAL INTELLIGENCE AND LAW: LEGAL CHALLENGES IN PUBLIC LAW

ABSTRACT: The contribution aims to examine the main legal challenges related to the
use of artificial intelligence in the public sphere. In this context, the problems are pe-
culiar as a consequence of the public nature of the subject involved, of the complex
governance and of the significant ethical and social implications. Artificial intelligence
solutions in the public sphere must comply with the relevant legislation and may lead
to critical issues in the definition of ownership and in the identification of the related
responsibilities; compliance with the data protection rules necessary to protect the
person can be particularly problematic. The analysis aims to show that the technolog-
ical approach alone is not enough, but it must be guided by the ability to direct the
technique by means of law and by a solid ethical approach, based on accountability,
transparency and openness.

KEywoRDSs: artificial intelligence; public sector; data; algorithms; data protection

SoMMARIO: 1. Intelligenza artificiale, dati e algoritmi — 2. Profili di governance — 3. Le sfide giuridiche in ambito
pubblico — 4. Data protection e intelligenza artificiale — 5. Principi e strumenti da valorizzare — 5.1. Tecnica, eti-
ca e accountability — 5.2. Trasparenza algoritmica — 5.3. Apertura e riutilizzo — 6. Conclusioni e prospettive futu-
re.

1. Intelligenza artificiale, dati e algoritmi

|Ill

ell’era tecnologica, gli ordinamenti giuridici sono chiamati a regolare I'“esistenza digitale”
dell’'uomo, parte integrante della vita, e gli strumenti che la caratterizzano.
Nella societa attuale, attraversata da quella che viene definita come rivoluzione 4.0%, un
ruolo di estrema rilevanza ha assunto l'intelligenza artificiale, il cui impiego risulta potenzialmente

particolarmente proficuo nel contesto pubblico, ambito preso in esame dal presente contributo.

* Dottoressa di ricerca (PhD) in diritto e nuove tecnologie presso I’Universita di Bologna, collabora
nell’insegnamento di Informatica giuridica presso I’Universita degli Studi di Firenze ed é docente del corso “Dirit-
to e nuove tecnologie” presso I'Universita Telematica Internazionale Uninettuno. Responsabile dell’assistenza
giuridica in materia di amministrazione digitale, innovazione tecnologica e informatica giuridica presso la Re-
gione Toscana. Mail: fernandafaini@gmail.com. Contributo sottoposto al referaggio del Comitato Scientifico.
1Si usa il termine “Industria 4.0” o “Fabbrica 4.0” per indicare la quarta rivoluzione industriale idonea a rendere
la produzione interamente digitale, interconnessa ed automatizzata.
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L'analisi delle sfide giuridiche poste dall'impiego dell’intelligenza artificiale in ambito pubblico neces-
sita preventivamente dell’esame del fenomeno stesso, al fine di individuarne gli elementi caratteriz-
zanti e poter valutare le problematiche poste al diritto.

L'Unione europea, in una comunicazione del 2018, individua con I'espressione intelligenza artificiale
«sistemi che mostrano un comportamento intelligente analizzando il proprio ambiente e compiendo
azioni, con un certo grado di autonomia, per raggiungere specifici obiettivi»; viene precisato che i
software basati sull’intelligenza artificiale possono consistere «in software che agiscono nel mondo
virtuale (per esempio assistenti vocali, software per I'analisi delle immagini, motori di ricerca, sistemi
di riconoscimento vocale e facciale); oppure incorporare I'lA in dispositivi hardware (per esempio in
robot avanzati, auto a guida autonoma, droni o applicazioni dell’Internet delle cose)»?. Per sviluppare
soluzioni di intelligenza artificiale, come evidenzia la stessa Unione europea, sono necessari ingenti
volumi di dati; quei dati sono elaborati da algoritmi, al fine di raggiungere il risultato cui le soluzioni
di intelligenza artificiale sono rivolte.

Di conseguenza, I'anima delle soluzioni di intelligenza artificiale € formata da enormi quantita di dati,
in specifico big data, e da algoritmi, capaci di “animare” i dati a disposizione e di estrarne il valore3.

| big data consistono in enormi volumi di dati detenuti da grandi organizzazioni (poteri pubblici e
multinazionali private), provenienti da diverse fonti e analizzati per mezzo di algoritmi, tecniche di
data mining, big data analytics, machine learning e altre tecniche specifiche. Dalla definizione stessa
emerge, accanto al volume, un’altra caratteristica fondamentale, ossia I'eterogeneita dei dati che
compongono i big data.

Nella societa contemporanea si tende a “datizzare” tutto cio che ci circonda, convertendo i fenomeni
in dati e inserendo sensori e rilevatori nella realta al fine di produrre enormi quantita di dati analiz-

IM

zabili da potenti algoritmi: gli algoritmi costituiscono il “motore” capace generare valore grazie
all’utilizzo e all’elaborazione di dati eterogenei*. Non a caso, la dimensione che caratterizza i big data,
accanto alla varieta® e al volume®, & proprio la velocita, che richiama la capacita degli algoritmi di

analizzare i dati e che sottende la rilevanza della dinamicita’.

2 Comunicazione della Commissione europea «L’intelligenza artificiale per I’'Europa» COM (2018) 238 final del
25 aprile 2018. Sotto tale profilo rileva, altresi, la Risoluzione del Parlamento europeo del 16 febbraio 2017 re-
cante «raccomandazioni alla Commissione concernenti norme di diritto civile sulla robotica».

3. AGRO', Internet of Humans, Milano, 2017, 73: rispetto all’intelligenza umana «!’intelligenza di una macchina,
per quanto evoluta, parte da presupposti diversi e si basa su grandi quantita di dati e molteplici algoritmi che
concorrono per ottenere un risultato sulla base di questi dati, o per generare nuovi algoritmi pur di raggiungere
il risultato richiesto».

4 Cfr. V. MAYER-SCHONBERGER, K. CUKIER, Big data. Una rivoluzione che trasformera il nostro modo di vivere e che
gia minaccia la nostra liberta, trad. it., Milano, 2013, 103 ss.

5 La varieta riguarda I'eterogeneita della tipologia e dei formati dei dati, provenienti da fonti diverse (struttura-
te e non).

511 volume si riferisce alla capacita di acquisire, memorizzare, accedere ed elaborare enormi quantita di dati.

7 In dottrina sono considerate quali caratteristiche dei big data anche due dimensioni ulteriori: il valore, ossia il
valore dei big data come insieme, e la veracita o veridicita, ossia la qualita e I'accuratezza dell’analisi. Da questi
profili deriva il paradigma delle 3, 4 0o 5 “V” dei big data (a seconda degli aspetti presi in considerazione): volu-
me, velocita, varieta, valore e veracita; cfr. F. DI PORTO, La rivoluzione Big Data. Un’introduzione, in Concorrenza
e mercato, 2016, 5 ss.
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Oggi & tecnicamente possibile analizzare tendenzialmente tutti i dati a disposizione: gli algoritmi por-
tano a rinunciare alle ipotesi predeterminate e alla ricerca della causalita, affidandosi invece alle cor-
relazioni e alle inferenze tra dati e poggiando sulla probabilita (e sulla correlata dose di “confusio-
ne”); in un percorso inverso rispetto al passato, si risale dai fenomeni alla valutazione delle probabili
cause. In altri termini, gli algoritmi si basano sulle correlazioni che emergono dalle analisi sui dati e su
metodologie deterministiche® e, in tal modo, sono capaci di strutturare le informazioni e automatiz-
zare i processi’: con espressione efficace «codificano il mondo, lo classificano e predicono il nostro
futuro»™®.

Il funzionamento degli algoritmi, su cui si basano le soluzioni di intelligenza artificiale, evidenzia sotto
diversi profili il contrasto ontologico con il ragionamento giuridico alla base del diritto e con il modo
di vedere la realta da parte dei giuristi.

Gli algoritmi prediligono un metodo descrittivo che si differenzia dal carattere prescrittivo del diritto
e si basano su fenomeni, numeri e calcoli, mentre il diritto & orientato ai valori della societa di riferi-
mento. L'algoritmo si nutre di dinamicita, mentre il diritto & “formale” e, in un certo senso, necessa-
riamente “lento”. Pil ampiamente gli algoritmi sono fondati su metodologie deterministiche, che si
basano su fenomeni, su circostanze oggettive e su probabilita e che rischiano, cosi, di inficiare le scel-
te individuali e la libera volonta, su cui poggiano i nostri ordinamenti giuridicit®.

Proprio in cio che gli algoritmi permettono di fare emergono il valore e la conseguente attenzione ri-
volta all'intelligenza artificiale, capace di raggiungere diverse e significative finalita.

Innanzitutto le analisi compiute sui dati da parte degli algoritmi di intelligenza artificiale permettono
di estrarre conoscenza, che si traduce nell’'interpretazione dei bisogni, nell’ottimizzazione dei proces-
si amministrativi, nella profilazione degli utenti, nel supporto alle decisioni. Gli algoritmi si atteggiano
a moderni oracoli, dal momento che la conoscenza che consentono puo consistere anche in una vera
e propria capacita predittiva: ferme restando le connessioni false o apparenti, elevate correlazioni
indicano alte probabilita, che permettono di fare previsioni sul futuro®?. Di conseguenza, gli algoritmi
consentono di effettuare predizioni sugli andamenti di mercato, di indicare preventivamente I'usura
di infrastrutture, di migliorare diagnosi e cure, di prevenire disastri, di prendere decisioni politiche e,
anche, di contribuire alla vittoria di elezioni®3.

La conoscenza del presente e la capacita di predizione del futuro si configurano come profili di parti-
colare interesse in ambito pubblico.

Le amministrazioni pubbliche, infatti, hanno nella propria disponibilita enormi volumi di dati e relati-
ve banche dati, strumentali all’esercizio dei propri compiti. Le soluzioni di intelligenza artificiale pos-

8 Cfr. A. MANTELERO, Big data: i rischi della concentrazione del potere informativo digitale e gli strumenti di con-
trollo, in Il diritto dell’informazione e dell’informatica, 2012, fasc. 1, 135-144; G. SARTOR, M. VIOLA DE AzEVEDO Cu-
NHA, Il caso Google e i rapporti regolatori USA/EU, in Il diritto dell’informazione e dell’informatica, 2014, fasc. 4-
5, 657-680.

9 Cfr. M. OREFICE, / big data. Regole e concorrenza, in Politica del diritto, 2016, fasc. 4, 703.

10D, CARDON, Che cosa sognano gli algoritmi. Le nostre vite al tempo dei big data, Milano, 2016, 5.

11 Cfr. V. ZENO-ZENCOVICH, G. GIANNONE CODIGLIONE, Ten legal perspectives on the “Big data revolution”, in Concor-
renza e mercato, 2016, 49 ss.

12Cfr. V. MAYER-SCHONBERGER, K. CUKIER, op. cit., 73 ss.

13 Cfr., inter alia, D. DE PASQUALE, La linea sottile tra manipolazione della rete e pubblicita, in Il Diritto industriale,
2012, fasc. 6, 552 ss.; A. MANTELERO, op. cit., 138-139.
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sono usare quei dati per svariate funzioni e scopi che caratterizzano I'agere pubblico, quali le funzioni
di controllo, come la rilevazione di irregolarita amministrative, ad esempio quelle fiscali, e le funzioni
di regolazione, per conoscere i fenomeni, monitorarli e valutare I'impatto di eventuali scelte.
Pertanto, le soluzioni di intelligenza artificiale in ambito pubblico possono incidere significativamente
sull’attivita conoscitiva delle amministrazioni, permettendo di “oggettivarla”, di rafforzare la capacita
istruttoria e, di conseguenza, verosimilmente quella decisoria®.

A tali funzioni, l'intelligenza artificiale affianca una finalita di particolare rilevanza nel contesto pub-
blico, ossia la possibilita di essere proficuamente impiegata nell’erogazione di servizi, garantendo
maggiore efficacia ed efficienza, consentendo risparmi in termini finanziari e umani, sostituendo
I'uomo in alcuni compiti e funzioni, e garantendo, altresi, maggiore tempestivita all’azione pubblica.
In modo esemplificativo le soluzioni di intelligenza artificiale utilizzate dalle amministrazioni pubbli-
che possono contribuire a rendere smart i territori, migliorando la qualita di vita della collettivita di
riferimento.

Le tecnologie di intelligenza artificiale sono, pertanto, idonee a raggiungere in modo piu efficiente gli
obiettivi che guidano I’azione amministrativa, delineati come caratterizzanti anche dalla normativa di
riferimento in materia di amministrazione digitale.

Le pubbliche amministrazioni nell’organizzare autonomamente la propria attivita sono, infatti, tenute
a utilizzare le tecnologie informatiche e, quindi, anche l'intelligenza artificiale per la realizzazione de-
gli obiettivi di efficienza, efficacia, economicita, imparzialita, trasparenza, semplificazione e parteci-
pazione nel rispetto dei principi di uguaglianza e di non discriminazione, nonché per I'effettivo rico-
noscimento dei diritti dei cittadini e delle imprese®. L’art. 97 della Costituzione permette di leggere
la digitalizzazione e I'impiego di soluzioni innovative da parte delle amministrazioni quale strumento
per assicurare il buon andamento delle stesse, possibile solo nel perseguimento degli obiettivi tipici
dell’azione pubblica.

2. Profili di governance

In considerazione del fatto che I'anima dell’intelligenza artificiale risiede nei dati, di conseguenza un
profilo di significativo interesse attiene alla governance degli stessi: in ambito pubblico, infatti, diver-
se istituzioni si occupano di dati.

14 Cfr. M. FALCONE, Big data e pubbliche amministrazioni: nuove prospettive per la funzione conoscitiva pubblica,
in Rivista Trimestrale di Diritto Pubblico, fasc. 3, 2017, 601-639. In merito F. COSTANTINO, Lampi. Nuove frontiere
delle decisioni amministrative tra open e big data, in Diritto amministrativo, fasc. 4, 2017, 799 ss. riporta la
formula enfatica secondo cui «le tecnologie trasformano i dati in informazioni, e in tal modo attuano il passag-
gio dall'informazione alla “conoscenza dei fenomeni” e degli “andamenti”, fino alle cd. nuove forme di governo
abilitate dai dati (government by data). Cosi gli algoritmi utilizzati per elaborare i dati individuano relazioni utili
per supportare le decisioni, in quanto basate su modelli previsionali. [..] Si configura l'idea di
un’amministrazione che prevede e anticipa, che adotta un modus operandi fondato non piu sulla risposta a
stimoli ma sull’anticipazione di bisogni e problemi, sulla pianificazione strategica, al fine di evitare perdite e ge-
stire i rischi». L’Autore evidenzia I'impatto dei big data in ambito pubblico: seguire le predizioni esonererebbe
da responsabilita 'amministrazione e, allo stesso modo, in caso di mancato adeguamento I'amministrazione
andrebbe incontro a responsabilita.

15Art. 12, comma 1, d.lgs. 82/2005.
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L'Agenzia per I'ltalia Digitale (di seguito anche AglID) ontologicamente ha un ruolo centrale, dal mo-
mento che le sono attribuite funzioni strategiche e tecniche al fine di “traghettare” e accompagnare
le amministrazioni verso la digitalizzazione, assicurando la corretta attuazione delle norme. Ad AglD,
preposta alla realizzazione degli obiettivi dell’Agenda digitale italiana e alla promozione
dell'innovazione digitale nel Paese, sono attribuite funzioni di programmazione, coordinamento e
monitoraggio, I'emanazione di linee guida recanti regole e standard, la vigilanza e il controllo
sull’attuazione e sul rispetto delle norme, la realizzazione di progetti e lo svolgimento di compiti di
natura tecnica®. Risultano particolarmente rilevanti sotto il profilo dei dati, le strategie e le linee gui-
da in materia®’.

In considerazione dei compiti attribuiti dalla normativa di riferimento, non a caso proprio AgID ha
promosso con la Presidenza del Consiglio dei ministri una Task Force sull’intelligenza artificiale, for-
mata da un coordinamento di 30 profili multidisciplinari e da una community, con il compito di ana-
lizzare le modalita di utilizzo dell’intelligenza artificiale nell’evoluzione dei servizi pubblici per miglio-
rare il rapporto tra pubblica amministrazione e cittadini'®. La Task Force, i cui lavori sono stati avviati
nel settembre 2017, ha elaborato un Libro bianco sull’intelligenza artificiale al servizio del cittadino,
pubblicato nel marzo 2018, dedicato ad esaminare gli ambiti di applicazione, le potenzialita e le op-
portunita dell’intelligenza artificiale nella pubblica amministrazione; il Libro bianco si compone di sfi-
de e di raccomandazioni rivolte al Governo e alle amministrazioni pubbliche?®.

Nella governance relativa ai dati, agli algoritmi e all’intelligenza artificiale, accanto ad AgID rilevano
anche due autorita amministrative.

Il Garante per la protezione dei dati personali, autorita di controllo italiana in materia di data protec-
tion, si occupa precipuamente di una tipologia di dati, i dati personali, ma, piu ampiamente, ha altresi
assunto significativo rilievo grazie a provvedimenti, linee guida, indicazioni nella gestione dei dati
tout court parallelamente all’ampio raggio d’azione del regolamento europeo 2016/679, che si occu-
pa non solo di data protection, ma anche di data governance.

E, ancora, ANAC ha un ruolo significativo in materia, perché quando si parla di trasparenza e accesso
necessariamente si parla anche di dati. A tale proposito sono particolarmente significative le linee
guida adottate da quest’ultima con delibera n. 1309 del 28 dicembre 2016, recanti indicazioni opera-
tive tese alla definizione delle esclusioni e dei limiti all’accesso civico.

La tematica quindi e trasversale a differenti tipologie di dati (la varieta, del resto, e caratteristica on-
tologica dei big data) e, parallelamente, a diversi enti indipendenti che entrano in gioco nella gover-
nance dei dati stessi: non & da escludere I'opportunita di costituire un coordinamento tra i diversi
soggetti per un governo efficace dei dati, degli algoritmi e dell’intelligenza artificiale, per fornire le
regole di una corretta gestione e monitorarne I'osservanza.

16 Artt. 14, comma 2, e 14-bis, d.Igs. 82/2005.

17 Sj pensi alle linee guida per la valorizzazione del patrimonio informativo pubblico, prodotte da AgID.

18 Cfr. ia.italia.it.

191 Libro bianco & disponibile al link https.//ia.italia.it/assets/librobianco.pdf ; la prima versione & stata messa
in consultazione tra febbraio e marzo 2018; cfr. https://libro-bianco-ia.readthedocs.io/it/latest/.
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Di conseguenza la gestione di soluzioni di intelligenza artificiale in ambito pubblico pone in primo
luogo la necessita di rispettare la normativa di riferimento e, altresi, a livello di governance, le indica-
zioni delle diverse autorita coinvolte.

3. Le sfide giuridiche in ambito pubblico

In considerazione delle esaminate caratteristiche di dati e algoritmi, I'utilizzo di soluzioni di intelli-
genza artificiale in ambito pubblico deve essere attentamente valutato e deve fare i conti con gli
elementi di incertezza e con la natura inferenziale e probabilistica delle elaborazioni compiute dagli
algoritmi stessi, profili ancora piu problematici nel contesto pubblico che ontologicamente deve ga-
rantire certezza del diritto e validita giuridica dell’attivita amministrativa espletata nello svolgimento
delle funzioni, oltre ad assicurare la trasparenza delle fasi del procedimento e la qualita dei dati.

La logica attenta alla quantita e alle correlazioni, infatti, rischia di mettere in crisi la disciplina sulla
qualitd dei dati pubblici, necessaria per garantire certezza e assicurare affidabilita e fiducia®. Le isti-
tuzioni devono valutare se le soluzioni di intelligenza artificiale conducano a una verita oggettiva e
materiale, che rafforza la certezza dell’agire pubblico e rende ottimali le decisioni prese, o rischi di in-
crinarla in modo preoccupante?..

Sicuramente i soggetti pubblici, in quanto retti dal principio di legalita amministrativa, devono atte-
nersi scrupolosamente alla normativa in materia, composta da un insieme di norme afferenti al pro-
cedimento amministrativo, all’lamministrazione digitale e alla normativa sulla trasparenza, alle quali
si sommano le disposizioni da osservare a tutela dei diritti, in particolare in materia di proprieta intel-
lettuale e di protezione dei dati personali.

Sotto tale profilo, il Codice dell’amministrazione digitale (d.lgs. 82/2005) e gli altri atti di riferimento
contengono norme in materia di dati pubblici che riguardano i principi di disponibilita, fruibilita e di
messa a disposizione dei dati e si spingono fino alle strategie di apertura che si sostanziano nella di-
sciplina degli open data. Tali norme devono trovare rispetto anche laddove I'amministrazione decida
di servirsi di tecnologie di intelligenza artificiale nello svolgimento delle funzioni e nell’erogazione dei
servizi. Al riguardo, pil ampiamente, come sara precisato pil avanti, le tecnologie di intelligenza arti-
ficiale devono basarsi sul principio di trasparenza e apertura non solo dei dati, ma anche della logica
degli algoritmi che li “animano” e del processo di funzionamento del servizio.

Un aspetto cui porre particolare attenzione emerge proprio riguardo ai soggetti della relazione: da
una parte ci sono amministrazioni pubbliche, dall’altra parte gli utenti di servizi pubblici. Cio implica il
rispetto della normativa inerente i procedimenti amministrativi e I'amministrazione digitale:

20 Cfr. M. FALCONE, op. cit., 601 ss.

21 Cfr. M. FALCONE, op. cit., 601 ss., che evidenzia come le amministrazioni abbiano ancora difficolta a raccogliere
e conservare i dati e utilizzarli in modo organizzato. Come rileva I’Autore, peraltro, il principio di verita materia-
le incontra limiti in alcuni principi del procedimento amministrativo, come il principio di economicita e non ag-
gravamento e negli istituti di semplificazione o di certificazione. Al riguardo F. COSTANTINO, op. cit., 799 ss. ripor-
ta i possibili vizi di un’attivita “informatizzata”, quali eccesso di potere per illogicita o irrazionalita manifesta (se
la soluzione automatizzata non e ragionevole), illegittimita del provvedimento per malfunzionamento della
macchina o difetto del software (illegittimita derivata), illegittimita per presupposti erronei (in caso di immis-
sione errata di dati), illegittimita per vizi attinenti alla motivazione (che pud essere difficile da fornire se la deci-
sione deriva dall’elaborazione di big data).
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I'implementazione di applicazioni di intelligenza artificiale deve rispettare, di conseguenza, da una
parte, i diritti (anche digitali) dei cittadini e, dall’altra, gli obblighi propri delle amministrazioni e, pur
con i necessari adattamenti, le garanzie procedimentali. Questo comporta che debba essere assicura-
to e regolato I'accesso ai dati, in considerazione della relativa normativa nazionale e tenendo conto
delle peculiarita delle soluzioni concrete??. Sotto tali profili, come evidenziato dal Libro Bianco pro-
mosso da AglD, emerge I'esigenza di trovare metodi uniformi e compatibili con I'attuale ordinamento
per consentire all’amministrazione pubblica di motivare i suoi provvedimenti anche nella parte ela-
borata dai sistemi di intelligenza artificiale.

Una gestione corretta dei dati, anima delle soluzioni di intelligenza artificiale, pertanto, deve rispetta-
re i diversi diritti in gioco e, per farlo, deve osservare le prescrizioni normative di riferimento in mate-
ria di procedimento amministrativo, amministrazione digitale, trasparenza, proprieta intellettuale e
protezione dei dati personali. A tali fini, il sistema deve essere necessariamente trasparente per
|'utente, da garantire nel proprio diritto all’autodeterminazione informativa e da valorizzare nel pro-
prio ruolo.

In tutto il processo, infatti, deve essere protagonista I'utente, il cui soddisfacimento e I'obiettivo da
non perdere di vista quando si agisce in ambito pubblico. La qualita dei servizi online, che devono es-
sere semplici e integrati, e la correlata misura della soddisfazione rientrano esplicitamente, del resto,
tra i diritti che il Codice dell’amministrazione digitale riconosce e tutela (art. 7, d.lgs. 82/2005); di
conseguenza anche i servizi basati su tecnologie di intelligenza artificiale devono essere integrati con
un feedback costante da parte di chi ne fruisce.

Al fine di garantire il corretto rispetto delle norme di riferimento, di conseguenza & necessario assicu-
rare I'accountability e la correlata definizione delle diverse responsabilita, anche per mantenere fidu-
cia da parte della collettivita nell’azione pubblica. A tali fini & essenziale la presenza di policy specifi-
che di accompagnamento da parte delle amministrazioni, cui le stesse devono attenersi, trasparenti
per l'utente e per mezzo delle quali venga regolata e garantita non solo la qualita e la corretta ge-
stione, ma anche I'aspetto di sicurezza a livello tecnologico, umano e organizzativo, con una defini-
zione chiara delle responsabilita.

La regolazione presuppone delle valutazioni di ordine politico, strategico e giuridico. Bisogna partire
dal presupposto, infatti, che raccogliere e gestire numerosi dati conferisce, necessariamente, un cor-
relato enorme potere, ancora piu evidente laddove si tratti di un soggetto pubblico. Proprio qui
emerge un aspetto cruciale.

Il possesso dei dati relativi alle soluzioni di intelligenza artificiale, se non viene attentamente presi-
diato, puo provocare una conseguente asimmetria di potere informativo e una forbice tra istituzioni
e soggetti, cittadini o imprese, che pud generare una conseguente perdita di fiducia. A tale profilo si
somma un ulteriore e potenziale rischio collegato al controllo sociale: i soggetti pubblici potrebbero
decidere di servirsi dei dati prodotti e gestiti dalle soluzioni di intelligenza artificiale per finalita ulte-
riori rispetto ai servizi per i quali sono impiegati; cio permetterebbe fenomeni di monitoraggio della
collettivita, soprattutto laddove I'operazione avvenga in modo non trasparente per gli utenti. Tutto
guesto, naturalmente, rischierebbe di entrare in frizione con la normativa e di allontanare governanti

22 Rilevano sotto tali profili le disposizioni contenute nella legge 241/1990, nel d.lgs. 82/2005 e nel d.Igs.
33/2013.
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e governati in direzione opposta all’open government che anima le riforme pil recenti e le strategie
nazionali in materia di digitalizzazione®.

Di conseguenza, emerge la necessita di bilanciare il valore e le opportunita offerte con le questioni
etiche e sociali che si profilano.

Le soluzioni di intelligenza artificiale e la mole di dati gestiti per garantirne I'efficace funzionamento,

infatti, producono una conseguente contrapposizione significativa tra i “signori dei dati”?*

e tutti gli
altri. Gli Stati conoscono ingenti quantita di dati necessari per svolgere le funzioni pubbliche e, a loro
volta, i colossi tecnologici come Google, Amazon, Facebook conoscono le nostre attivita digitali, le
nostre relazioni sociali, i nostri sentimenti.

Al fine di rendere maggiormente efficienti le soluzioni di intelligenza artificiale impiegate, i soggetti
pubblici potrebbero decidere di avvalersi tramite rapporti negoziali, anche in connessione con i pro-
pri dati, delle grandi banche dati dei privati, che detengono informazioni acquisite su base contrat-
tuale. In tal modo possono realizzarsi forme di sorveglianza e di controllo, influenzando la collettivita
e mettendo in pericolo le liberta.

Peraltro, in ambito pubblico, i dati sono forniti da soggetti interessati alla fruizione del servizio, per lo
pili inconsapevoli e, in ogni caso, imprigionati in una relazione sicuramente non simmetrica®.

Il rischio & gia diventato reale in materia di dati e potrebbe aggravarsi con un impiego esteso di solu-
zioni di intelligenza artificiale. Al riguardo merita ricordare il Datagate, che ha fatto emergere, grazie
alle dichiarazioni di Edward Snowden, i rapporti tra le agenzie di intelligence statunitensi e i colossi
tecnologici, che hanno dato vita a una sorveglianza di massa sui dati personali di cittadini di tutto il
mondo?® o il caso Facebook - Cambridge Analytica, che a seguito delle rivelazioni di Christopher Wy-
lie, ha fatto emergere uno spregiudicato utilizzo di svariati dati personali per influenzare il voto e le
elezioni negli Stati Uniti?’.

Nell’utilizzo di tali soluzioni si affaccia il rischio concreto che aziende e governi possano impiegare in
vario modo la conoscenza del presente e le previsioni del futuro, anche per finalita diverse da quelle
originarie con potenziali effetti discriminatori (es. ambito assicurativo, contesto lavorativo, preven-
zione della criminalita).

Accanto a queste problematiche giuridiche collegate all’ambito pubblico e alle relative implicazioni
etico-sociali degne di grande attenzione, sotto la lente giuridica sono svariati gli ulteriori profili critici.

23 |’open government & il modello secondo cui le amministrazioni devono essere capaci di essere trasparenti a
tutti i livelli e di rendere le proprie attivita aperte e disponibili per favorire azioni maggiormente efficaci, ri-
spondere alle istanze della societa e garantire il controllo pubblico del proprio operato mediante le nuove tec-
nologie.

24 A, MANTELERO, op. cit., 135.

25 M.F. DE TuLLIO, La privacy e i big data verso una dimensione costituzionale collettiva, in Politica del diritto,
2016, fasc. 4, 671 ss.

26 Al riguardo cfr. G. GREENWALD, Sotto controllo. Edward Snowden e la sorveglianza di massa, trad. it., Milano,
2014.

27| dati personali sono stati forniti dagli utenti durante I'utilizzo di una app cui era possibile accedere tramite
Facebook, che raccoglieva i dati dal social a fini di ricerca. L’azienda Cambridge Analytica ne & venuta in posses-
so per mezzo di accordi con il titolare e pare aver utilizzato i dati acquisiti con la finalita di influenzare e mani-
polare il voto nella campagna Brexit e nelle elezioni presidenziali che hanno portato alla vittoria di Trump, gra-
zie alla conoscenza che i dati stessi consentivano dei soggetti inconsapevolmente coinvolti.
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Un aspetto problematico si collega strettamente alle caratteristiche tecniche di funzionamento
dell’intelligenza artificiale: I’analisi dei dati consiste in un processo di approssimazione, che genera il
rischio di trarre conclusioni imprecise e discriminatorie. Affinché la quantita dei dati si traduca in co-
noscenza e sia funzionale allo scopo per cui la soluzione di intelligenza artificiale & predisposta, & ne-
cessario avvalersi di dati di qualita, tempestivi ed accurati, evitando errori, bias ed utilizzi impropri o
manipolatori®,

In merito alla possibilita di errori e bias involontari, si pensi al caso di Amazon: il colosso tecnologico
ha scoperto che il sistema di intelligenza artificiale adottato per selezionare le candidature non si
comportava in modo neutrale, ma escludeva le candidature delle donne; il sistema, infatti, aveva
“imparato” dalle candidature passate, in larga parte di uomini, a “preferire” gli uomini alle donne®. |
rischi in ambito pubblico sono intuitivamente peggiori e, per tale motivo, anche sotto tale profilo
|"assenza di una regolamentazione esplicita dei fenomeni da parte della normativa implica la necessi-
ta della definizione degli obiettivi e dell’emanazione di policy di accompagnamento.

Un altro profilo di criticita dal punto di vista giuridico afferisce alla “proprieta” dei dati gestiti, soprat-
tutto se si sceglie di avvalersi anche di soggetti esterni nell'implementazione e gestione di tali servizi.
Anche da questo punto di vista interviene la normativa, in specifico quella sul diritto d’autore e sui
diritti connessi, che protegge non solo le informazioni strutturate, ma anche le raccolte di dati, in ge-
nere ascritte, a seconda dei casi, a banche dati creative o non creative, facendo scattare parallela-
mente la tutela del diritto d’autore o del diritto sui generis: |a filiera dei soggetti che intervengono in
gueste soluzioni € fondamentale per I'attribuzione dei correlati diritti e delle prerogative che li ac-
compagnano.

In concreto, le raccolte di dati sui quali si basano queste soluzioni possono essere ricondotte a ban-
che dati “non creative”, attivando cosi la tutela del diritto sui generis, meno intensa del diritto
d’autore e tale da far sopravvivere il diritto d’autore sulle informazioni strutturate e i dataset che
compongono la banca dati stessa®. Talvolta, ritenendo che il valore economico non sia nei dati, ma
nelle elaborazioni, nei calcoli e negli algoritmi, la tutela giuridica puo essere spostata dalla proprieta
dei dati al software, parimenti protetto dalla normativa sulla proprieta intellettuale, o al contratto di
fornitura di servizi. Sotto tale profilo viene in gioco anche I'autonomia contrattuale cui si puo ricorre-
re per tutelare piu efficacemente tali soluzioni, per regolarne la cessione o la concessione di diritti,
individuando i profili di responsabilita reciproca..

La questione e particolarmente complessa nel caso dell’intelligenza artificiale, dal momento che non
sempre si tratta di un singolo bene immateriale, ma di un processo che spesso vede titolarita diverse
(il titolare dello strumento puo essere diverso dal titolare del servizio) e pone connessi problemi di

28 A, MANTELERO, op. cit., 135 ss.; G. COLANGELO, Big data, piattaforme e antitrust, in Mercato Concorrenza Rego-
le, fasc. 3, 2016, 428 ss. Al riguardo C. AccoTo, Il mondo dato. Cinque brevi riflessioni di filosofia digitale, Milano,
2017, 67 ss. sottolinea che bias algoritmici, capaci di dar luogo a discriminazioni, possono dipendere dalle ban-
che dati utilizzate o dagli attributi scelti per le correlazioni, senza che ci sia uno scopo discriminatorio nelle in-
tenzioni degli utilizzatori.

2% || team ha lavorato a tale progetto tra il 2014 e il 2017; il progetto & stato chiuso da Amazon nel 2017. Cfr.
www.corrierecomunicazioni.it/over-the-top/allintelligenza-artificiale-di-amazon-non-piacciono-le-donne-
scartati-i-cv-femminili (consultato il 10 gennaio 2018).

30M. FALCONE, op. cit., 601-639.

31 V. ZENO-ZENCOVICH, G. GIANNONE CODIGLIONE, op. cit., 30 ss.

BioLaw Journal — Rivista di BioDiritto, n. 1/2019



Fernanda Faini

responsabilita. Sotto tale profilo le questioni di responsabilita giuridica diventano particolarmente
ostiche, dal momento che, a seconda del caso concreto, pud cambiare la partecipazione umana
all’'azione e alla decisione che conduce a eventuali danni ed & complessa la conseguente imputazione
delle responsabilita. Si pongono, inoltre, inediti interrogativi relativi all’eventuale attribuzione di sog-
gettivita e relativa personalita giuridica alle applicazioni di intelligenza artificiale, che comporterebbe
il potenziale riconoscimento di una serie di diritti e doveri, I'attribuzione di responsabilita e le con-
nesse problematiche; si pensi in materia di diritto d’autore e brevetti alla qualificazione giuridica e al-
la disciplina delle creazioni autonome e delle invenzioni da parte di tali applicazioni®.

Infine, profili particolarmente problematici sotto il profilo giuridico si individuano nella relazione con
la normativa in materia di protezione dei dati personali, cui € dedicato il successivo paragrafo. Al ri-
guardo, peraltro, & opportuno precisare che anche in presenza di dati non personali il problema non
e completamente superato: il data mining e le analisi tecniche sono capaci di produrre fenomeni di
re-identificazione e de-anonimizzazione, che consentono di rivelare I'identita di una persona o di pic-
coli gruppi e i comportamenti collegati, proponendo nuovamente le esigenze di tutela della normati-
va in materia di data protection®.

4. Data protection e intelligenza artificiale

Il regolamento (UE) 2016/679, relativo alla protezione delle persone fisiche con riguardo al tratta-
mento dei dati personali, nonché alla libera circolazione di tali dati, € teso a rendere omogenea la tu-
tela della persona nei diversi Stati e a rafforzarne I'effettivita insieme alla correlata fiducia da parte
della collettivita.

L’approccio e gli strumenti che caratterizzano il regolamento (UE) 2016/679, pertanto, sono tesi ad
una protezione effettiva ed efficace dell’individuo. Ma le caratteristiche che connotano l'intelligenza
artificiale e i suoi elementi fondanti (dati e algoritmi) mostrano criticita ontologiche nel rispetto della
disciplina in materia di data protection: in particolare, rischiano di scontrarsi apertamente con alcuni
principi fondamentali della normativa, tesi a garantire il rispetto della persona e della sua liberta di
autodeterminazione.

Come esaminato, l'intelligenza artificiale si basa su elaborazioni e inferenze capaci di condurre a ri-
sultati diversi e talvolta anche inaspettati, attraverso processi di natura deterministica distanti dal ti-
pico ragionamento umano: soprattutto laddove impiegata per aumentare la conoscenza del presente
e del futuro e supportare le decisioni, per dare risultati di particolare interesse I'intelligenza artificiale
deve avere a disposizione un enorme mole di dati e basarsi su efficienti algoritmi che operano in mo-
do distante dai processi basati su ipotesi determinate e nesso causale34. Di conseguenza pud risultare
complesso il rispetto del principio di limitazione della finalita, che prevede la raccolta dei dati perso-
nali per finalita determinate, esplicite e legittime e il successivo trattamento in modo che non sia in-

32Cfr. C. TREVISI, La regolamentazione in materia di Intelligenza artificiale, robot, automazione: a che punto sia-
mo, in Rivista di diritto dei media, fasc. 2, 2018, pp. 447-458.

33 V. ZENO-ZENCOVICH, G. GIANNONE CODIGLIONE, op. cit., 33 ss.; V. MAYER-SCHONBERGER, K. CUKIER, 0p. cit., 73 ss.

34 Cfr. A. MANTELERO, op. cit., 135-144; V. MAYER-SCHONBERGER, K. CUKIER, op. cit., 42; G. SARTOR, M. VIOLA DE AZEVE-
DO CUNHA, op. cit., 657-680.
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compatibile con tali finalita®. Il volume dei dati, la varieta delle fonti e il modo di operare degli algo-
ritmi rendono, inoltre, difficile il rispetto del criterio di minimizzazione dei dati e dei relativi principi di
adeguatezza, pertinenza e limitazione dei dati personali a quanto necessario rispetto alle finalita del
trattamento® e, allo stesso modo, rischiano di inficiare la qualita, I'esattezza e I'accuratezza dei da-
ti%.

| principi di limitazione della finalita, di esattezza e di minimizzazione dei dati rischiano quindi di esse-
re depotenziati in un contesto dominato dagli algoritmi, a causa delle criticita esaminate.

Accanto al difficile rispetto di alcuni principi cardine del regolamento, nelle caratteristiche stesse di
funzionamento dell’intelligenza artificiale emergono criticita profonde che rischiano di minare i fon-
damenti stessi della disciplina europea.

La rilevanza attribuita dalla normativa alle tecniche di anonimizzazione, che permettono di non appli-
care la disciplina, puo risultare problematica, dal momento che il rischio si annida nelle inferenze che
possono essere tratte su gruppi o individui da dati anonimi, grazie anche alla disponibilita di dati ausi-
liari riferibili alla persona: semplificando, ogni dato puo finire per essere identificativo e quindi per-
sonale, esigendo come tale I'applicazione della relativa disciplina®.

Del resto anche il concetto di “dato personale” pud risultare insufficiente, dal momento che, oltre ai
dati anonimi, che non & detto restino tali, ci possono essere dati afferenti a gruppi o comunita, che
appartengono cioé a pill persone, oltre ai metadati, estremamente significativi®.

I mondo degli algoritmi fa vacillare anche il paradigma basato sull’informativa e consenso; in specifi-
co, € dubbio che in tale contesto le informazioni rese siano capaci davvero di informare in modo
completo ed efficace e che il consenso possa considerarsi libero®. A tale proposito merita precisare
che i soggetti pubblici non devono, di regola, chiedere il consenso per il trattamento dei dati perso-
nali, dal momento che in tal caso la liceita del trattamento deriva dall’esecuzione di un compito di in-
teresse pubblico o connesso all’esercizio di pubblici poteri di cui all’art. 6, paragrafo 1, lett. e), reg.
(UE) 2016/679 e, inoltre, in tale fattispecie esiste un evidente squilibrio tra le parti che inevitabilmen-
te rischia di inficiare la necessaria liberta di espressione del consenso®!.

Ai fini di questa analisi rileva particolarmente la disposizione dedicata al «processo decisionale auto-
matizzato relativo alle persone fisiche, compresa la profilazione», di cui all’art. 22 del regolamento
(UE) 2016/679: «l’'interessato ha il diritto di non essere sottoposto a una decisione basata unicamen-
te sul trattamento automatizzato, compresa la profilazione, che produca effetti giuridici che lo ri-
guardano o che incida in modo analogo significativamente sulla sua persona»; la profilazione viene
peraltro esplicitamente definita nell’art. 4, paragrafo 1, n. 4) del regolamento europeo. |l paragrafo 2
della disposizione riduce la portata della norma, che non si applica al verificarsi di alcune condizioni,

35 Art. 5, paragrafo 1, lett. b), reg. (UE) 2016/679.

36 Art. 5, paragrafo 1, lett. ¢), reg. (UE) 2016/679.

37 Art. 5, paragrafo 1, lett. d), reg. (UE) 2016/679.

38 Cfr. G. D’AcquisTo, M. NALDI, Big data e privacy by design. Anonimizzazione, pseudonimizzazione, sicurezza,
Torino, 2017, 34 ss.; V. ZENO-ZENCOVICH, G. GIANNONE CODIGLIONE, op. cit., 33 ss.

39Cfr. C. FOCARELLI, La privacy. Proteggere i dati personali oggi, Bologna, 2015, 28 ss.

40 Artt. 7, 12-14, reg. (UE) 2016/679. Cfr. F.H. CATE, V. MAYER-SCHONBERGER, Notice and consent in a world of Big
Data, in International Data Privacy Law, 2013, vol. 3, n. 2, 67-73.

41 Al riguardo cfr. considerando 43 del reg. (UE) 2016/679.
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in particolare «nel caso in cui la decisione: a) sia necessaria per la conclusione o I'esecuzione di un
contratto tra l'interessato e un titolare del trattamento; b) sia autorizzata dal diritto dell’'Unione o
dello Stato membro cui & soggetto il titolare del trattamento, che precisa altresi misure adeguate a
tutela dei diritti, delle liberta e dei legittimi interessi dell’interessato; c) si basi sul consenso esplicito
dell’interessato».

Nel caso del consenso esplicito e in quello di necessita per la conclusione o I'esecuzione del contrat-
to, il titolare del trattamento & comunque tenuto ad attuare «misure appropriate per tutelare i dirit-
ti, le liberta e i legittimi interessi dell’'interessato, almeno il diritto di ottenere I'intervento umano da
parte del titolare del trattamento, di esprimere la propria opinione e di contestare la decisione» (art.
22, paragrafo 3, regolamento europeo 2016/679).

5. Principi e strumenti da valorizzare

A ben vedere, le criticita esaminate trovano condiviso fondamento nell’opacita e nella chiusura dei
processi di gestione dei dati e degli algoritmi, nel significativo squilibrio tra le parti e nella conseguen-
te inevitabile incapacita per il singolo di potersi tutelare.

In tale contesto & fondamentale il ruolo giocato dall’'uomo e dal diritto per riuscire a governare
I'intelligenza artificiale, proteggendo la dignita, lo sviluppo della persona e le sue liberta.

Pertanto, per affrontare le soluzioni di intelligenza artificiale in modo efficace in ambito pubblico, &
opportuno valorizzare e dare applicazione ad alcuni principi che si pongono quale possibile rimedio a
tali problematiche e che possono essere sintetizzati nei seguenti (oggetto di esame dei prossimi pa-
ragrafi): tecnica, etica, accountability, trasparenza e apertura.

5.1. Tecnica, etica e accountability

Seppur, come gia esaminato, non manchino criticita nella normativa europea, alle soluzioni di intelli-
genza artificiale si attagliano alcuni principi innovativi della disciplina recata dal regolamento euro-
peo 2016/679, che mirano a un approccio proattivo e a una ponderazione preventiva dell'impatto e
dei rischi sulla data protection®.

In particolare si tratta degli strumenti della privacy by design e by default, cui si affianca il Data Pro-
tection Impact Assessment, nei quali il diritto si avvale della tecnologia per assicurare il suo rispetto e
garantire la tutela della dignita e dello sviluppo della persona: la tecnologia si pone quale “antidoto”
preventivo a possibili violazioni delle norme, tutelando la persona fin dalla progettazione, per impo-
stazione preventiva e per mezzo della valutazione d’impatto®.

Il principio privacy by design, di cui all’art. 25, paragrafo 1 del regolamento (UE) 2016/679, prevede
che, tenendo conto dello stato dell’arte e dei costi di attuazione, nonché della natura, dell’ambito di
applicazione, del contesto e delle finalita del trattamento, come anche dei rischi aventi probabilita e
gravita diverse per i diritti e le liberta delle persone fisiche costituiti dal trattamento, sia al momento
di determinare i mezzi del trattamento sia all’atto del trattamento stesso, il titolare debba mettere in

42 Cfr. G. FINOCCHIARO, Introduzione al regolamento europeo sulla protezione dei dati, in Le Nuove leggi civili
commentate, 2017, fasc. 1, 1-18.
43 Cfr. C. FOCARELLI, op. cit., 63; A. MANTELERO, op. cit., 159 ss.
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atto «misure tecniche e organizzative adeguate, quali la pseudonimizzazione» (di cui all’art. 4, com-
ma 1, n. 5), «volte ad attuare in modo efficace i principi di protezione dei dati, quali la minimizzazio-
ne, e a integrare nel trattamento le necessarie garanzie al fine di soddisfare i requisiti del regolamen-
to e tutelare i diritti degli interessati».

A tale criterio si lega il principio privacy by default, posto nel secondo paragrafo dell’art. 25 del rego-
lamento (UE) 2016/679: il titolare deve mettere in atto «misure tecniche e organizzative adeguate
per garantire che siano trattati, per impostazione predefinita, solo i dati personali necessari per ogni
specifica finalita del trattamento». L'individuo e tutelato in modo rafforzato dal momento che la di-
sposizione impedisce I'accesso a un numero indefinito di persone fisiche da parte di macchine (senza
I'intervento della persona fisica) e prevede che I'obbligo sia calibrato su aspetti quali la quantita di
dati, la portata del trattamento, il periodo di conservazione e I'accessibilita.

Interessante, altresi, I’art. 35 del reg. (UE) 2016/679, relativo al c.d. Data Protection Impact Assess-
ment: quando un tipo di trattamento, allorché preveda in particolare I'uso di nuove tecnologie, con-
siderati la natura, I'oggetto, il contesto e le finalita del trattamento, puo presentare un rischio eleva-
to per i diritti e le liberta delle persone fisiche, il titolare effettua, prima di procedere al trattamento,
«una valutazione dell'impatto dei trattamenti previsti sulla protezione dei dati personali». Tale valu-
tazione deve contenere almeno i requisiti prescritti dalla norma ed & prevista nelle ipotesi poste dalla
normativa, quali trattamenti automatizzati, come le operazioni di profilazione degli utenti, che per-
mettono una valutazione sistematica e globale di aspetti personali relativi a persone fisiche e fonda-
no decisioni che hanno effetti giuridici o incidono in modo analogo significativamente su dette per-
sone fisiche; trattamenti su larga scala di particolari categorie di dati o di dati relativi a condanne pe-
nali e a reati; sorveglianza sistematica su larga scala di una zona accessibile al pubblico.

Sotto il profilo della gestione dei big data risultano interessanti anche altre novita del regolamento
(UE) 2016/679, come la consultazione preventiva (art. 36)*, la data breach notification (artt. 33-34)%
e il Data Protection Officer (DPO) o Responsabile della protezione dei dati (RPD) (artt. 37-39); la no-
mina di questa figura & prevista con la funzione di garantire una corretta gestione dei dati in una se-
rie di casi, tra i quali proprio I'ambito pubblico.

In linea con I"approccio proattivo e preventivo di tutela si pone la logica di accountability e responsa-
bilizzazione dei soggetti che trattano i dati personali*® e la contitolarita, accompagnata dalla defini-
zione delle rispettive responsabilitd®’, disposizioni coadiuvate sia dall’attenzione alla sicurezza, sia
dall’effettivita e dall’efficacia del sistema sanzionatorio correlato®. Nell’applicazione della disciplina e
nella promozione della consapevolezza al riguardo, un ruolo strategico e svolto in concreto dalle au-

4| titolare, prima di procedere al trattamento, consulta I'autorita di controllo qualora la valutazione d’impatto
indichi che il trattamento presenterebbe un rischio elevato in assenza di misure adottate per attenuare il ri-
schio.

% Le norme impongono al titolare I'obbligo di notificare eventuali violazioni dei dati personali all’autorita na-
zionale nei tempi e nelle modalita previste. Quando la violazione & suscettibile di presentare un rischio elevato
per i diritti e le liberta delle persone fisiche, il titolare comunica la violazione all’interessato senza ingiustificato
ritardo.

46 Art. 24, reg. (UE) 2016/679.

47 Art. 26, reg. (UE) 2016/679.

48 Art. 32, reg. (UE) 2016/679.

9 Artt. 82-84, reg. (UE) 2016/679.
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torita di controllo indipendenti (nel caso italiano il Garante per la protezione dei dati personali)®.
Nelle attivita e nei poteri conferiti, come gia rilevato, infatti, I’autorita di controllo assume una stra-
tegica e incisiva funzione che dalla data protection pil ampiamente si estende a una vera e propria
data governance.

5.2. Trasparenza algoritmica

In ambito pubblico tra i valori che guidano I'azione amministrativa si pone indubbiamente il principio
di trasparenza, che ha vissuto un’espansione negli ultimi anni grazie alla riforma del d.Igs. 33/2013 da
parte del d.lgs. 97/2016, che ha dato forma e sostanza alla liberta di informazione nei confronti delle
istituzioni. Il principio di trasparenza, insieme a partecipazione e collaborazione, & uno dei pilastri
fondanti di un’amministrazione pubblica digitale e aperta, come emerge dalla normativa di riferimen-
to.

Alla luce di tali principi che informano I'azione pubblica e per contrastare |'opacita che rischia di ca-
ratterizzare le soluzioni di intelligenza artificiale, le amministrazioni pubbliche che decidano di avva-
lersi di tali soluzioni devono affidarsi a una trasparenza sostanziale nei confronti degli interessati e,
parallelamente, consentire la conoscenza da parte dell’interessato della logica degli algoritmi, ac-
compagnata dalla consapevolezza in merito alle conseguenze e all'impatto sulla persona.

Cio e necessario anche ai fini di una consapevole autodeterminazione degli individui, dando vita a
una sorta di “dovere di lealta” nei confronti degli utenti, capace di superare |'opacita di potenziali
black box e diminuire la congenita “asimmetria algoritmica” che le caratterizza®?.

Sotto tale profilo risulta significativo quanto previsto dagli art. 13, paragrafo 2, lett. f) e art. 14, para-
grafo 2, lett. g) del regolamento (UE) 2016/679. Il titolare del trattamento & tenuto, infatti, a fornire
all'interessato, tra le informazioni necessarie per garantire un trattamento corretto e trasparente,
«l’esistenza di un processo decisionale automatizzato, compresa la profilazione [...] e, almeno in tali
casi, informazioni significative sulla logica utilizzata, nonché I'importanza e le conseguenze previste di
tale trattamento per I'interessato».

Le soluzioni di intelligenza artificiale si avvalgono di processi decisionali automatizzati; in tale conte-
sto, pertanto, la norma si traduce nella necessita di fornire informazioni sulla logica utilizzata dagli al-
goritmi, ma anche sull'impatto e sulle conseguenze per I'interessato. In tal modo & possibile riequili-
brare I'asimmetria tra le parti, imponendo maggiore trasparenza in merito alla logica utilizzata dagli
algoritmi stessi, al fine di garantire la consapevole autodeterminazione e la correlata liberta degli in-
dividui, valori protetti dalla disciplina e, piut ampiamente, dagli ordinamenti democratici.

S0Artt. 51-59, reg. (UE) 2016/679.

51C. AccoTo, op. cit., 66 ss.: «Codice e algoritmo sono accomunati da una peculiarita. Come per il software an-
che per gli algoritmi torna rilevante la questione dell’invisibilita (si parla esplicitamente di black box society). In-
visibilita che impedirebbe la comprensione della loro natura e, in caso di discriminazione o manipolazione, una
loro eventuale rimozione o mitigazione». Secondo I’Autore «si va verso la presa di consapevolezza della neces-
sita di un’accountability e di un auditing degli algoritmi (cioe di una conoscenza responsabile, condivisa e piu
trasparente)» (p. 67). L. BOLOGNINI, Follia artificiale. Riflessioni per la resistenza dell’intelligenza umana, Soveria
Mannelli, 2018, 47 sottolinea I'importanza di avere «regole chiare che impongano trasparenza e contestabilita
degli algoritmi utilizzati in ambito pubblico per trattare dati personali e/o per prendere decisioni con impatti si-
gnificativi sulle persone». D. CARDON, op. cit., 68 ss. parla di «nuova rivendicazione di un dovere di lealta delle
piattaforme nei confronti dei loro utenti» (p. 69).
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In merito, anche la risoluzione del Parlamento europeo del 14 marzo 2017 sulle «implicazioni dei Big
Data per i diritti fondamentali: privacy, protezione dei dati, non discriminazione, sicurezza e attivita
di contrasto» evidenzia I'importanza della responsabilita e della trasparenza a livello degli algoritmi,
che «dovrebbero riflettere I'applicazione di misure tecniche e operative che assicurino la trasparen-
za, la non discriminazione del processo decisionale automatizzato e il calcolo delle probabilita del
singolo comportamento»°2,

Pertanto, al fine di tutelare i diritti e le liberta della persona, i soggetti pubblici devono coniugare la
data governance con il governo degli algoritmi, capaci di dare vita e rendere dinamici i dati stessi,
estraendone conoscenza e valore, per rispondere alle legittime istanze di conoscenza e di protezione
dei diritti da parte degli utenti, garantendo la consapevole autodeterminazione e il controllo, assicu-
rando un’autentica liberta degli individui®. Si tratta, di conseguenza, di garantire una «trasparenza
algoritmica», che impone al titolare il dovere di governare I'algoritmo e le strutture logiche del suo
funzionamento per far fronte alle richieste avanzate dagli utenti in forza del diritto di conoscere
I'esistenza di un processo decisionale automatizzato, compresa la profilazione, di ricevere informa-
zioni significative sulla logica utilizzata e di conoscere, altresi, I'importanza e le conseguenze previste
di tale trattamento per l'interessato, come previsto dagli esaminati artt. 13 e 14 del regolamento
(UE) 2016/679.

5.3. Apertura e riutilizzo

Con il concetto di “trasparenza algoritmica” si sposano |'istanza di apertura e il rilascio dei dati in
open data, esigenze che emergono in modo evidente nella normativa relativa ai dati pubblici®*. Sono
open data i dati resi disponibili con le caratteristiche tecniche e legali necessarie per essere libera-
mente utilizzati, riutilizzati e ridistribuiti da chiunque, in qualsiasi momento e ovunque®.

L’apertura dei dati, dei quali I'intelligenza artificiale si nutre per svolgere le funzioni e i compiti cui &
destinata, potrebbe contribuire a sanare, insieme alla trasparenza, le asimmetrie informative e i cor-
relati rischi etico-sociali, mettendo a disposizione della collettivita i dati; inevitabilmente tale opera-
zione provocherebbe una perdita di potere per i titolari degli stessi°®.

52 Nella risoluzione si pone «enfasi sulla necessita di una responsabilitd e una trasparenza ancora maggiori a li-
vello di algoritmo per quanto concerne il trattamento e I’analisi dei dati da parte del settore pubblico, di quello
privato e di qualsiasi altro attore che ricorre all’analisi dei dati, quale strumento essenziale per garantire che
I'interessato sia debitamente informato del trattamento dei propri dati personali». Al riguardo F. COSTANTINO,
op. cit., 799 ss. evidenzia che i modelli utilizzati attualmente sono opachi, non regolati e incontestabili e, peral-
tro, possono essere errati, dando luogo a gravi lesioni dei diritti nella direzione della cosiddetta dittatura delle
probabilita: le decisioni, infatti, sono adottate in base ad un numero talmente elevato di dati «da rendere prati-
camente impossibile la ricostruzione a posteriori dell’iter logico, e quindi della motivazione, con ovvi riflessi sul
diritto di difesa di chi si ritenesse pregiudicato»; in merito I’Autore riporta gli esempi di risultati poco convin-
centi nell’uso dei big data in ambito di screening dell’occupazione, recidivismo criminale, polizia predittiva.

53S. LEuccal, Diritto all’oblio, veritd, design tecnologico: una prospettiva di ricerca, in Rivista di diritto dei media,
fasc. 1, 2017, 123 ss.

54 In particolare artt. 1 e 50 ss., d.Igs. 82/2005.

55 In tal senso I'International Open Data Charter; cfr. https.//opendatacharter.net.

56 Cfr. A. MANTELERO, op. cit., 140 ss.
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Il significativo squilibrio tra le parti in gioco si traduce, infatti, anche nel rischio di “solitudine” del sin-
golo, incapace di potersi tutelare in modo efficace. | “beni” che caratterizzano la societa contempo-
ranea sono dati, informazioni e conoscenza, beni collettivi e a titolarita diffusa, che permettono di
realizzare interessi generali come trasparenza, partecipazione, democrazia, sviluppo economico, cul-
turale e sociale: in conformita alla loro natura ontologica necessitano di una capacita di disposizione
da parte della comunita; di conseguenza, i dati possono essere considerati beni collettivi, che per
mezzo dell’apertura possono tornare al legittimo titolare costituito dalla collettivita stessa. Aprendo-
li, i big data vengono restituiti e destinati a beneficio dell’intera comunita, al fine di godere dei diritti
ed esercitare la sovranita popolare: a tali scopi la regola dovrebbe consistere nell’apertura accompa-
gnata da eccezioni finalizzate sempre al perseguimento di interessi generali, come la tutela di diritti
inviolabili o la sicurezza®’.

L'apertura dei dati € capace di realizzare una sanatoria al momento della diffusione, capace di riequi-
librare le asimmetrie e garantire liberta e diritti della persona, in linea con la natura non escludibile e
non rivale del bene costituito dai dati.

Peraltro I'apertura € in linea con le politiche, le strategie e le normative in materia orientate agli open
data, trovando fondamento negli artt. 3, 97 e 118 della Costituzione®.

6. Conclusioni e prospettive future

Le soluzioni ipotizzate che fanno leva su tecnica, etica e accountability e favoriscono trasparenza e
apertura tracciano alcune direttrici sulle quali basare la governance etica e giuridica in materia di in-
telligenza artificiale.

Sotto tale aspetto, i recenti atti che a livello europeo e nazionale si sono occupati di intelligenza arti-
ficiale valorizzano questi profili.

In particolare la Comunicazione della Commissione europea «L’intelligenza artificiale per I’'Europa»
del 25 aprile 2018 evidenzia I'esigenza di rendere disponibili per il riutilizzo volumi maggiori di dati,
«materia prima dell'lA», nei quali in particolare sono fatti rientrare i dati del settore pubblico;
I"'apprendimento automatico opera grazie ai dati disponibili e, di conseguenza, maggiori dati rendono
maggiormente accurate le relazioni tra gli stessi su cui le soluzioni di intelligenza artificiale si basano.
Con l'apertura si sposa I'esigenza, messa in evidenza dall’'Unione europea, di trasparenza sulla logica
degli algoritmi, necessaria a garantire efficace protezione alla persona e ad assicurare fiducia nella
tecnologia; 'Unione europea reputa di particolare importanza la spiegabilita dei sistemi di intelligen-
za artificiale, idonea a far comprendere agli uomini le azioni e la logica sottostante, aumentando cosi
la trasparenza e minimizzando il rischio di condizionamenti e errori. | principi di trasparenza e apertu-
ra sono idonei a ridurre i rischi in tema di sicurezza, discriminazioni e responsabilita.

57 M.F. DE TULLIO, op. cit., 678 ss.
58 Secondo F. COSTANTINO, op. cit., 799 ss. «la maggior parte dei dati di cui dispongono i pubblici poteri pud esse-
re ritenuta in ultima analisi di titolarita della comunita e non dell’amministrazione come apparato. [...] L'uso di
open data accresce |'efficacia e I'efficienza dell’attivita autoritativa dell’amministrazione e della prestazione dei
servizi, promuove il principio di trasparenza, e la partecipazione che essa consente costituisce uno strumento di
legittimazione delle istituzioni».
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A tali esigenze di trasparenza e apertura, I'Unione europea accompagna la necessita che |'approccio
sia basato sui valori e sui diritti fondamentali, in modo da essere sostenibile e da apportare benefici
all'intera comunita. A tal fine & necessario assicurare un quadro etico e giuridico adeguato, coerente
con la Carta dei diritti fondamentali dell’Unione europea. In specifico gli orientamenti etici dovranno
affrontare temi come il futuro del lavoro, I'equita, la sicurezza, I'inclusione sociale e la trasparenza
degli algoritmi, esaminando I'impatto sui diritti fondamentali, quali vita privata, dignita, tutela dei
consumatori e non discriminazione.

L'Unione europea si concentra altresi sui temi della sicurezza e della responsabilita, che possono esi-
gere anche modifiche alle norme esistenti, laddove insufficienti a regolare questo fenomeno.

Anche la Risoluzione del Parlamento europeo del 16 febbraio 2017 recante «raccomandazioni alla
Commissione concernenti norme di diritto civile sulla robotica» evidenzia I’esigenza di norme che di-
sciplinino in particolare la responsabilita, la trasparenza e I’assunzione di responsabilita e che riflet-
tano i valori intrinsecamente europei, universali e umanistici; tali regole non devono influenzare il
processo di ricerca, innovazione e sviluppo nel settore della robotica. Il Parlamento europeo pone
I"accento sul principio della trasparenza, «nello specifico sul fatto che dovrebbe sempre essere possi-
bile indicare la logica alla base di ogni decisione presa con 'ausilio dell’intelligenza artificiale che pos-
sa avere un impatto rilevante sulla vita di una o pil persone»; a questo si accompagna la necessita di
ricondurre i calcoli tipici di un sistema di intelligenza artificiale a una forma comprensibile per
I'uomo. Di conseguenza, il quadro etico di orientamento dovrebbe essere basato sui principi sanciti
negli atti dell’'Unione europea, quali la dignita umana, I'uguaglianza, la giustizia e I'equita, la non di-
scriminazione, il consenso informato, la vita privata e familiare e la protezione dei dati, la non stigma-
tizzazione, la trasparenza, I'autonomia, la responsabilita individuale e sociale®.

In materia di dati, sono interessanti, altresi, le considerazioni delle «Guidelines on the Protection of
Individuals with Regard to the Processing of Personal Data in a World of Big Data», adottate il 23
gennaio 2017 dal Comitato previsto dalla Convenzione 108, che evidenziano la centralita della perso-
na e del suo diritto di controllo sui dati nell’era degli algoritmi. Le linee guida suggeriscono la consi-
derazione dell'impatto giuridico, sociale ed etico dell’utilizzo dei big data sia a livello individuale che
collettivo, al fine di prevenire i potenziali effetti negativi sulla dignita umana, sulle liberta e sui diritti
fondamentali e indicano la necessita di un uso etico, consapevole e socialmente responsabile dei da-
ti, che comporta al momento dell’analisi del rischio la valutazione circa la possibilita di conflitto con
altri diritti e valori, soprattutto laddove le informazioni siano impiegate per scopi predittivi nei pro-
cessi decisionali.

Anche il Libro Bianco sull’intelligenza artificiale al servizio del cittadino, promosso da AglID, curato
dalla Task Force costituita a tal fine e pubblicato nel marzo 2018, prevede tra le sfide dell’intelligenza
artificiale al servizio del cittadino I’etica, gli aspetti legali e il ruolo dei dati.

Il Libro Bianco evidenzia la necessita di qualita e neutralita dei dati, accompagnata da accountability
e responsabilita, tutela della persona e dei suoi dati, trasparenza e apertura. Sotto tale profilo la
pubblica amministrazione deve ottemperare a precisi obblighi nei confronti dei cittadini, nel momen-
to in cui stabilisce di fornire loro dei servizi o di prendere decisioni che li riguardano, servendosi di so-

59 per un’analisi della risoluzione cfr. O. RUsso, lo, persona robot. Il nuovo diritto pubblico della robotica, in Am-
ministrativ@mente, 2018, fasc. 3-4, 1-10.
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luzioni di intelligenza artificiale; in particolare il funzionamento di queste ultime deve rispondere a
criteri di trasparenza e apertura. La trasparenza si trasforma in un prerequisito fondamentale per evi-
tare discriminazioni e risolvere il problema dell’asimmetria informativa, garantendo al cittadino il di-
ritto alla comprensione delle decisioni pubbliche. A tal fine, le basi di dati devono essere costituite in
maniera corretta, garantendo consistenza, qualita, interoperabilita e intelligibilita e trasformando i
dati in conoscenza diffusa e condivisa, tale da rendere trasparente I'amministrazione verso i cittadini
e verso se stessa; in tal modo I'amministrazione pubblica € capace di assicurare a cittadini e ammini-
stratori non solo I'accesso semantico alle informazioni e I'interoperabilita dei processi, ma una mi-
gliore comprensione del rapporto tra Stato e cittadino.

In conclusione, alla luce dell’analisi compiuta e in considerazione degli atti esaminati, nel difficile
rapporto tra intelligenza artificiale e diritto in ambito pubblico la tecnologia deve essere guidata dalla
mano dell’'uomo, deve essere orientata ai valori e ai principi giuridici per mezzo della scienza giuridica
e deve essere accompagnata da un solido approccio etico, basato su accountability, trasparenza e
apertura.
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L'intelligenza artificiale nei servizi sociali e sanitari:

una nuova sfida al ruolo delle istituzioni pubbliche nel welfare italiano?

Elena A. Ferioli*

ARTIFICIAL INTELLIGENCE IN SOCIAL AND HEALTH SERVICES: A NEW CHALLENGE TO THE ROLE OF PUB-
LIC INSTITUTIONS IN ITALIAN WELFARE?

ABSTRACT: The paper illustrates the applications of digital and artificial intelligence
technologies in social and health services and emphasizes the need of careful regula-
tion by public authorities to ensure equality and constitutional rights.

KeywoRps: artificial intelligence; digital technologies; social and health services; con-
stitutional principles; regulation

SoMMARIO: 1. L'intelligenza artificiale e la tecnologica digitale nei servizi sanitari e sociali: le potenzialita per
un’innovazione straordinaria? - 2. L'Unione Europea “motore” dell’innovazione tecnologica del welfare sociale
e sanitario — 3. Alcuni principi regolativi emergenti dalla Risoluzione del 16 febbraio 2017 e I'impatto sul welfa-
re nazionale — 3.1. Robot impiegati nell’assistenza e servizi socio-sanitari nazionali — 3.2. Robot chirurgici —
3.3. Interventi riparativi e migliorativi del corpo umano — 4. Conclusioni.

1. U'intelligenza artificiale e la tecnologia digitale nei servizi sanitari e sociali: le potenziali-
ta per un’innovazione straordinaria?

a relazione del 2017 sullo stato di salute nell’Ue* conclude che solo con una nuova conce-

zione dei sistemi sanitari ed assistenziali, i paesi europei potranno garantire che questi si

mantengano adeguati alle loro finalita e funzioni. Si prevede, infatti, che i costi pubblici rela-
tivi a sanita ed assistenza a lungo termine, negli ultimi anni in crescente aumento negli Stati membri
dell’'Unione europea, continueranno a seguire questo andamento anche nel prossimo futuro, obbli-
gando necessariamente ad innovare e riformare, almeno in parte, i relativi comparti di welfare. Le
principali sfide da affrontare riguardano 'laumento dei bisogni assistenziali dovuti all’invecchiamento
della popolazione, le malattie legate all’abuso di tabacco, alcol e sovra-alimentazione, quelle neuro-
degenerative e rare, le malattie infettive dovute a nuovi patogeni o alla resistenza agli antibiotici.
In questa prospettiva, la Commissione europea ha di recente approvato una comunicazione rivolta
alle altre Istituzioni europee proprio sulla trasformazione digitale della sanita e dell’assistenza?, so-

* Professore associato, Universita del Molise. Mail: elena.ferioli@unimol.it. Contributo sottoposto al referaggio
del Comitato Scientifico.

1 “lo stato della salute nellUE: Relazione di accompagnamento 2017”7, reperibile nel sito
https://ec.europa.eu/health/state/glance_it.

2 Comm. EU, COM (2018) 233 final, 25.4.2018, Comunicazione della Commissione al Parlamento europeo, al
Consiglio, al Comitato economico e sociale europeo e al Comitato delle Regioni, relativa alla trasformazione di-
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stenendo che I'impiego di intelligenza artificiale e soluzioni digitali applicate al welfare sanitario e so-
ciale potrebbe: «accrescere il benessere di milioni di cittadini e cambiare radicalmente il modo in cui
i servizi sanitari ed assistenziali vengono forniti ai pazienti»3.

Ma quali sono gli ambiti in cui le nuove tecnologie trovano, o potrebbero trovare, applicazione nel
campo dei servizi sanitari e sociali?

Lo scenario delle possibili applicazioni & sterminato. L’utilizzo delle nuove tecnologie digitali e di intel-
ligenza artificiale riguarderebbe innanzitutto I'impiego di algoritmi per migliorare la raccolta, conser-
vazione ed il trattamento dei dati personali relativi alla salute degli individui, informazioni che con-
sentono di studiare le caratteristiche fisiche e genetiche di ciascuno, al fine di migliorare la preven-
zione delle malattie, elaborare diagnosi o realizzare un trattamento ed un’assistenza personalizzata.
Vi sono inoltre gia oggi sistemi sperimentali che consentono di «categorizzare e analizzare le infor-
mazioni trasmesse dai pazienti ai medici in linguaggio naturale e tracciare cosi delle dinamiche inedi-
te grazie a meccanismi di machine reading, per cogliere sul nascere eventuali casi epidemici»*. Si de-
vono inoltre ricordare progetti dedicati alla lotta di specifiche malattie come il cancro, che prevedono
I'utilizzo del machine reading per analizzare e filtrare tutte le ricerche e i trattamenti proposti per un
certo tipo di tumore, mettendone gli esiti a disposizione dei medici; oppure sono possibili processi di
analisi delle immagini e velocizzazione delle elaborazioni, nonché il redesign dello sviluppo cellulare
per capire come intervenire al meglio®.

Sempre grazie agli algoritmi matematici sembrerebbe possibile migliorare I'aderenza alla terapia per
le malattie croniche come il diabete e I'ipertensione, con un notevole risparmio di spesa per i sistemi
sanitari nazionali, come scommette un recente progetto di ricerca italiano dell’Universita Cattolica di
Milano®.

Altri promettenti vantaggi in termini di risparmio di spesa ed appropriatezza di cure possono derivare
dall'impiego massiccio della robotica nelle operazioni chirurgiche’, nella rieducazione e riabilitazione,

gitale della sanita e dell’assistenza nel mercato unico digitale, alla responsabilizzazione dei cittadini e alla crea-
zione di una societa piu sana.

3 Comm. EU, COM (2018) 233 final, 25.4.2018, p. 1.

4 E. BONFIGLIOLI, Healty Industry Business per Microsoft Europea, Medio oriente ed Africa, intervista reperibile nel
sito internet www.wired.it, 17.4.2017.

Sidem, p. 2.

5E. NASELLI, Un algoritmo ci fard curare di piti, in www.repubblica.it del 9.4.2018.

7 Oggi un sistema robotico pud ricoprire vari ruoli in sala operatoria: fornire supporto esterno all’azione del chi-
rurgo; essere telecomandato attraverso i collegamenti a banda larga da un medico che non si trova sul luogo
dell’intervento; prendere parte diretta all'intervento, per esempio manovrando strumenti pesanti e poco ma-
neggevoli per I'operatore umano. Si chiamano Da Vinci, Star, Watson, Prebot e sono gia entrati nelle sale ope-
ratorie dei paesi piu tecnologicamente avanzati come gli U.S.A. Sul tema A. DI MARTINO, Robotica medica, in
Amministrativamente, 3-4/2017, p. 3-9.
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nell’assistenza quotidiana di pazienti ed anziani non autosufficienti® e persino negli interventi ripara-
tivi e migliorativi del corpo umano®.

Nell’ambito dei servizi sociali, oltre all’utilizzo dei cosiddetti social robot nell’assistenza domiciliare
per anziani e disabili, sono stati elaborati sistemi elettronici che utilizzano database computerizzati,
basati su modelli di stima del rischio, con la finalita di prevenire, per esempio, I'esordio di maltratta-
menti o abusi infantili, segnalando ai servizi sociali le famiglie da monitorare®.

Secondo una recentissima ricerca inglese quasi un terzo dei compiti oggi svolti dagli infermieri e circa
il 25% di quelli dei medici, potrebbero in futuro essere compiuti da robot o sistemi di intelligenza arti-
ficiale!. Analogamente, in campo assistenziale, si sostiene che i "carebots" (ossia i care robots), po-
trebbero essere usati per aiutare gli anziani a restare indipendenti a casa loro, fornendo sostegno per
le faccende domestiche, dalla pulizia alla vestizione, fino all’alimentazione, riducendo cosi il ricorso
all’istituzionalizzazione. L’'idea di fondo € quella che una completa automazione dei servizi sanitari e
sociali potrebbe aiutare «ad aumentare il tempo che i medici e infermieri dedicano alle cure ma che
oggi spendono dietro processi ripetitivi» e far risparmiare al National Health Service inglese quasi 13
miliardi di sterline all’anno, circa un decimo del suo budget. Si auspica cosi un investimento in ricerca
ed innovazione finalizzato alla realizzazione di un sistema di robots e intelligenza artificiale capaci di
assistere i pazienti ed effettuare diagnosi, in grado di svolgere compiti in sala operatoria, nei traspor-
ti, nei processi di rieducazione e riabilitazione, nell’assistenza ai pasti di degenti ed anziani.

Infine, sistemi digitali ed algoritmi possono essere utilizzati dalle pubbliche amministrazioni compe-
tenti per processi decisionali automatizzati in campo sociale e sanitario, per esempio nelle selezioni
per I'accesso a servizi e prestazioni assistenziali pubbliche, oppure sotto il profilo organizzativo, nella
selezione del personale sanitario e socio-assistenziale.

Nonostante queste promettenti prospettive, I'utilizzo stabile di queste tecnologie nei servizi di welfa-
re sanitario e sociale europei & estremamente frammentato e disomogeneo, come sottolineato dalla
stessa Commissione europea che, a proposito della digitalizzazione, precisa come «ad oggi la diffu-

8 Nel campo assistenziale si discute sull’utilizzo dei cosiddetti social robot, utilizzabili nell’assistenza domiciliare
per anziani e persone che necessitano di assistenza socio-sanitaria, i quali sono in grado di trasmettere a di-
stanza informazioni sullo stato sanitario dei pazienti, possono stabilire dialoghi interattivi, analizzare i volti per
comprendere lo stato emotivo, ricordare ad intervalli predefiniti I'assunzione dei farmaci e consentire a parenti
ed operatori sociali di collegarsi in remoto nell’abitazione dell’assistito e controllare ed esplorare lo spazio.

9|l riferimento & qui agli arti robotici per gli amputati o agli esoscheletri sensibili agli impulsi cerebrali che riac-
cendono le speranze delle persone paralizzate. Sull’argomento: C. SALAZAR, Umano, troppo umano ... o no? Ro-
bot, androidi e cyborg nel “mondo del diritto” (prime notazioni), in Rivista di BioDiritto, n. 1/2014, 265.

105j veda il sistema AFST (Allegheny Family Screening Tool) utilizzato dal 2015 in Pennsylvania per supportare lo
smistamento delle telefonate nel call-center e valutare la portata e la priorita: per esempio se sia necessario
avviare o meno un procedimento investigativo facendo intervenire le autorita a seguito di una segnalazione te-
lefonica. Il sistema, in base alle informazioni contenute nel database produce un punteggio da 1 a 20 che valuta
il rischio, cioé la probabilita che dietro una chiamata ci sia un alto o basso rischio di maltrattamento.
Sull’argomento : E. GAETANO, L’intelligenza artificiale puo aiutare a identificare casi di abuso infantile?, in
http://www.stateofmind.it, 5.7.2018.

11 Sul tema si veda il recentissimo The final Report of Lord Darzi Review of Health and Care, 15.6.2018, reperibi-
le sul sito internet: https://www.ippr.org, che calcola il possibile risparmio di risorse economiche da parte del
National Health Service inglese grazie all’utilizzo massiccio della robotica e dell’intelligenza artificiale nella sani-
ta e nell’assistenza.
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sione di soluzioni sanitarie ed assistenziali digitali & lenta e varia ampiamente tra gli Stati membri»*?

ma anche tra le Regioni, in quegli ordinamenti (come I'ltalia, la Germania o la Spagna) nei quali le au-
torita regionali sono responsabili dell’organizzazione ed erogazione delle prestazioni sanitarie o assi-
stenziali.

2. L’Unione Europea “motore” dell’innovazione tecnologica del welfare sociale e sanitario
statale

E noto come la competenza dell’Unione europea in materia di tutela della salute abbia subito, nel
tempo, una notevole espansione®. Infatti, nel passaggio dal Trattato di Maastricht al Trattato di Am-
sterdam prima, e di Lisbona poi, si & prodotto un significativo ampliamento degli spazi competenziali
dell’Unione nella materia, sotto la spinta di alcuni eventi, anche drammatici, come la crisi della muc-
ca pazza, i danni da sangue infetto, I'allarme per la Sars e I'influenza aviaria, fatti che evidenziarono i
limiti di efficacia degli interventi posti a livello di governo statale e la maggiore adeguatezza ed incisi-
vita dell’azione sovranazionale.

Cosl, pur continuando gli Stati membri ad essere responsabili dell’organizzazione e del finanziamento
delle prestazioni dell’assistenza sanitaria e sociale, la protezione della salute € divenuta anche un
ambito competenziale europeo, concorrente con quello degli Stati membri, che presenta sempre piu
i caratteri di una competenza orizzontale, poiché I'obiettivo di «garantire un livello elevato di prote-
zione della salute umana» di cui all’art. 168 TFUE taglia trasversalmente tutte le altre politiche euro-
pee. Cid consente all’'Ue di completare le politiche nazionali, promuovendo con le sue azioni la sanita
pubblica e la prevenzione delle malattie, sostenendo la cooperazione tra gli Stati membri nella com-
plementarita transfrontaliera dei loro servizi sanitari, promuovendo e stimolando lI'innovazione dei
sistemi di welfare sanitario statali.

Nell’ambito di questa competenza, la politica europea si € distinta negli ultimi decenni per una co-
stante tendenza a promuovere e stimolare I'innovazione tecnologica, dapprima riconoscendo il po-

tenziale degli strumenti e dei servizi della cosiddetta “sanita elettronica”**

, cioe incoraggiando la
creazione di reti di informazione sanitaria, I'uso di cartelle cliniche elettroniche, i servizi di telemedi-

cina, i sistemi di monitoraggio portatili, con una serie davvero nutrita di atti di sotf law e di azioni®.

12Comm. EU, COM (2018) 233 final, 25.4.2018, p. 3.

13.G. GUERRA, La strategia europea in materia di sanita: esame del programma pluriennale d’azione per la salute
2014-2020, in Politiche sanitarie, Vol. 15, n. 4, ottobre-dicembre 2014, p. 212.

14COM (2004) 356, 30.4.2004, Comunicazione della Commissione al Consiglio, al Parlamento Europeo, al Comi-
tato Economico e Sociale Europeo e al Comitato delle Regioni sulla Sanita elettronica — migliorare I'assistenza
sanitaria dei cittadini europei: piano d’azione per uno spazio europeo della sanita elettronica.

15 Cfr.: GU C 302 del 12.12.2009, p. 12, Conclusioni del Consiglio sulla sicurezza ed efficienza dell’assistenza sa-
nitaria mediante la sanita elettronica, del 10.12.2009; GU C 202 dell’8.7.2011, p. 10, Conclusioni del Consiglio:
Verso sistemi sanitari moderni, adeguati e sostenibili, del 6 giugno 2011; GU C 376 del 21.12.2013, p. 3, Conclu-
sioni del Consiglio sul processo di riflessione su sistemi sanitari moderni, adeguati e sostenibili, del 10 dicembre
2013; GU C 217 del 10.7.2014, p. 2, Conclusioni del Consiglio sulla crisi economica e |'assistenza sanitaria, del
20 giugno 2014; GU C 421 del 17.12.2015, p. 2, Conclusioni del Consiglio su una medicina personalizzata per i
pazienti, del 7 dicembre 2015; P8_TA (2015)o197, Risoluzione del Parlamento europeo del 19.5.2015 su
un’assistenza sanitaria piu sicura in Europa; COM(2012) 736 final, Comunicazione della Commissione dal titolo
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Piu recentemente, I'ordinamento europeo ha saputo cogliere le opportunita offerte dallo sviluppo
delle tecnologie digitali che, secondo le Istituzioni europee, potrebbero assicurare un utilizzo piu effi-
cace delle risorse sanitarie, un’assistenza piu mirata e sicura, consentendo ai cittadini anche di com-
prendere e gestire meglio la propria salute, grazie ad un pil facile accesso alle informazioni sulla pro-
pria salute?®,

Nei documenti pil recenti, il fulcro della riflessione delle Istituzioni europee in questo campo é rap-
presentato dall'importanza dei dati sanitari digitali inerenti la salute delle persone. Questi, se ade-
guatamente utilizzati, possono infatti aiutare a ricevere cure pil precise e personalizzate, ma anche,
grazie ad un migliore accesso dei cittadini ad essi, aumentare le possibilita che i cittadini divengano
agenti attivi delle propria salute, beneficiando di un’assistenza sanitaria piu partecipativa®’.

In quest’ambito, le Istituzioni europee hanno intensificato la propria azione negli ultimi anni, non so-
lo in forza dell’art. 168 TFUE gia citato, ma anche nell’ambito dell’art. 114 TFUE relativo alla realizza-
zione del mercato interno, con specifico riferimento alla realizzazione del mercato unico digitale,
nonché, con riguardo ai dati sanitari, in base alla competenza europea in materia di protezione dei
dati personali di cui all’ art. 16 TFUE e 39 TUE. Vi € quindi una base giuridica solida sulla quale si fon-
dano i numerosi atti adottati in materia di sanita ed assistenza nel mercato unico digitale.
L'intervento pil recente, in questo campo, & costituito dalla gia citata Comunicazione della Commis-
sione europea relativa alla trasformazione digitale della sanita e dell’assistenza nel mercato unico di-
gitale!®. Al centro della riflessione vi sono i dati sanitari che «rappresentano un elemento chiave per
rendere possibile una trasformazione digitale» della sanita e dell’assistenza sociale, ma rispetto ai
quali vengono evidenziate molte criticita: essi possono essere disponibili in forme differenti gli uni
dagli altri; non sono gestiti allo stesso modo in tutti gli Stati membri e, nel caso di sistemi socio-
sanitari decentrati e regionalizzati, nemmeno all’interno del singolo ordinamento nazionale; spesso
essi non sono disponibili per gli stessi pazienti o le autorita pubbliche oppure, quando disponibili, so-
no vincolati a tecnologie non interoperabili, il che si traduce in un ostacolo per il loro impiego. Per
guesta ragione, conclude la Commissione, i sistemi sanitari nazionali non possiedono informazioni
chiave per ottimizzare i loro servizi e sostenere I'utilizzo transfrontaliero delle prestazioni.

Rispetto a queste criticita, la Commissione europea evidenzia che I'UE sta sviluppando «validi ap-
procci nel calcolo ad alte prestazioni, nell’analisi dei dati e nell’intelligenza artificiale che possono aiu-
tare a progettare e testare nuovi prodotti sanitari, fornire diagnosi pil rapide e trattamenti migliori,
ma che il successo di queste attivita dipende innanzitutto dalla disponibilita di grandi quantita di dati
di alta qualita e da quadri normativi che tutelino i diritti dell’individuo». Si richiama pertanto

«Piano d’azione “Sanita elettronica 2012-2020 — Una sanita innovativa per il 21° secolo», adottata il 6.12.2012;
COM(2014) 215 final, Comunicazione della Commissione relativa a sistemi sanitari efficaci, accessibili e resilien-
ti, adottata il 4.4.2014.

16 COM (2015) 192 final, Comunicazione della Commissione dal titolo «Strategia per il mercato unico digitale in
Europa» del 6.5.2015; COM (2016) 179 final, Comunicazione della Commissione dal titolo «Piano d’azione
dellUE per eGovernment — Accelerare la trasformazione digitale della pubblica amministrazione» del
19.4.2016; GU 2017/C 440/05 del 21.12.2017, Conclusione del Consiglio sulla sanita nella societa digitale — Pro-
gredire nell’innovazione basata sui dati nel settore della sanita.

17.GU 2017/C 440/05 del 21.12.2017, Conclusione del Consiglio sulla sanita nella societa digitale — Progredire
nell’innovazione basata sui dati nel settore della sanita, nn.13-15.

18 COM (2018) 233 final, del 25.4.2018.
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I'impegno delle Istituzioni sovranazionali in questo campo, in termini di sostengo agli Stati membri
attraverso finanziamenti ed azioni per promuovere la cooperazione politica e lo scambio di buone
prassi tra i diversi sistemi sanitari ed assistenziali nazionali, ma soprattutto per la condivisione dei da-
ti genomici o altri dati sanitari necessari per il progredire della ricerca e della medicina personalizza-
ta.

L'intelligenza artificiale fa qui, per la prima volta, il suo ingresso nei documenti europei espressamen-
te dedicati alla sanita digitale in riferimento ai dati sanitari, quale imprescindibile tecnologia che,
operando sugli stessi, apre a nuove prospettive assistenziali, nuove forme di prevenzione delle malat-
tie e di cure personalizzate.

Ma qual e il quadro normativo europeo entro il quale si collocano le nuove tecnologie di intelligenza
artificiale (IA) nel campo della sanita e dell’assistenza sociale?

A livello europeo, come a livello statale, non esiste una normativa ad hoc e per il momento |'unico at-
to dedicato e costituito dalla Risoluzione del Parlamento europeo del 16 febbraio del 2017 recante
raccomandazioni concernenti norme di diritto civile sulla robotica®. La risoluzione menziona anche i
robot impiegati nell’assistenza, i robot medici e gli interventi riparativi e migliorativi del corpo uma-
no, adottando un approccio di ampio respiro che non si concentra esclusivamente sugli aspetti speci-
fici inerenti la responsabilita civile per danni, ma fornisce alcune indicazioni interessanti anche rispet-
to ai principi che dovrebbero guidare I'introduzione e I'utilizzo di queste tecnologie all'interno dei
servizi sociali e sanitari nazionali. Aspetti che approfondimento nel paragrafo seguente.

Intanto possiamo sottolineare che se, sino ad oggi, I'intervento europeo aveva riguardato prevalen-
temente il settore prettamente sanitario, la risoluzione, riferendosi all’assistenza agli anziani ed alle
persone affette da demenza, quindi ad un ambito assistenziale tipicamente socio-sanitario, viene an-
che ad interessare I'ambito dei servizi sociali, sino ad oggi poco lambiti dal descritto processo.

Per il resto, il quadro normativo e frammentato e aspecifico: possiamo ipotizzare che in materia trovi
applicazione la normativa europea sui dispositivi medici?°, ma anche quella sull’identificazione elet-
tronica?, la sicurezza di reti e sistemi informativi®2, nonché ovviamente quella sulla protezione dei
dati inerenti le persone®. Tuttavia, non ci si pud ancora esprimere con completezza sulle modalita di

19pPg8_TA (2017)0051.

20 Regolamento UE 2017/745 del Parlamento europeo e del Consiglio, del 5.4.2017 relativo ai dispositivi medici;
regolamento UE 2017/746 del Parlamento europeo e del Consiglio del 5.4.2017, relativo ai dispositivi medico-
diagnostici in vitro. Resta anche applicabile, in assenza di una disposizione speciale, la normativa europea che
fissa le regole per la sicurezza dei prodotti all’'interno del mercato europeo (es. Regolamento 765/2008/CE).

21 Regolamento UE n. 910/2014 del Parlamento europeo e del Consiglio, del 23.7.2014 in materia di identifica-
zione elettronica e servizi fiduciari per le transazioni elettroniche nel mercato interno.

22 Direttiva UE 2016/1148 del Parlamento europeo e del Consiglio del 6.7.2016 recente misure per un livello
comune elevato di sicurezza delle reti e dei sistemi informativi nell’Unione.

23 Regolamento UE 2016/679 del Parlamento europeo e del Consiglio del 27.4.2016 relativo alla protezione del-
le persone fisiche con riguardo al trattamento di dati personali, nonché alla libera circolazione di tali dati. So-
stiene infatti che «le regole dei dati personali dunque fanno da quadro giuridico di riferimento per lo sviluppo
del IA anche nel settore medico» A. SPINA, La medicina degli algoritmi: Intelligenza Artificiale, medicina digitale
e regolazione dei dati personali, in F. PizzeTTi (a cura di), Intelligenza artificiale, protezione dei dati personali e
regolazione, Torino, 2018, p. 321. In particolare, I'art. 9 del GDPR elenca le basi giuridiche per la liceita del trat-
tamento dei dati relativi alla salute: il consenso dell’interessato, salve le ipotesi previste alle lett. h) ed i) ovvero
per le finalita di medicina preventiva, diagnosi, assistenza e terapia a condizione che il trattamento sia effettua-
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applicazione ed interpretazione di queste normative rispetto alle tecnologie di IA nella sanita e
nell’assistenza sociale, poiché i casi giurisprudenziali sono scarsi e prevalentemente riguardanti i pro-
fili civilistici della responsabilita per danni?*, mentre sembrano offrire pochi spunti dal punto di vista
squisitamente pubblicistico, cioé rispetto ai possibili cambiamenti nelle modalita di attuazione ed
implementazione dei diritti costituzionali alla salute ed all’assistenza sociale ed al ruolo regolativo
dell’ente pubblico nella materia.

3. Alcuni principi regolativi emergenti dalla Risoluzione del 16 febbraio 2017 e I'impatto sul
welfare nazionale

Seppur dedicata prevalentemente alla responsabilita civile per danni prodotti dai robot, la Risoluzio-
ne del Parlamento europeo dello scorso anno contiene anche alcuni indirizzi che paiono interessanti
ed utili per la futura regolamentazione dell’'introduzione dell’lA nei servizi sanitari ed assistenziali.
Questi principi sono rivolti ovviamente alla Commissione, poiché la risoluzione & adottata ai sensi
dell’art. 225 TFUE che prevede che il Parlamento europeo possa chiedere alla Commissione di pre-
sentare adeguate proposte sulle questioni per le quali reputa necessaria |'elaborazione di un atto
dell’Unione ai fini dell’attuazione dei Trattati, ma, nell’assenza di un quadro normativo specifico, eu-
ropeo e nazionale, puo fornire anche alcuni spunti di riflessione ed indirizzi utili per i legislatori e le
amministrazioni statali.

3.1. Robot impiegati nell’assistenza e servizi socio-sanitari nazionali

Un primo gruppo di indirizzi riguarda i “Robot impiegati per I'assistenza”. |l riferimento & qui, te-
stualmente, all’assistenza agli anziani, alle persone affette da demenza, con disturbi cognitivi o perdi-
ta di memoria, ai disabili. Ci si riferisce pertanto all’ambito di quei bisogni di assistenza definiti “com-
plessi”, in quanto costituiti da un’indubbia componente sanitaria che si accompagna ad
un’importante necessita socio-assistenziale, trattandosi di persone che richiedono, oltre alle cure
prettamente sanitarie, anche aiuto nella conduzione delle comuni attivita quotidiane.

Per quanto riguarda I'impiego di IA in quest’ambito, la Risoluzione richiama il fatto che I'impiego di
gueste tecnologie nei servizi di cura potrebbe «disumanizzare le pratiche di accudimento», sosti-
tuendo il «contatto umano» che viene definito «uno degli aspetti fondamentali delle cure umane».
Pur riconoscendo, quindi, i grandi miglioramenti che detta tecnologia potra apportare alle cure, alla

to da un professionista soggetto al segreto professionale; nel campo della sanita pubblica per affrontare gravi
minacce a carattere transfrontaliero o per assicurare la sicurezza e qualita dei prodotti medicinali. In questi casi
occorre che il trattamento avvenga sulla base del diritto del diritto dell’Unione o degli Stati membri, quindi &
necessaria una previsione normativa esplicita, oltre quella del GDPR. Si applica a tutta la ricerca sull’lA la lett. J)
che prevede I'assenza del consenso se «trattamento é necessario a fini di archiviaz